SEGURIDAD

CIBERSEGURIDAD,

ASPECTO ESTRATEGICO
EN LA TRANSFORMACION DIGITAL

ada vez es mas evidente que hemos asimilado

la ciberseguridad como una parte importante de

nuestra vida personal y laboral. Si nos hubiesen

dicho hace un afio que nos llevariamos las manos
a la cabeza al saber que a los mas pequefios de la casa se
les dara clase con herramientas de videoconferencia inse-
guras, muchos no dariamos crédito.

En el articulo Ciberseguridad a largo plazo publicado en
el numero 400 de Nuclear Espafia, hablamos de coémo
una industria madura y orientada a la seguridad como es
la nuclear, esta especialmente alerta de los sucesos que
se conocen como “cisnes negros”. Podemos considerar la
pandemia COVID-19 como el ultimo de ellos, un suceso que
se creia poco probable que superase los criterios de riesgo
iniciales, pero que conlleva y conllevara un gran impacto a
nivel global. Si bien es cierto que las centrales espafolas
ya contemplaban este tipo de situaciones, las medidas de
confinamiento han necesitado que los profesionales nuclea-
res hayan puesto todos sus recursos y conocimientos en
la labor de mitigar el impacto tanto a las personas como
en la operacion segura de la instalacion. No solo medidas
clasicas de naturaleza fisica, por primera vez, hemos tenido
que abordar un conjunto de actuaciones de caracter digital,
orientadas a facilitar el acceso seguro en remoto a la infor-
macioén de la organizacion, y también redoblar esfuerzos en
la proteccion de la isla interior, todo ello siguiendo nuestro
modelo de ciberseguridad desde el disefo y defensa en
profundidad.

Cuando utilizamos las tecnologias de la informacion para
mitigar el impacto de estos “cisnes negros” que transforman
el paradigma, qué duda cabe que para que esa transforma-
cion sea factible, la ciberseguridad es un aspecto estratégi-
co fundamental. Este concepto fue el gje de la charla Ciber-
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seguridad, aspecto estratégico en la transformacion digital
que se ofrecid en la Jornada Técnica 2019 de la SNE, con-
siderando los aspectos mas importantes de ciberseguridad
a tener en cuenta al abordar proyectos de digitalizacion en
centrales nucleares, tanto para los que estamos en las plan-
tas como para los proveedores de tecnologia. El objetivo de
la charla no fue entrar en aspectos técnicos, o discernir si
es necesario digitalizar o no, ni qué estructuras, sistemas y
componentes deben digitalizarse o qué sistemas de pro-
teccion digital pueden incluirse en las plantas. El objetivo es
remarcar que, para mantener la misiéon de operar nuestras
plantas de forma segura y por supuesto a largo plazo, los
nuevos proyectos de digitalizacion, han de llevar implicita la
ciberseguridad.

Es fundamental. Y hay que analizarla al igual que la seguri-
dad nuclear, la proteccion radioldgica y en definitiva todos
los aspectos “analégicos” de la seguridad, ya que un cibe-
rataque a un elemento digital puede tener las mismas con-
secuencias que un sabotaje fisico.

Hemos de partir de la base que las plantas estan disefia-
das de forma analdgica. Es un disefio de los afios 60. Y
los andlisis de seguridad tuvieron en cuenta los riesgos fisi-
cos y del proceso, pero no los riesgos digitales. Para paliar
esto, ANAV y en general el sector nuclear lleva ya 10 anos
trabajando en los programas de ciberseguridad, tiempo en
el que se han conseguido fundamentalmente dos cosas: la
primera, obvia, incrementar el nivel de seguridad (o disminuir
el nivel de riesgo) ante las ciberamenazas de nuestros com-
ponentes digitales, que como deciamos no fueron tenidas
en cuenta en fase de disefio. Y la segunda, también muy
importante, disponer de un marco normativo que nos ampa-
re en todo lo relativo al cumplimiento legal, incluyendo audi-
torias y respuesta a incidentes como infraestructura critica.
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DIGITALIZAR ES “SOLO”
UN CAMBIO...

Nuestro negocio es especial. No podemos cambiar facil-
mente todo un tren de un sistema por otro con tecnologia
digital més moderna y mas eficiente. Estamos fuertemente
regulados y por ello los cambios estan acotados bajo unas
normas muy estrictas.

Lo que si que es cierto es que el mercado etiqueta la trans-
formacion digital al nivel de Revolucion Industrial. Nos inun-
dan con esléganes como Industria 4.0 y demas grandes
iconos. Parece como que si no digitalizas tu empresa estas
desfasado. Hemos de ser conscientes de que probable-
mente, el mercado va a querer estirarnos mas de lo que
necesitamos, tengamoslo en cuenta, es su negocio. Pero el
nuestro es ser fieles a nuestra vision y ser conservadores,
mejorando la estructura sin perder el norte. Como dice el
gran guru de la ciberseguridad Patrick Miller, “antes de po-
ner una alarma, cierras las ventanas”.

Una de las primeras “ventanas” que tenemos que cerrar es
conseguir que todos tengamos claro que hay que tener en
cuenta la ciberseguridad en el dia a dia. Esto es un cam-
bio dificil de implantar, incluso a los propios profesionales
relacionados directamente en aspectos de ciberseguridad
les cuesta, en algunas ocasiones. Todos aceptaremos bien
un cambio “a digital” que nos proporciona beneficios inme-
diatos y faciles de obtener, pero si ese cambio “a digital”
lleva asociadas consideraciones molestas como tener que
recordar contrasefas, retrasos en el disefio porque hay
que implementar controles de seguridad que antes no se
incluian, inconvenientes operativos, como por ejemplo tener
que pasar por el puesto de verificacion de virus al hacer un
trabajo con un USB u otros trabajos adicionales, al final, la
ciberseguridad se convierte en la cara menos amable de la
digitalizacion.

Hay que asumir esto. A la gente al principio le va a costar,
va a ser reticente a realizar todo este trabajo extra que, ade-
mas, no muestra retorno claro de la inversion. Pero es ne-
cesario hacerlo, ya que ANAV ha sido nombrada Operador
Esencial desde la publicacion del Real Decreto que trans-
pone la directiva europea NIS, con las implicaciones que
eso conlleva. La ciberseguridad ha venido para quedarse
y ya no es un tema opcional, porque nos jugamos mucho,
como en todos los aspectos de nuestro negocio.

SEGURIDAD

ANALOGICO ES MAS SEGURO...

Aunque esta frase se suele escuchar a menudo, vamos a
analizarla de forma objetiva:

Lo que parece claro es que un fallo en un sistema digital tie-
ne los mismos impactos que el mismo fallo en su homélogo
analdgico. Que deje de operar, que cause danos, que pro-
voque el fallo de otro equipo, que cause dafios en la imagen
publica... Otra cosa que comparten, es que tienen la misma
naturaleza de amenazas, como son errores humanos, ac-
ciones maliciosas, desastres naturales, etc.

En cambio, lo que tiene un sistema digital que no tiene uno
analégico es un conjunto nuevo de vulnerabilidades. Son
aquellas que aprovechan lo que llamamos comunmente
“ciberataques”. Fallos sin parchear, conexiones desprotegi-
das, passwords débiles y todo eso que los de ciberseguri-
dad estamos continuamente machacando hasta hacernos
pesados.

¢ Entonces cual es mas seguro, el sistema analégico o el
digital? Lo sera aquel en el que se gestione su seguridad
con mas eficacia. Si se aportan los recursos necesarios pa-
ra proteger un activo digital, y no para proteger uno analégi-
co, sera mas seguro el digital, y viceversa, por supuesto. En
nuestras centrales tenemos algo diferenciador. Por un lado,
el 95 % de los activos de una planta tipo es analdgico, y por
otro lado, ese 5% de los activos que son digitales se con-
centran en su gran mayoria en sistemas No Importantes pa-
ra la Seguridad. Por eso en las nucleares ocurre la “paradoja
analdgica nuclear”, por la que el disefo clasico analdgico de
las nucleares nos da una ventaja en cuanto a ciberseguridad
frente a plantas mas modernas, haciéndonos ideales para
cubrir la demanda en un futuro cargado de riesgos digitales.
Pero no hay que confundir disefio analégico con obsoleto.
Como ejemplo, muchos fabricantes vuelven a introducir ele-
mentos analégicos en los catélogos, porque asi lo demanda
el negocio (Figura 1).

Por tanto, este aspecto diferenciador no hemos de perder-
lo. Es muy importante mantener el “core” de los sistemas
importantes para la seguridad, lo que consideramos “pro-
teccién”, en su disefio analdgico siempre que sea posible.

Ahora bien, ¢qué ocurre con los nuevos proyectos que si
incluyen activos digitales? Hemos de dotar de los recursos
adicionales necesarios para proteger los activos digitales
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con el mismo nivel que los analdgicos, pero ¢podemos te-
ner una seguridad digital nuclear a un nivel equivalente a la
del resto de aspectos de la seguridad de una planta?

La respuesta es si. No vamos a entrar en el detalle, pero
el programa de ciberseguridad de las centrales nucleares
espafnolas se basa en la normativa americana. Esta se fun-
damenta en la segmentacion de redes por aislamiento y la
defensa en profundidad, por el cual se plantea una estrate-
gia defensiva a diferentes niveles y con controles estrictos
en cada uno de ellos de forma incremental.

CIBERSEGURIDAD
DESDE EL DISENO

Para que un proyecto de digitalizacion tenga éxito es esen-
cial disefiar bajo los criterios de ciberseguridad. Lo que
conocemos como ciberseguridad por defecto. A cualquier
activo digital de ANAYV, le aplica el programa de cibersegu-
ridad. Desde un PLC a un PC del departamento de Recur-
sos Humanos, pasando por un multimetro digital o un USB,
todos. Por este motivo, la ciberseguridad debe integrarse a
nivel global, de manera que la ciberseguridad se considere
un criterio de disefio, y no como un impedimento.

En las centrales espafnolas existe un aislamiento digital
completo entre sistemas de seguridad nuclear y seguridad
fisica, de los sistemas de monitorizacion y control, tal como
exigid el CSN en 2012. Este disefio base ya nos cubre una
buena parte de las vulnerabilidades digitales. Pero tenemos
que ser escrupulosos en los disenos concretos de cada sis-
tema, de cada activo y de cada comunicacion del ambito
digital, sin olvidar el resto de controles que le aplican.

En el ambito de los sistemas de monitorizacion y control, te-
nemos mucho mas volumen de activos digitales a proteger.
Un eficaz método para ello es incluir entre las protecciones
una segunda frontera unidireccional también entre estos
sistemas de monitorizaciéon y control y las redes corpora-
tivas de gestion.

Y, finalmente, el programa de ciberseguridad regula tam-
bién el disefio de los activos de gestion corporativa, enfati-
zando por supuesto la proteccién de datos de caracter per-
sonal y la frontera con internet, con la premisa de no utilizar
servicios en la nube que necesitemos en caso de aislarnos
de internet manteniendo las funciones principales (Figura 2).

SEGURIDAD

Parece entonces que la base es buena, pues tenemos un
programa de ciberseguridad integrado a todos los niveles
de la organizacion, el personal lo conoce y dara todo lo me-
jor que tiene para hacerlo lo mejor posible, tenemos el dine-
ro suficiente, el apoyo de la direccion, incluso tenemos algo
que es muy dificil de conseguir, y es que el personal de IT y
el de QT trabajen en equipo y con el mismo objetivo. ;Qué
falta entonces para que un proyecto de digitalizacion salga
bien?

Aqui es donde entran varios factores y que no siempre van a
depender de nosotros. Ocurre que muchas veces estamos
en manos de nuestra cadena de suministro, de nuestros
proveedores.

Con la ciberseguridad, y en especial con la ciberseguridad
industrial, ocurre con frecuencia que los fabricantes ven un
filén lucrativo importante en colaborar con nosotros. Porque
las empresas normalmente no se han preocupado hasta
hace muy poco por la ciberseguridad. Frecuentemente, la
ciberseguridad se oferta aparte y muchas empresas dejan
eso de la ciber para mas adelante. El problema viene cuan-
do llegan los incidentes o las exigencias normativas, pues
se ha visto que esto es contraproducente a la larga. Lo que
se conoce como los costes de no securizar, que pueden ser
mayores que los de securizar.

Entonces la solucion efectiva es consultar a los fabricantes,
que vienen a ayudar a solventar este problema, pero a un
coste econdmico importante y esto pasa normalmente por
falta de conocimiento por nuestra parte. No ocurre lo mismo
en todos los ambitos. Cuando compramos un coche, sabe-
mos que las opciones de seguridad vial vienen de serie, no
hay que elegir nada opcional en equipamiento de seguridad.
Y no solo en los vehiculos de gama alta. En cambio, muchos
conocidos proveedores de equipamiento y servicios a cen-
trales nucleares. Solo ofrecen algo de ciberseguridad como
servicios de consultoria, y no queda claro que la ciberse-
guridad vaya a ser un elemento de serie. Parece mas bien
que sera un equipamiento opcional, y que nos va a costar,
ademas, un importe elevado. Otro problema grave, es que
no nos dejan a gestionar esa ciberseguridad de forma auté-
noma bajo riesgo de pérdida de soporte ante incidentes, por
lo que el coste del mantenimiento es aiin mayor.

Como resumen, a la hora de disefiar hay que ahadir el cri-
terio de la ciberseguridad por defecto, si, pero también es
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importante saber encontrar al proveedor que nos incluya
la ciberseguridad de serie, como en los coches. Los pro-
veedores saben que esto esta pasando y estan trabajando
en esta linea. Pero hay que hacer fuerza aqui, y es im-
portante que nosotros vayamos a hablar con un fabrican-
te sabiendo de lo que estamos hablando en materia de
ciberseguridad, para que no nos vendan cajas negras y
cumplamos con nuestro programa de ciberseguridad de
forma eficiente.

MANTENIMIENTO
DE LA CIBERSEGURIDAD

Una vez tenemos un sistema disefiado e implantado con
criterios de ciberseguridad, el sistema realiza su funcion sin
problemas y tiene sus controles de ciberseguridad. Es se-
guro hoy, pero ;mafana seguira siéndolo? Todos sabemos
gue no, que es necesario un mantenimiento de la ciberse-
guridad. Igual que hay que engrasar una valvula, hay que
actualizar parches de un software, y al igual que hay una re-
gla de mantenimiento, hay unas politicas de ciberseguridad
que dan unas periodicidades en las que hacer actuaciones
en este sentido.

Para que este trabajo sea eficiente, y no trabajar de mas,
pero tampoco dejarnos cosas en el tintero que hagan que
el sistema no cumpla con los controles de ciberseguridad
aplicables, es muy importante el trabajo conjunto, creando
grupos de trabajo entre los responsables del mantenimiento
del sistema, los responsables del disefio y el personal de
ciberseguridad corporativa de ANAV.

Cuando se implanta un nuevo sistema o activos digitales, es
fundamental generar sus procedimientos de mantenimiento
en paralelo, los cuales han de incluir las operativas y ac-
tuaciones necesarias para cubrir los controles de ciberse-
guridad (rondas de revision para la mitigacion de insiders,
extraccion de logs y ficheros de configuracion, revision de
integridad de los datos, etc...). Del mismo modo, cuando
se modifica un activo digital, se han de revisar también los
aspectos que apliquen en su mantenimiento de la ciberse-
guridad.

SEGURIDAD

La experiencia nos muestra una curva de aceptacion del
cambio muy acentuada, ya que para incorporar la ciber-
seguridad al mantenimiento de los sistemas es necesario
cambiar muchos procedimientos y operativas. Hay muchas
inercias y formas de hacer consolidadas y, por supuesto,
hay que formar al personal encargado de realizar estas nue-
vas tareas. Aqui no es como en el disefio, que tarda mas o
menos, cuesta mas o menos la ingenieria, pero el proyecto
sale y listo. En cambio, al que mantiene el sistema le esta-
mos poniendo trabajo extra para siempre. Todo este trabajo
extra es necesario y la organizacion debe asumirlo.

Las tareas de mantenimiento de la ciberseguridad dan como
resultado un conjunto de datos. Estos se tienen que analizar,
aqui no acaba la cosa, hay que analizarlos a nivel de ci-
berseguridad, con multitud de herramientas, para conseguir
dar cumplimiento a todos los controles de ciberseguridad
aplicables. Las evidencias que nos muestran que estamos
cumpliendo los controles (Figura 3).

En definitiva, aunando esfuerzos conseguimos generar los
disefios adecuados que faciliten la ejecucion de las tareas
precisas de mantenimiento, (no trabajar de mas), de forma
que se cumplan los controles de ciberseguridad y el sistema
quede preparado para asumir una auditoria de ciberseguri-
dad completa y tenga herramientas para la deteccion y res-
puesta ante incidentes.

RESPUESTA A INCIDENTES
Y PROFESIONALES NUCLEARES
CREATIVOS

Cuando un organismo regulador nos exige ciberseguridad,
lo que no estéa pidiendo fundamentalmente son dos cosas:
La primera, que tengamos una metodologia, un plan de
ciberseguridad integrado en todos los aspectos de la or-
ganizacion vy, la segunda, que tengamos mecanismos para
detectar, responder y reportar los incidentes de cibersegu-
ridad.

El mas facil es el Ultimo. Reportamos con un formato segun
la casuistica del incidente, unos interlocutores, etc. Mucho
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mas dificil es Detectar, pues necesitamos herramientas pa-
ra ello. Necesitamos disponer de los datos y analizarlos ya
sea con las incipientes herramientas automaticas como las
basadas en correlacion o el mas moderno machine lear-
ning, o ya sean procedimientos mas manuales, pero nece-
sitamos tener esta informacion. En cualquier caso, es una
tarea dificil, pues los malos van a intentar no dejar rastro.

Y, por ultimo, lo que es tanto o0 mas complicado es Respon-
der. Una vez vemos el problema que me esta generando un
incidente y lo he reportado, ¢qué hago para que el impacto
sea minimo?

Es complicado porque el abanico de casuisticas diferentes
es muy amplio. La realidad es que el nUmero de incidentes
de seguridad debido al hacking se incrementa de forma ex-
ponencial.

Entonces, ¢como podemos protegernos de estos inciden-
tes? No hay mas salida que seguir trabajando nuestro pro-
grama de ciberseguridad, ser escrupulosos con los con-
troles de ciberseguridad desde el disefio al mantenimiento,
auditorias, gestion de vulnerabilidades, etc. Pero el gran
problema de la ciberseguridad es que no es posible proce-
dimentar las actuaciones de defensa en todos los casos. Es
cierto que hay procedimientos de contingencia, de recupe-
racion de desastres, continuidad del negocio, cadenas de
custodia'y mas buenas practicas que vienen de la seguridad
clasica, pero no es posible escribir un procedimiento para
todas las casuisticas, basicamente porque no se conocen
las nuevas armas que utilizaran los malos para atacarnos,
ni se conocen los fallos de los sistemas que estan aun por
descubrir, los famosos 0-day (Figura 4).
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También es cierto que existe iteligencia artificial y que ca-
da vez tomara mas relevancia (defensa adaptativa, Global
Treath Intelligence, etc.) que deberia hacer eso por nosotros,
pero hasta que todo esto sea automatico y el personal de
ciber ya no haga falta, se necesita realizar una serie de tra-
bajos cuya naturaleza no suele darse en la industria nuclear.
Para responder a un incidente, en ocasiones hay que pensar
como los malos, utilizar el pensamiento lateral y a su vez
mantener los valores que se necesitan para trabajar en la
industria nuclear integridad, actitud cuestionadora, trabajo
en equipo, decisiones conservadoras, etc. Hay que ser ca-
paz de encontrar solucidon a problemas desconocidos, pero
también otros enfoques a problemas conocidos.

Tal como dijo Einstein “No podemos resolver problemas pen-
sando de la misma manera que cuando los creamos” Bl
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