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INTRODUCCION

Todo Estado con intereses nucleares
debe organizar un sistema eficaz de pro-
teccién fisica de sus instalaciones y sus-
tancias nucleares. Esta necesidad se de-
viva: a) del caracter estratégico de las
sustancias nucleares y b) de la elevada
radiactividad especifica que, por lo ge-
neral, se maneja en algunas instalacio-
nes nucleares. Dejamos aparte el valor
intrinseco de tales instalaciones y sus-
tancias. tema del mayor interés para sus
propietarios. Se pone énfasis en las dos
primeras caracteristicas, ya que repercu-
ten de forma directa en la salud y segu-
ridad de la poblacion.

El caracter estratégico de las sustan-
cias nucleares (1) se deriva de las pecu-
liaridades propias asociadas a tales sus-
tancias, muy distintas de otros materia-
les estratégicos. Con pequefas cantida-
des de dichas sustancias (2) es posible li-
berar de forma stbita. y con relativa fa-
cilidad, enormes cantidades de energia
destructiva. La contabilidad a aplicar a
tales sustancias, sea cual fuese el proce-
so en el que intervienen y la cantidad
que se utilice, ha de ser extremada y
precisa. La pérdida, extravio, robo o re-
tencién forzada de sustancias nucleares
debe ser evitada a toda costa.

El caracter nocivo de las radiaciones
jonizantes exige que los materiales ra-
diactivos hayan de estar bajo control de
forma permanente. En algunas instala-
ciones, tales como las centrales nuclea-
res, y los talleres de reelaboracion del
combustible, se acumulan miles de mi-
llones de curios de radiactividad. cuya
dispersion accidental o intencionada debe
evitarse.

Se ha de entender que la liberacion
incontrolada de energia nuclear o de
productos radiactivos podria ocasionar
dafios a la poblacion, a las propiedades
y al entorno, 6rdenes de magnitud supe-
riores a los que cabria esperar de canti-
dades parecidas de otros explosivos o
sustancias toxicas. Para prevenir tales
hechos es necesario establecer procedi-
mientos técnicos v administrativos que
hagan muy remota la probabilidad de
que se puedan producir tales circuns-
tancias. De este modo se consigue que
los riesgos inherentes (3) a la utilizacién
de sustancias nucleares y materiales ra-
diactivos puedan ser aceptables por la
sociedad, y sus riesgos sean ampliamen-
te superados por los beneficios que se
deriven de tales sustancias y materiales.

Probada la necesidad de establecer

un sistema para proteger sustancias e
instalaciones nucleares, es facil concluir

que tal sistema ha de ser estatal. El ca-
racter internacional de las ciencias y téc-
nicas nucleares asi lo recomienda. En
primer lugar, lo mas probable, es que
las consecuencias de la liberacion incon-
trolada de energfa y radiactividad reba-
san los limites del propietario v afecten
a terceros cuya proteccidon esta enco-
mendada al Estado. En segundo lugar,
incluso los paises mas grandes de la tie-
rra pueden resultar pequefios para con-
finar dentro de sus fronteras los dafios
que se pueden proeducir en muchas cir-
cunstancias. Esta penetrabilidad de las
fronteras crea problemas internaciona-
les que s6lo pueden considerarse a nivel
estatal.

Aparte de ello, no es posible dejar de
considerar el control global que las
grandes potencias han estimado oportu-
no imponer a las sustancias nucleares, a
causa de su caracter estratégico. El Tra-
tado de Tlatelolco, por el que se preten-
de evitar la posesiéon de explosivos nu-
cleares en [bercamérica (4), v el Tratado
de no proliferacién. con caracter global,
constituyen compromisos que obligan a
los Estados, incluso aunque no sean fir-
mantes o no los hayan ratificado. Esto
constituye una razén mas para aceptar
que los paises con actividades nucleares
hayan de disponer de un sistema estatal
para la proteccion fisica de sustancias e
instalaciones nucleares.

Una vez establecida la necesidad de
disponer de un sistema estatal de pro-
teccién fisica, conviene establecer un
marco que ayude a fijar los limites del
sistema. Se ha de aceptar el principio de
que el sistema ha de ajustarse a la natu-
raleza del problema, tanto desde los

(1) La terminologia que se utiliza en este texto
es la que contiene en la Ley espafiola 25/64 sobre
energia nuclear. Este texto legal. articulo 2.°, define
sustancia nuclear como aquélla que «... por si sola,
o en combinacién con otras sustancias puede pro-
ducir energia mediante un proceso automantenido
de fusion nuclear». De igual forma, se define mate-
rial radiactivo, con aquel «.. que contenga sustan-
cias que emitan radiaciones ionizantes».

(2) Se ha introducido en la tecnologia de las
salvaguardias el importante concepto de «cantidad
significativa» de una sustancia nuclear. Se define
como «la cantidad aproximada de una sustancia
nuclear que se considera necesaria para construir
un explosivo nuclears. Para el caso de sustancias
nucleares directamente utilizables es de ocho kg. de
uranio, 233 v 25 kg. de uranio muy enriquecido en
U-235,

(3] Como es habitual, se entiende por riesgo la
«proximidad de un dafio», 0 en términos matemati-
cos el producto del dafio causado por la probabili-
dad de que éste se manifieste; en nuestro caso, la li-
beracion intencionada de energia nuclear o de pro-
ductos radiactivos. Serd muy dificil probar que tal
probabilidad es nula, si la actividad nuclear de un
pais tuviese algiin sentido. Por esta razon, siempre
hay que considerar un riesgo residual, por pequefio
que sea.

(4) Este Tratado fue presentado a la firma de
las partes en 1967.



puntos de vista técnicos como adminis-
trativos, legales v politicos: No vale tras-
ladar el sistema establecido en un esta-
do al de otro estado, si al menos una de
las caracteristicas antes citadas fuese
distinta. Por esta razén, conviene anali-
zar previamente: a) la naturaleza del
problema; b) la normativa previa que
podria ser aplicable; c) los aspectos tec-
noldgicos, y d) la influencia que sobre el
sistema podria tener la idiosincrasia del
pais. Estas circunstancias se analizan a
lo largo del texto.

Por otro lado, el establecimiento de
un sistema estatal de proteccion fisica
requiere la utilizacién de tecnologias
avanzadas, instrumentos juridicos con
un componente importante de naturale-
za internacional, invariancia y solidez
frente a cambios de naturaleza politica,
entre otras consideraciones. Estas cir-
cunstancias hacen que los problemas
que han de resolver, en este sentido, los
paises en vias de desarrollo sean distin-
tos de aquéllos con los que va se han
enfrentado los pafses desarrollados. En
el texto se discuten v analizan tales dife-
rencias y problemas.

Al final del texto se ha procurado es-
tablecer una relacién de recomendacio-
nes de cardcter general, que tiene la
pretension de servir de orientacion para
la redaccién de recomendaciones mas
especificas, peculiares a cada caso.

LA NATURALEZA
DEL PROBLEMA

El contexto histérico del terrorismo es
tan amplio v profundo que no puede
ser ignorado (5). Han existido siempre
individuos y organizaciones que se han
opuesto de forma violenta al régimen
establecido por la mayoria, a la supre-
macia de otros hombres o al progreso
tecnoldgico vy cientifico. Desgraciada-
mente, casi cada dia se cometen actos
terroristas en alguna parte de la tierra.
Esta circunstancia no es nueva, nos ha
acompafiado a lo largo de nuestra
historia v muy posiblemente nunca se
llegard a la situacién utépica de vivir en
una sociedad libre de actos terroristas
contra personas o cosas. Lo que hace el
hombre debe ser, por tanto, protegido
contra los deseos de destruccion de
otros hombres (6).

El establecimiento de un sistema esta-
tal de proteccion fisica requiere el anali-
sis detallado de la naturaleza del proble-
ma. En este sentido, dos circunstancias
resultan claves: a) los méoviles de la
amenaza; b) las caracteristicas de las
sustancias, materiales e instalaciones a
proteger. Seguidamente se analizan
cada uno de dichos extremos.

Los moviles de la amenaza

Conviene preguntar acerca de los
méviles de la amenaza. En esta ocasién,
nos limitaremos a seffalar que los mévi-
les pueden ser muy amplios y van desde
la reaccion esquizofrénica de una sola
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persona, comao en cierto medo se descri-
be en la novela «La Explosin» (7), has-
ta el ataque de un estado a las instala-
ciones nucleares de otro estado para
impedir o frenar su desarrollo nuclear,
como de hecho llevs a cabo el Estado
de Israel contra el reactor Osirak del
Irak. En el intermedic se han de situar
las motivaciones antinucleares v antitec-
nolégicas manifestadas de forma violen-
ta, por ejemplo, en la ocupacién del
emplazamiento de Gorleben, en Alema-
nia Federal, o en el ataque con un cohe-
te al reactor Fénix, en Francia, o la
paralizacion de las obras de Leméniz,
en Espafia.

El ancho espectro de los méviles de la
amenaza debe ser analizado por cada
Estado que quiera implantar un sistema
de proteccion fisica. Aunque, en cual-
quier caso, cada movil tenga una proba-
bilidad no nula de manifestarse, es justo
reconocer que tales probabilidades son
funcion de las caracteristicas de cada
pais, de modo que las prioridades que
se establezcan han de ser también fun-
cién de cada caso.

Existen paises con regimenes politicos
tradicionalmente muy estables. Por
ejemplo, Canadd o Japén. En Cana-
da (8) no ha habido incidentes dignos de
atencién que hayan atentado contra la
seguridad de las sustancias e instalacio-
nes nucleares —si bien se podrian citar
algunos actos de sabotaje contra insta-
laciones industriales—. Aparte de ello, di-
cho pais ha ratificado el Tratado de no-
proliferacion, no es un Estado nuclear.
en el sentido del Tratado, y el material
estratégico que posee se encuentra «au-
to-protegido», va que los elementos
combustibles no se reelaboran. Los sis-
temas de proteccion fisica se han esta-
blecido recientemente, la normativa ba-
sica «Physical Security Regulations»
fueron promulgadas en enero de 1983,
y cubren fundamentalmente lo que po-
drian llamarse amenazas menores.

En Japén (9), las circunstancias socia-
les son muy estables v seguras. Las rela-
ciones laborales son muy firmes, vy las
lealtades entre empresarios v trabajado-
res muy sélidas. Tampoco hay ejemplos
de actividades violentas significativas
contra instalaciones nucleares en Japon,
si bien fue en su dia famosa la oposicién
violenta contra el nuevo aeropuerto de
Tokio. Como Canada, Japén ha ratifi-
cado el NPT y no es Estado nuclear; sin
embargo, sus actividades nucleares son
notorias, incluyendo mas de 30 GWe de
potencia nuclear en operacién (15
GWe), construccion (10 GWe) y planifi-
cada (5 GWe); asi como una instalacién
de enriquecimiento por ultracentrifuga-
cién, en explotacidn; fabricas de ele-
mentos combustibles v dos instalaciones
de reelaboracién, una de ellas (0,7 T/d)
en explotacién. Este conjunto de cir-
cunstancias hace que la implantacién
del sistema estatal de proteccion fisica
se haya ido produciendo a lo largo del
tiempo, e incluya una fraccion impor-
tante de investigacion y desarrollo en la
tecnologia de la proteccién.

Existen otros paises cuya situacién
geogréafica se encuentra en regiones po-
liticamente inestables del globo o con
vecinos hostiles. Ejemplos obvios de
esta situacion lo constituyen los paises
del Medio Oriente, América Central. o
la Peninsula de Indochina, entre otros.
Es cierto que el desarrollo nuclear de la
mayor parte de los paises incluidos en
dichas regiones es muy escaso, de tal
forma que los Estados no han de preo-
cuparse por esta circunstancia. Sin em-
bargo, tal situacién constituye, en si mis-
ma, un freno para el desarrollo normal
de la utilizacién de la energia nuclear
con fines pacificos en dichos paises. De
todas formas, en estas regiones del glo-
bo, aquellos Estados con algiin desarro-
llo nuclear han de protegerse de forma
especial, como ha demostrado, de for-
ma dramatica, el ataque al Osirak.

Existen también paises situados en
zonas politicamente muy estables; pero
con problemas terroristas internos. Los
paises europeos occidentales son un
buen ejemplo de esta situacién. Ade-
mas, el desarrollo nuclear de estos pai-
ses es notable, lo que ha llevado consigo
el establecimiento de sistemas estatales
de proteccion fisica muy elaborados,
que, sin embargo. no han impedido ac-
ciones terroristas contra instalaciones
nucleares en Francia, en la Reptblica
Federal de Alemania y en Espafia. Por
otro lado, las motivaciones de la amena-
za, v esta misrna, no son simples, como
en ofros paises, sino que resultan ex-
traordinariamente complejas e incluyen
elementos histéricos, religiosos, filoséfi-
cos y paoliticos, tanto internos como ex-
ternos a la propia Europa Occidental.

Francia es posiblemente el pafs del
mundo con mayor densidad de activida-
des nucleares. La produccién de energfa
eléctrica en centrales nucleares es préxi-
ma a la mitad del total, se ha cerrado el
ciclo del combustible mediante tecnolo-
gia propia. v se han desarrollado insta-
laciones con propiedad internacional
como el Superphenix y las instalaciones
de enriquecimiento de EURODIF, en
Tricastin. Esta situacion ha llevado al
Gobierno y a la Industria de Francia al
establecimiento de procedimientos muy
elaborados de proteccién fisica (10), que

{5) Ver. por ejemplo, sir J. Peck, «Terrorism in
its Historical Contexts, in Fourth International Trai-
ning Course on Physical Protection of Nuclear Faci-
lities and Materials. Sandia, 1982,

(6) Es interesante reconocer que el vocablo te-
rror procede del latin terror —oris-, v, de acuerdo
con el Diccionario de la Lengua Espafiola. significa,
en una de sus acepciones, «Epoca, durante la revo-
lucion francesa, en que eran frecuentes las ejecu-
ciones por motivos politicoss. En su acepcién mas
directa, significa «Miedo, espanto, pavor de un mal
que amenaza o de un peligro que se temes.

(7) Hans H. Ziemann, La Explosidn, Argos-
Vergara. Madrid.

(8) Ver J. Ewashko, «The Atomic Energy Con-
trol Board (AECD) and Physical Protection System
for Nuclear Material and Facilities in Canadés, in
Fifth International Training Course on Physical Pro-
tection of Nuclear Facilities and Materials. Sandia
Nucl. Lab. 1983,

(9) Ver T. Maruyama, «The Physical Protection
System in Japans, en Fifth International Training
Course on Physical Protection on Nuclear Facilities
and Materials. Sandia National Lab. 1983,



se basa en dos principios fundamenta-
les: a) corresponde al propietario la res-
ponsabilidad de la proteccién fisica de
sus sustancias, materiales e instalacio-
nes; b) el Estado ejerce un control muy
estricto para garantizar el cumplimiento
de los requisitos impuestos a los explo-
tadores.

El desarrollo normativo francés co-
menzd en 1980 con la publicacién de la
Ley Basica 80-572, del 25 de julio, sobre
la proteccién y control de materiales nu-
cleares. Esta ley se ha desarrollado en
varios decretos, entre los que destacan
el 81-512, del 12 de mayo, junto con
varias ordenes ministeriales, entre otras,
del 24 de marzo de 1982 sobre contabi-
lidad, v del 7 de marzo de 1983 sobre
materiales en almacén.

Finalmente, en una época determina-
da de su historia, puede suceder que la
estabilidad politica general de un deter-
minado pals se encuentra amenazada
por una variedad de razones. Aunque
se pueden encontrar muchos paises en
este grupo, se hace solo mencion al
caso de Filipinas (11). En este pals exis-
ten organizaciones y minorias raciales
que solicitan mayores libertades politi-
cas vy que se manifiestan publicamente
contra el Gobierno. También se han lle-
vado a cabo acciones terroristas de muy
distinta indole. Esta situacion ha llevado
al Gobierno a crear un sisterna muy ela-
borado de proteccién fisica de su prime-
ra central nuclear. la llamada PNPP-1
(Phylippine Nuclear Power Plant Unit
N.o I), cuya explotaciéon comercial se es-
pera en 1985. En el sistema filipino se
pone énfasis en dos conceptos: a) la
multiplicidad de las barreras fisicas, de-
tectores y controles, y b) la multiplicidad
e intensidad de las fuerzas de proteccién
y represalia, que incluye la participacién
especifica de las instituciones militares,
la policia vy los servicios de inteligencia,
entre otros, que han significado el
establecimiento de acuerdos entre las
distintas autoridades.

A la vista de lo expuesto anterior-
mente, se puede concluir que las moti-
vaciones de la amenaza se encuentran
muy entrelazadas con la historia, cultu-
ra y entramado social y politico de los
paises. También importan las relaciones
con los paises vecinos. El sistema estatal
que se proponga debe hacerse depender
de estas circunstancias.

Aunque conviene considerar todas las
motivaciones, si es posible establecer
prioridades. Los paises con gran estabili-
dad social y politica, en regiones esta-
bles del globo, han de poner énfasis en
la proteccion contra amenazas menores,
En el otro extremo, paises con menor
estabilidad social y politica, situados en
regiones conflictivas del globo, deben
protegerse contra agresiones de otros
Estados. Paises muy estables, en regio-
nes estables, pero con organizaciones
terroristas muy activas, han de estable-
cer medidas de proteccién muy eficaces,
en especial contra grupos pequefios,
pero muy bien preparados. Finalmente,
paises con gran inestabilidad social y

politica han de hacer frente a grupos
numerosos, aunque por lo general no
muy bien preparados.

Caracteristicas de las sustancias,
materiales e instalaciones a proteger

La segunda circunstancia que han de
tener en cuenta los planificadores de un
sistema estatal de proteccion fisica es la
naturaleza de las sustancias, materiales
e instalaciones a proteger; ya que, aun-
que incluya peculiaridades propias, por
su caracter nuclear, no conviene olvidar
que todo pais se ha visto probablemente
obligado a establecer sistemas de pro-
teccion fisica de otros tipos de materia-
les e instalaciones. Si este fuese el caso.
convendria considerar si tal organiza-
cién podria cubrir también la nueva ac-
tividad, antes de proceder al estableci-
miento de un sistema especifico para
cubrir sélo las actividades nucleares.

Se ha hablado en la introducciéon del
caracter explosivo de las sustancias nu-
cleares y de la toxicidad de las radiacio-
nes, lo que nos lleva inmediatamente a
impedir la utilizacion no autorizada de
dichas sustancias nucleares y la libera-
cidén incontrolada de los materiales
radiactivos. Estos dos objetivos consti-
tuyen el fin tltimo de la proteccion fisi-
ca. En términos practices, se trata de
impedir el robo o sustraccion paulatina
de las sustancias nucleares y la rotura
sucesiva o simultanea de las barreras fi-
sicas en las que generalmente se confi-
nan los materiales radiactivos.

Cuando se analizan los principios ba-
sicos en los que se apoyan los sistemas
de proteccién fisica de los distintos pai-
ses, siempre queda claro que los paises
mas avanzados, muy en especial los Es-
tados Unides, se guian por el principio
fundamental de que basta proteger la
salud y seguridad de la poblacién. No
importan tanto las pérdidas materiales,
con tal de que se garantice el principio
basico. La aplicacién de estas ideas en
paises con menores actividades nuclea-
res, por ejemplo que solo posean sus-
tancias nucleares clase Ill, o instalacio-
nes de ivestigacion con modestos inven-
tarios de radiactividad, simplificaria no-
tablemente cualquier sistema de protec-
cion fisica.

Conviene ver el problema bajo otro
punto de vista. Desde luego, es preciso
proteger la salud y seguridad de las per-
sonas, pero también la integridad de las
instalaciones y del equipo, aunque la
substraccién de sustancias nucleares o
la liberacién de radiactividad no sean
significativas. lLas instalaciones vy el
equipo nuclear son muy valiosos para
cualquier pais en vias de desarrollo, lo
mas probable es que incluyan muchos
elementos importados, a veces dificiles
de reponer. Ademas, el deterioro de la
instalacion o del equipo, ain sin dafio
para las personas, tendria en todo caso
un impacto sicolégico negativo para el
normal desarrollo de la energia nuclear.

Desde el punto de vista de las sustan-
cias, materiales e instalaciones a prote-

ger, la variedad de circunstancias puede
ser tan amplia como las motivaciones
que se discutieron antes. Aungue el én-
fasis se ponga en las instalaciones del ci-
clo del combustible y en las centrales
nucleares, antes de llegar a este nivel,
los paises pasan por lo general a traves
de determinadas etapas, que se pueden
caracterizar como se describe en los péa-
rrafos que siguen.

Etapa de iniciacion cientifica y tecno-
Iégica. Excepto los pioneros, los distin-
tos pafses se han ido incorporando al
desarrollo nuclear a lo largo de los afios,
después de la Segunda Guerra Mundial.
Tradicionalmente se comienza por esta-
blecer un Instituto de Investigacién Nu-
cleares, con unc o mas reactores de in-
vestigacién, de potencia modesta. El pri-
mer reactor de investigacién espafiol se
puso en funcionamiento en 1958, Dado
el caracter nacional de tales institutos se
suelen poner bajo la custodia de la poli-
cia o del ejército nacionales. En el caso
del Centro Nacional de Energla Nuclear
«Juan Vigén», por ejemplo, la custodia
correspondid, desde el principio, a la
Guardia Civil y se construyé un cuarteli-
llo dentro del recinto del centro. Es tam-
bién una practica corriente establecer
un control de accesos, con base huma-
na mas que instrumental, mas o menos
estricto, de acuerdo con la situacién so-
ciopolitica del pafs. Esta solucién suele
ser satisfactoria, como lo ha probado el
caso espafiol.

Construccion de la primera central
nuclear. Con exclusién de los paises
mas avanzados, una vez creada la in-
fraestructura cientifica vy tecnolégica
basica, establecida la necesidad de la
energia nuclear y resueltos los proble-
mas financieros inherentes, los paises
deciden contratar su primera central nu-
clear, de forma estatal o privada. Du-
rante la construccidn de esta central no
es necesario establecer un sistema de
proteccion fisica en el sentido que aqui
se discute, ya que no se han incorpora-
do todavia sustancias nucleares, ni
materiales radiactivos. De hecho, la
construccion de las centrales nucleares
espafiolas de la primera generacion, v
durante mucho tiempo también la se-
gunda, no incorporaban sistemas de
proteccién, fuera de los establecidos en
otras obras de magnitud comparable
para impedir el robo de equipo o mate-
riales o para garantizar la calidad incor-
porada,

El movimiento antinuclear iniciado en
los Estados Unidos en la década de los
setenta hizo cambiar la situacion, y mu-
chos paises incorporaron medidas ex-
traordinarias de proteccién en sus cen-
trales en construccién, que se vieron

(10) Ver B. Dufer, «Physical Protection of Nu-
clear Facilities and Materials in Frances, en Fifth In-
ternational Training Course on Physical Protection
af Nuclear Facilities and Materials. Sandia National
Lab. 1983.

{11} Ver V. Albano, «Physical Protection of Nu-
clear Facilities in the Pnilippiness, en Fifth Interna-
tional Training Course on Physical Protection of
Nuclear Facilities. and Materials. Sandia National
Lab. 1983,



amenazadas de forma sabita por un
nuevo tipo de terrorismo. En Espania. la
circunstancia anterior se vio agravada
por las reivindicaciones laborales violen-
tas que acompafiaron a la transicion.
Esto obligé a las empresas eléctricas a
establecer medidas extraordinarias de
proteccion fisica durante la construc-
cién, cuyo valor y efectividad han de ser
siempre relativas. a causa de la gran ac-
tividad humana que se registra en torno
a una central en construccién.

Explotacion de la primera central nu-
clear. La llegada del combustible nu-
clear al emplazamiento hace cambiar
drasticamente la situacion desde el pun-
to de vista de la proteccion fisica. No
porque ésta sea estrictamente necesaria
en terminos nucleares, sino por razones
sicolégicas. El combustible nuclear nue-
vo no preocupa desde el punto de vista
radiactivo, su enriquecimiento no supe-
ra el 4 %. se trata de material clase 1Il y
resulta con él dificil. o de larga duracién.
preparar un artefacto explosivo eficaz.
No-obstante, debe ser custodiado v pro-
tegido, aparte su elevado valor comer-
cial intrinseco.

El inventario de sustancias nucleares
en una central nuclear incluye caracte-
risticas muy poco vulnerables, Los ele-
mentos combustibles no irradiados se
almacenan en lugares de muy diffcil ac-
ceso y se encuentran en unidades
—elementos y varillas— que dificultan la
substraccion continuada del material.
Las sustancias nucleares contenidas en
los combustibles irradiados se encuen-
tran autoprotegidas por un elevado
nivel de actividad, se almacenan en
lugares muy poco accesibles —en el inte-
rior de los recintos de contencién o
en edificios especiales— y resulta practi-
camente imposible la substraccién conti-
nuada del material. Se deduce, por tan-
to, que las substancias nucleares de una
central nuclear resultan muy poco vul-
nerables, de modo que su proteccidn
fisica no requiere métodos especiales.

Por su parte, el inventario de materia-
les radiactivos de una central nuclear es
muy elevado. La mayor parte de tal in-
ventario (98 %) se encuentra en el inte-
rior de los elementos combustibles, en-
cerrada en la matriz del éxido de uranio.
Sin embargo, cantidades muy aprecia-
bles. en términos absolutos, se hallan
distribuidos por la central, incluyendo el
refrigerante primario y el sistema de tra-
tamiento de residuos radiactivos. Incluso
la liberacion malintencionada de esta ra-
diactividad «fuera del niicleo» originaria
problemas radiolégicos considerables. El
confinamiento de la radiactividad sigue
el criterio del encerramiento en barreras
miltiples. No obstante, los propios pro-
cesos que tienen lugar en la central y
las caracteristicas de los productos ra-
diactivos incluyen wvulnerabilidades que
es necesario proteger.

Por tanto, se deduce que en una cen-
tral nuclear la motivacién para la pro-
teccién fisica ha de evitar el escape in-
controlado de productos radiactivos y el
dafio a la propia instalacién, dado lo va-

30 NUCLEAR ESPANA, 1984, Octubre

liosc de mantener su funcienamiento.
El control de accesos vy la adecuada
seleccidn del personal serfan temas prio-
ritarios en el establecimiento de un siste-
ma de proteccian fisica.

Una central nuclear tiene también
componentes llamados lineales y mévi-
les, que introducen nuevos elementos
de vulnerabilidad. Entre ellos figuran: a)
las lineas de transmisién de energia
eléctrica; b) el propio personal de explo-
tacién. que puede ser extorsionado o to-
mado como rehén; ¢) las entradas y sali-
das de sustancias nucleares y de mate
riales radiactivos, v d) el sistema de re-
frigeracién y. en especial, el sumidero fi-
nal de calor.

La proteccién fisica de los componen-
tes lineales y maviles no puede seguir
los principios establecidos en los siste-
mas estaticos. No pueden definirse
las areas vitales ni las protegidas, ni es
posible establecer barreras fisicas. La
proteccion se ha de basar en principios
intrinsecos. de modo que el ataque o
destruccion de una instalacién lineal no
suponga un deterioro para la central.
Este aspecto constituye uno de los mas
delicados en el establecimiento de un
sistema de proteccion fisica de centrales
nucleares.

Explotacion de un parque de centra-
les. Los paises tienden hacia la posesion
de un parque de centrales. En algunos
paises industrializados de Europa, Ia
produccidn de energia electronuclear se
sita ya entre el 20 vy 50 % del total. Es-
pafia tiene ya siete centrales en explota-
cién. La proteccion fisica del parque po-
dria ser independiente en cada central,
pero si el ndmero es grande conviene
introducir elementos de racionalizacion
v uniformidad; en esencia, el estableci-
miento de principios comunes, la pro-
mulgacién de normativa, asi como la
creacién de instituciones v de una tec-
nologia apropiada.

Aungue en estos temas se pueden se-
guir varios caminos, entre los que no
debe despreciarse la adaptacion de otros
sistemas ya existentes, en muchos pai-
ses se sigue un procedimiento basado
en tres pilares caracteristicos: a) la asig-
nacién de responsabilidades al explota-
dor; b) el establecimiento de normativa
general y de detalle, y ¢) la creacién de
cuerpos estatales de vigilancia y control.
Lo que se hace al respecto en paises ta-
les como los Estados Unidos o Francia
representa bien la tendencia deseable.

La intervencion directa v de forma es-
pecifica de fuerzas policiales o militares
s6lo se considera en casos extremos. En
este sentido, por muchas razones, con-
viene que la proteccién policial o militar
no sea distinta de la ejercida en otras si-
tuaciones no nucleares.

Explotacicn de un ciclo de combusti-
ble. La explotacién de un parque de
centrales arrasira la necesidad de dispo-
ner o tener acceso a los bienes y servi-
cios del ciclo del combustible. Si el pais
en cuestién dispone de recursos natura-
les de uranio es ldgico cubrir de forma

nacional la mayor parte de las activida-
des de la primera mitad del ciclo del
combustible, con la posible excepcion
del enriquecimiento, a causa de lo espe-
cifico de su tecnologia y por problemas
de economia de escala (12). Con esta
excepcion, el inventaric de sustancias
nucleares no es en ningtin caso impor-
tante, y los sistemas de proteccion fisica
no requieren métodos o tecnologias ex-
cesivamente complejas. Esta es en con-
creto la situacién en Espafia, donde el
enriquecimiento se consigue a través de
la participacién de ENUSA en EURO-
DIF ¢ mediante contratos con estados
nucleares, Casos como Argentina, Ja-
pén o Brasil que han adquirido o estan
desarrollando la tecnologia del enri-
quecimiento requieren mayor control.
Siempre quedaran, como en el caso
anterior, los problemas lineales. cuyo
tratamiento ha de ser similar.

De igual forma, la explotacién de un
parque de centrales arrastra serias con-
sideraciones hacia la sequnda mitad del
ciclo del combustible. La acumulacién
del combustible irradiado exige su reela-
boracién o almacenamiento. En todo
caso, existe un problema de gestion de
residuos radiactivos. Al transformar la
energia nuclear en energia eléctrica se
generan cantidades sustanciales de
productos radiactivos v de materiales
estratégicos. La existencia combinada
de sustancias nucleares y de materiales
radiactivos en el seno de los elementos
combustibles irradiados supcne una
autoproteccidn contra el robo o sustrac-
cién deliberada de las sustancias nuclea-
res. El cardcter ceramico del combusti-
ble hace que sea dificil la liberacidn
incontrolada de los materiales radiacti-
vos, excepto los volatiles.

Al llegar a este punto, v con referen-
cia especifica a las tecnologias del enri-
quecimiento y de la reelaboracién, con-
viene introducir un nuevo elemento a
proteger: la propia tecnologia. Un grupo
terrorista o un Estado que desease tener
materiales estratégicos podria conse-
guirlos de disponer de dichas tecnolo-
gias y contando con uranio natural, lo
que no constituiria problema alguno. La
proteccion de estas tecnologias es el ob-
jetivo fundamental de la politica anti-
proliferante de las grandes potencias, en
especial los Estados Unidos v la URSS.
La importancia de proteger la tecnolo-
gia quedd demostrada de forma drama-
tica en las descubiertas actividades de
espicnaje del pakistani, doctor Kahn, en
el seno de EURENCO.

IMPORTANCIA
DE LA NORMATIVA

Es un principio general que toda acti-
vidad peligrosa debe ser regulada, este
es el caso de la energia nuclear. Todos
los paises disponen de una ley basica

(12) La Repiiblica Argentina, a fin de garantizar
el suministro de combustible enriquecido a sus
reactores de investigacién —y potencia— ha desarro-
llade una instalacién piloto de enriquecimiento.



donde se exponen los principios regula-
dores fundamentales. En Espafia, tal ley
es la promulgada el 25 de abril de 1964.
En ella se reconocen las caracteristicas
estratégicas de las sustancias nucleares
y la toxicidad de las radiaciones ionizan-
tes. Aunque no se hace mencion especi-
fica a la proteccion fisica, si se pueden
encontrar los asideros fundamentales
para un desarrollo normativo posterior.

Desde un principio, hemos estableci-
do que un sistema de proteccién fisica
tiene el doble objetivo de: a) impedir la
utilizacién no autorizada de sustancias
nucleares; b) evitar el escape intenciona-
do de productos radiactivos. La protec-
cion de propiedad valiosa contra el robo
o la destruccion, ligada a tales sustan-
cias y materiales, es un objetivo adicio-
nal de la proteccion.

El primer objetivo se entronca con el
sistema de salvaguardia del OIEA (13).
El segundo objetive constituye también
la misién propia de la seguridad, que ha
de incluir los actos de sabotaje entre las
causas que pueden provocar escapes de
radiactividad vy, por tanto, dafios nu-
cleares.

Los parrafos anteriores vienen a pro-
bar, desde el punto de vista normativo,
que los paises disponen de antecedentes
en las propias recomendaciones del
OIEA v en las disposiciones propias. re-
lativas a la seguridad. En un principio,
esto puede ser suficiente, si bien la nor-
mativa que se establezca ha de ir evolu-
cionando con la magnitud de las activi-
dades nucleares del pais. La situacion
ideal consistiria en disponer de una pira-
mide normativa completa, que incluyese
una ley béasica y su desarrollo normati-
vo. Los Estados Unidos y Francia se en-
cuentran entre los paises mas cercanos
a esta situacion ideal.

No es recomendable desarrollar una
piramide normativa completa en mate-
ria de proteccidon radiolégica antes de
poseer actividades nucleares significati-
vas. Es mas recomendable elaborar la
normativa a medida que se presentan
los problemas, al menos en cuanto a los
detalles, de esta forma se asegura un
desarrollo mas arménico v acorde con
la realidad. Esta sugerencia no se refiere
al establecimiento temprano de los crite-
rios o principios de la proteccion, solo a
las reglamentaciones de detalles.

A partir de su Ley Basica 25/64 so-
bre energia nuclear, Espafia ha venido
legislando, caso a caso, encontrandose
ahora en condiciones para el estableci-
miento de una normativa mas detallada.

En las autorizaciones de construccién
de las centrales nucleares espafiolas de
la primera y de la segunda generacién
no se hace referencia explicita a la pro-
teccion fisica de la instalacion. La pri-
mera referencia que se encuentra se in-
cluye en la autorizacién de construccién
de Trillo I (14), que se transcribe segui-
damente:

«A. 10. Proteccion fisica de la
instalacion. El proyecto incorporard
los procedimientos necesarios para

garantizar la seguridad fisica de la
instalacién, que. como minimo, se-
ran los desarrollados actualmente en
el pais de origen del proyecto. La im-
plantacién de los mismos se realiza-
ra durante la construccion de la ins-
talacion, debiendo estar totalmente
cumplimentados antes de la carga
del combustible.»

Del texto se desprende que al legisla-
dor sélo le preccupa que la proteccion
fisica se encuentre lista en el momento
de recibir las sustancias nucleares. El
texto no incluye indicaciones que orien-
ten al explotador en cuanto a los deta-
lles del sistema a instalar, contentando-
se en exigir, como limite minimo, lo que
se hubiera establecido en el pais de ori-
gen del proyecto. en este caso la Repi-
blica Federal de Alemania.

La autorizacion de construccion con-
cedida a Trillo II, un afio mas tarde. es
mucho méas explicita en los aspectos
técnicos. Se transcribe sequidamente:

«A. 11. Proteccion fisica de la
instalacién. El proyecto de la instala-
cién incorporara los sistemas de se-
guridad industrial, requeridos por la
proteccion fisica de la instalacion. La
implantacién de los mismos se reali-
zarad en base al programa establecido
en la Guia DSN/07/08, publicada
por la Junta de Energia Nuclear. v
en la Guia INFCIR/225/Rev. 1, del
Organismo Internacional de Energia
Atémica, asi como el contenido de
las normas aplicables del pais de ori-
gen del proyecto. Cualquier desvia-
cién de las guias referenciadas debe-
ra ser favorablemente apreciada por
la Direccion General de la Ener-
gia» (15)

Igual texto figura en la resolucién por
la que se autoriza la construccién de la
central nuclear de Vandellés I1(16), la
Gltima de las concedidas. Se ha de en-
tender que en la concesién de los per-
misos de explotacién ha de existir una
aceptacion previa del sistema de protec-
cién realmente establecido.

La fabrica de combustible de Juzba-
do (17) constituye la primera instalacién
industrial espafiola de su tipo. El tema
de las salvaguardias v control de sustan-
cias nucleares es objeto de considera-
cién, como seguidamente se transcribe:

«El plan general para las salva-
guardias y control de las sustancias
nucleares en la instalacién se ajusta-
ra a lo dispuesto por el Organismo
Internacional de Energia Atdmica,
documento INFCIR/66/Rev. 2. Se
tendréd también en cuenta la Guia
5.45 de la Comisién Reguladora Nu-
clear de los Estados Unidos o equi-
valente.»

De nuevo, el legislador vuelve a
hacer referencia a normativa del Orga-
nismo o de paises mas avanzados. En el
desarrollo de tales requisitos, los explo-
tadores han acudido a empresas espe-

cializadas y a suministradores de equi-
po, de modo que se hiclese éptima la
transferencia de tecnologia en un tema
tan sensible. En el momento actual se
ha adquirido la experiencia suficiente
para poder completar la piramide nor-
mativa espanola en este campo.

LOS ASPECTOS
TECNOLOGICOS

Un sistema real de proteccién fisi-
ca incluye estructuras, sistemas v com-
ponentes muy variados, entre otros:
barreras fisicas; detectores de intrusos;
sistemas de alarma y comunicacién, y
medios para el contraataque, tanto acti-
VOS COMOo pasivos.

Tal sistema. en su conjunto, debe sa-
tisfacer los requisitos impuestos y cada
una de sus estructuras, subsistemas y
componentes individuales habra de
cumplir las especificaciones que se
hayan establecido. No es tarea facil defi-
nir tales requisitos y especificaciones, ni
tampoco verificar su cumplimiento. Am-
bas misiones han de ser realizadas por
expertos bien entrenados. En este ar-
ticulo vamos a considerar los aspectos
tecnolégicos desde el punto de vista de
su complejidad, de la capacidad de las
naciones para su disefio, fabricacion.
instalacién y mantenimiento y de las
propias implicaciones que ello pudiera
acarrear a la seguridad del sistema.

El disefic de la proteccion fisica de las
instalaciones y de las sustancias nuclea-
res se considera, a veces, como un jue-
go, en el que a un enemigo tedrico, pre-
viamente definido, se le hace recorrer
distintos caminos hasta que alcanza el
objetive especificado. Por otro lado, se
analiza la respuesta del sistema de pro-
teccion que se proyecta y se intenta de-
terminar, en términos de probabilidad, si
se podrd o no impedir que el enemigo
alcance su objetivo. Esta idea constituye
la base del método llamado EASL

Entre los datos de entrada del modelo
EASI figura el tiempo necesario para
penetrar una determinada barrera, con-
tando con medios definidos, con la fiabi-
lidad de los procedimientos de deteccion
v comunicaciones y con los tiempos de
respuesta del sistema de defensa que se
haya previsto. Todos estos pardmetros
tienen un cierto cardcter estadistico, de
forma que los tiempos de penetracion y
respuesta obedecen a una cierta distri-
bucién. Ademas, todas estas peculiari-
dades llevan directamente a nuevos

(13) Ver 1AE/SG/INF/3. Salvaguardias de!
OIEA. Introduccicn. Viena, 1982.

(14) Resolucién por la que se autoriza la cons-
truccién de la central nuclear de Trillo I B. O. de-
| E., nim. 204, del 25 de agoste de 1979,

(15) Autorizacién de construccion de la central
nuclear de Trillo II, B. O. del E., mim. 284, del 26
de noviembre de 1980,

(16) Autorizacion de construceiéon de la central
nuclear de Vandellés II. B. O. del E., nim. 2, del 3
de enero de 1981.

{17) Autorizacién de construccién de la fabrica
de Juzbado, B. O.del E., niim, 307, del 23 de di-
ciembre de 1980,



campos tecnoldgicos relativos a barreras
de proteccidn. sistemas de deteccién y
comunicaciones y procedimientos de la
respuesta. que es necesario conocer.

Aunque tales conocimientos no sean
exclusivos de las aplicaciones nucleares,
si tienen algunas peculiaridades dignas
de atencion. Los paises nucleares desa-
rrollados han establecido amplios pro-
gramas de investigacién encaminados a
determinar la eficacia y solidez de una
determinada barrera ante un ataque,
Mediante experimentos repetidos se lle-
gan a determinar las funciones estadisti-
cas del tiempo de penetracién. Métodos
parecidos se utilizan para conocer la fia-
bilidad de los detectores y de los medios
de comunicacién. asi como el tiempo de
respuesta v la eficacia de los medios de
reaccion.

En este caso. el sistema de proteccién
fisica debe estar concebido por grupos
de expertos. bien conocedores de las
tecnologias que antes se mencionan. En
los paises en vias de desarrollo. lo mas
probable serd que no exista tecnologia
propia. al menos global. ni tampoco
existira un plan de investigacién que cu-
bra todos los aspectos del problema.
Aunque ello pudiera constituir un in-
conveniente, ante una situacién real, el
preblema  puede resclverse contando
con asesores externos.

El otro aspecto de la proteccion con-
siste en impedir el robo continuado de
sustancias nucleares o la realizacién de
sabotajes inteligentes a manos del pro-
pio perscnal asignado a la instalacion.
En este caso, la tecnologia de las barre-
ras pierde parte de su significadc en fa-
vor del control de accesos. Desde el
punto de vista instrumental. la situacién
se hace también mas sutil y delicada, y
se entra en la tecnologia de las salva-
guardias. Este aspecto de la proteccién
fisica constituye, en si mismo, un com-
plejo mundo tecnolégico y cientifico, al
que también se estd dando, por parte
del OIEA, la necesaria importancia des-
de el punto de vista de la transferencia
de tecnologia (18).

Al llegar a este punto, conviene dis-
tinguir claramente entre las salvaguar-
dias que ha de aplicar cada estado y las
que corresponden al OIEA. Los Estados
se han de comprometer a establecer
procedimientos de salvaguardias contra
el extravio, pérdida, robo o mala utiliza-
cidn de las sustancias nucleares. Las sal-
vaguardias del OIEA tienen como obije-
tivo verificar que un pais sometido a
salvaguardias no utiliza sus propias sus-
tancias nucleares con fines no pacificos.

En relacion con los aspectos tecnol6-
gicos, y dentro del contexto de sugerir
recomendaciones para el establecimien-
to de un sistema estatal de proteccién fi-
sica, conviene sefialar los extremos si-
guientes: a} los aspectos tecnolégicos de
la proteccion fisica contra sabotajes,
aunque considerables, no son extraordi-
nariamente complejos, por lo que los
paises deben hacer esfuerzos para desa-
rrollar e implementar su propia tecnolo-
gia; b) la contabilidad v proteccion de
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sustancias nucleares requiere métodos
mas desarrollados vy sutiles, que atin no
centemplan todas las situaciones. En
caso de que el pais lo necesite, debe
también participar en el desarrollo e im-
plementacién de estas metodologias.

Tanto en un caso como en otro, de
requerirlo el desarrollo nuclear del pais
en cuestion, los paises deben disponer
de normativa técnica de detalle, propia
0 incorporada, que regule el disefio, im-
plantacién, explotacion y mantenimien-
to de los sistemnas particulares de pro-
teccion fisica. De esta forma se consigue
una mejor y mas efectiva comunicacién
entre la autoridad v los explotadores,
una mayor uniformidad en el sistema y
una mejor transferencia de esta tecno-
logfa.

LA CONTRIBUCION
HUMANA

En el fondo de toda realizacién tecno-
légica se encuentra el hombre en face-
tas miltiples, que incluyen: a) la con-
cepcién y disefio del sistema: b) la
implementacién, construccién e instala-
cién de lo concebido v disefiado; ¢) la
explotacion, mantenimiento y eventual
cancelacién de lo realizado. En el caso
concreto de los sistemas de proteccion
fisica, a disefiadores, constructores y ex-
plotadores hay que afiadir tres nuevos
tipos de participantes humanos, como
sigue: 1) los saboteadores, atacantes. la-
drones o malhechores que tengan el de-
seo de cometer acciones de terrorismo,
robos o destrucciones de vidas y propie-
dades: 2} las fuerzas de reaccién encar-
gadas de contrarrestar los ataques, asf
como juzgar y castigar a los atacantes:
3] las autoridades que han de establecer
el régimen estatal de proteccién, redac-
tar normas, aprobar disefios y realiza-
ciones y verificar los sistemas en uso. En
lo que sigue se incluye un analisis some-
ro de cada colectivo y se sugieren reco-
mendaciones para cada caso.

El éxito de un sistema de proteccién
queda seriamente comprometido si pue-
de llegar a conocimiento del equipo
atacante. Por ello conviene que la con-
cepcién, disefio, implementacién, explo-
taciébn y mantenimiento del sistema
sean conocidos por el menor nimero
posible de personas que, en todo caso,
han de ser responsables y conscientes
de la situacién. Es fundamental aplicar
el principio de «proteger la documenta-
cién del sistema de protecciéns. Este
principio se debe complementar de
modo gque no exista una sola persona
que conozca todos los detalles del siste-
ma, es mejor aplicar el criterio de «la
informacién fragmentadas.

En paises en vias de desarrollo puede
ser necesario que el proyecto y cons-
truccion de un determinado sistema
haya de contratarse con una empresa o
consultor ajeno al explotador, con fre-
cuencia extranjero. En estas circunstan-
cias. el contrato debe incluir clausulas

de confidencialidad. En todo caso, cabe
recomendar que la participacién del
contratista o experto no incluya el siste-
ma en su totalidad. El mismo criterio
cabe aplicar a los miembros de la auto-
ridad encargados de revisar v aprobar el
proyecto en cuestion. En todo caso, de-
ben mantenerse estrictos controles de
confidencialidad v reducir al minimo pao-
sible el ndmero de personas con un co-
nocimiento del sistema, aunque sea
parcial.

La explotaciébn y mantenimiento del
sistema debe encargarse a especialistas
dentro de la organizacién de proteccién,
Alld donde sea necesario, debe aplicarse
la llamada «regla de los dos hombress,
de modo que toda verificacién, compro-
bacién o prueba sea realizada simulta-
neamente por dos personas autorizadas,
o desde puestos de control distintos, con
el cbjetivo de reducir la probabilidad del
sabotaje oculto de un solo hombre,

Finalmente, la actuacién del equipo
de respuesta, asi como los efectivos. en
hombres v materiales, a su disposicidn
debe ser solo conocida, en la medida de
lo posible, por el propio equipo u orga-
nismos de actuacién. Se ha de procurar,
ademas, que cada persona tenga ins-
trucciones concretas con respecto a su
actuacién. pero que sélo los responsa-
bles superiores tengan una visién del
conjunto, aunque no de todos los de-
talles.

Desde el punto de vista estatal, con-
viene prestar la debida importancia a la
formacién del personal que haya de
participar en el establecimiento del siste-
ma nacional de proteccion fisica. Este
entrenamiento debe cubrir todos los as-
pectos de interés, incluyendo la investi-
gacion y desarrcllo de tecnologias de
proteccion, el disefio, la explotacién, el
mantenimiento y la respuesta. Sin em-
bargo. la misma escuela de formacién
de especialistas en las tecnologfas de la
proteccién puede ser también la mejor
escuela de formacién de terroristas o
malhechores, al poner en sus manos in-
formacién sobre los sistemas o procedi-
mientos que han de superar.

LOS PROBLEMAS DE LOS
PAISES EN VIAS
DE DESARROLLO

Conviene clasificar los paises del
mundo en tres grupos principales, de
acuerdo con su desarrollo nuclear,

Los EXPORTADORES son aquellos pai-
ses que han side capaces de desarrollar
las energia nuclear hasta el nivel comer-
cial, a través de los correspondientes
programas de investigacién v desarrollo.
Estos paises han desarrollado también
la tecnologia de la proteccién fisica y

(18) El OIEA ofrece, también. cursos internacio-
nales en este campo, como, por ejemplo, los reali-
zados bajo el patrocinio del Departamento de Ener-
gia de los Estados Unidos en el Laboratorio de Los
Alamos, bajo el titulo Implementation ot State Sys-
tems of Accounting for and Control of Nuclear Ma-
terials.
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disponen de pirdmides normativas com-
pletas y satisfactorias en este campo,

Los IMPORTADORES CUALIFICADOS son
aquellos paises que han realizado un
gran esfuerzo de investigacion y desa-
rrollo, pero que han de importar sus
centrales nucleares de los exportadores,
si bien contribuyen de forma notoria al
disefio y construecion de sus centrales y
son, desde luego, responsables de su ex-
plotacién y mantenimiento. Por lo gene-
ral. este grupo de pafses posee ya un
parque nuclear considerable, y ha acu-
mulado una cierta experiencia en la ex-
plotacién de sus centrales. Espafia se
encuentra claramente en este grupo.
Desde el punto de vista de la proteccién
fisica. no disponen de la tecnologia de la
proteccion, ni de piramides regulatorias
completas. aunque disponen de lo fun-
damental en ambos aspectos.

Finalmente. los IMPORTADORES son
aquellos paises que se inician en la
construccién de sus centrales nucleares,
por lo general bajo contratos «llave en
mano». Es frecuente que, al menos en
la primera unidad, no participen de for-
ma sustancial en el disefio v construc-
cion de su central, incluyendo el sistema
de proteccién fisica. Sin embargo, son
casi siempre responsables de la explota-
cion del sistema.

La imagen anterior no es, desde lue-
go. fija, los IMPORTADORES CUALIFICA-
DOS de hoy fueron ayer IMPORTADORES e
incluso algunos de los EXPORTADORES
actuales han pasado por toda la cadena.
Interesa reconocer que los problemas de
la proteccién fisica adquieren dimensio-
nes Y caracteristicas propias de cada
tipo de paises, siendo por lo general
més simples, pero mas agudos en los
palses importadores, ya que el sistema
debe tener las mismas complejidades
técnicas y administrativas en cualquier
pals.

Conviene considerar tres aspectos
principales, que han de tener el mismo
nivel en todos los paises; a saber: nor-
mativa, tecnoclogia, capacidad. El pro-
blema se viene a complicar, como ya se
ha dicho en otro lugar, por el cierto gra-
do de confidencialidad que ha de darse
a muchos aspectos del problema.

Sobre normativa es claro que sera di-
ficil para cualquier pais desarrollar y
aplicar una pirdmide regulatoria tan
completa como la que poseen los paises
exportadores. En el caso de los Estados
Unidos, por ejemplo, ademas de las dis-
tintas partes del 10 CFR aplicables,
existen mas de quince guias regulado-
ras, informes NUREG y SANDIA v una
multitud de normas de detalle, aparte el
programa de investigacién y desarrollo
que se lleva a cabo en esta materia.

Los palses que importan centrales
nucleares se ven también forzados a im-
portar algunos de los principios basicos
de proteccién fisica vigentes en el pafs
de origen del proyecto y, al menos, par-
te de la piramide normativa, lo que pue-
de crear a veces problemas de interpre-
tacion v acondicionamiento.
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Una solucién, al menos parcial, al
problema legislativo se encuentra en las
recomendaciones del OIEA, suplemen-
tadas con los detalles provenientes del
pais de origen del proyecto. Sin embar-
go. la posesion de tales documentos no
es la solucién, se necesitan también ex-
pertos que entiendan en profundidad
las bases técnicas v cientificas sobre las
que se apoyan tales textos legales, v las
sepan interpretar y adaptar a sus pro-
blemas v peculiaridades.

Desde el punto de vista de la tecnolo-
gla de la proteccién, el problema tiene
dos caras. Por un lado, el explotador
deseard incluir en su central la tecnolo-
gia mas avanzada. Pero, por otro, los
detalles tecnolégicos deben permanecer
confidenciales, a fin de que no caigan
en manos de saboteadores v malhecho-
res. Los paises importadores cualifica-
dos desearan también participar en el
desarrollo de equipos de proteccién,
aparte de procurar mantener niveles
apropiados de calidad durante la explo-
tacion.

En los paises importadores, el proble-
ma del disefio del sistema y suministro
del equipo de proteccién se puede resol-
ver de dos formas distintas. Lo mas co-
rriente es contar con compafilas que
tengan experiencia de tales actividades
en los paises mas avanzados, en parti-
cular en el pais de origen del proyecto.
En Espafia, ha sido frecuente el estable-
cimiento de compafias o consorcios con
participacién nacional, pero suminis-
trando servicios v tecnologia extranjera.
Para el mejor interés del pais, se deben
establecer instrumentos para la transfe-
rencia de esta tecnologia, aunque esto
siempre encuentra dificultades.

La capacidad técnica en materia de
proteccion fisica ofrece también dos
aspectos. Cualquier sistema incluye
equipo y personal, y ambos deben estar
integrados para que el sistema, en su
conjunto, tenga sentido. El manteni-
miento de un equipo humano bien
entrenado no debe ser problema en nin-
guna parte. El Gnico punto delicado es
poder conectar la organizacién del ex-
plotador con la policia nacional o la or-
ganizacion militar. Esta conexién esta
por encima de las posibilidades del ex-
plotador y es, desde luego, un problema
de naturaleza estatal.

Otro problema importante que se
manifiesta en este campo es el de estar
al dia en una tecnologia en pleno desa-
rrollo, en la que se estan introduciendo
nuevos aspectos casi de forma conti-
nuada. El problema podria llegar a ser
agudo en aquellas organizaciones esca-
sas de personal, ya pertenezcan a las
plantillas de los explotadores, ya a la
administracion piblica, servicios y sumi-
nistradores. Aparte de ello, la propia na-
turaleza del problema obliga a que se
dediquen a tal misién las personas mas
veteranas de las organizaciones, lo que
a veces no es posible.

RESUMEN,
CONCLUSIONES
Y RECOMENDACIONES

Lo expuesto en los apartados anterio-
res se puede resumir en las conclusiones
que siguen. A continuacion de cada
conclusion se formulan recomendacio-
nes, de acuerdo con el titulo de la po-
nencia.

Primera.—Sobre la necesidad de esta-
blecer un sistema estatal de protec-
cion fisica

Conclusion. La utilizacién de sustan-
cias nucleares posee el riesgo inherente
de que puedan utilizarse para la libera-
ciébn sibita, malintencionada, de canti-
dades extraordinarias de energia con
pequefias cantidades de sustancia. De
igual forma, la generacién y manipula-
cion de materiales radiactivos tiene tam-
bién el riesgo inherente de que su libera-
cién incontrolada podria originar dafios
nucleares a sectores importantes de po-
blacién, aunque la cantidad liberada
fuese pequeria, a causa de la toxicidad
asociada a las radiacicnes ionizantes.

Recomendacidn. Todo pais con inte-
reses nucleares debe establecer un siste-
ma estatal de proteccién fisica que trate
de impedir el extravio, robo o mala utili-
zacién de las sustancias nucleares; asi
como la liberacion incontrolada de can-
tidades significativas de materiales ra-
diactivos.

Segunda.—Sobre los moviles de la
amenaza

Conclusion. Los méviles de la amena-
za cubren un espectro muy amplio, que
va desde la actuacién de una persona
aislada hasta el ataque de un Estado a
las instalaciones o materiales de otro
Estado. Aunque, en principio, no puede
descartarse ningin movil, si es posible
considerar que la distribucién de sus fre-
cuencias es funcion del pals en cuestion.
Desde este punto de vista, se pueden
clasificar los paises en grandes grupos,
de acuerdo con su estabilidad politica vy
social y en consideracion a la regién del
globo donde se ubiquen. Asi, con refe-
rencia a la situacién del propio pais, se
pueden encontrar tres grandes grupos:
1) muy estables; 2) estables con proble-
mas histéricos y sociales, v 3) inestables.
Desde el punto de vista de su ubicacién,
también se pueden considerar tres gru-
pos: 1) los que se sitdan en regiones
inestables; 2) los que estan dentro de al-
gin bloque de poder, v 3).los que se si-
than en regiones estables. A cada uno
de los elementos de la matriz que resul-
ta cabra asignar una distribucién de fre-
cuencias de cada uno de los méviles.

Recomendacion. El establecimiento
de un sistema estatal de proteccion fisi-
ca debe comenzar analizando los movi-
les de la amenaza, procurando asignar
prioridades en funcién de la distribucién
de las correspondientes frecuencias, las
cuales dependen de la estabilidad social
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y politica del pais en cuestién vy de la
zona del globo donde se ubique.

Tercera.—Sobre las caracteristicas de
lo que se ha de proteger

Conclusion. El espectro de actividades
nucleares de un pais puede cubrir una
amplia zona. que va desde la explota-
cion de un pequefio laboratorio de in-
vestigacion v desarrollo hasta la explo-
tacion de un parque significativo de
centrales nucleares y del correspondien-
te ciclo del combustible. Por lo general.
los paises avanzan de forma paulatina.
desde la primera hasta la Gltima de las
situaciones reseriadas. Los sistemas de
proteccion fisica se van acomodando al
progreso anterior. si bien conviene pre-
decir las necesidades futuras. La magni-
tud de los programas de proteccion fisi-
ca va aumentando desde la proteccidn
de las instalaciones experimentales, has-
ta las industriales, por un lado. y desde
la custodia de sustancias nucleares has-
ta la de materiales estratégicos puros.

Recomendacion. Los objetivos de un
sistema estatal de proteccién fisica han
de ser: a) la custodia de las sustancias
nucleares; b) el control de los materiales
radiactivos; ¢) la proteccién de las insta-
lacicnes. El sistema de proteccion se ha
de ajustar a los tipos de sustancias nu-
cleares, materiales radiactivos e instala-
ciones a proteger en cada momento. Sin
embargo, se ha de prever su evolucién
temporal.

Cuarta.~Sobre la proteccién de ele-
mentos lineales y moviles

Conclusion. Las actividades nucleares
incluyen elementos lineales, tales como
redes de transmisién y sistemas de
refrigeracion, y mdviles, incluyendo
transportes y el propio personal de ex-
plotacién. La proteccién de estas insta-
laciones no puede seguir el criterio de
definir un drea vital y rodearla de zonas
protegidas y controladas. Por el contra-
rio, se sigue el criterio de hacer invulne-
rable el sistema frente ataques a los
elementos lineales y méviles, o aplican-
do sistemas de proteccién tambidn
maoviles, como en el caso de los trans-
portes.

Recomendacion. E| establecimiento
de un sistema estatal de proteccion fisi-
ca debe incluir también la proteccion de
los elementos lineales y méviles.

Quinta.—Sobre la importancia de la
normativa

Conclusion. Toda actividad peligrosa
debe ser regulada. A tal fin, desde el
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punto de vista de la proteccion fisica, los
paises mas desarrollados han estableci-
do piramides normativas mas o menos
completas. ElI OIEA ha promulgado
también recomendaciones en este senti-
do. La normativa facilita el entendi-
miento entre las distintas partes respon-
sables del establecimiento, aceptacion y
ejecucion del sistema. uniformiza las dis-
tintas aplicaciones y aumenta la eficacia
del conjunto.

Recomendacién. Es recomendable
que las actividades relacionadas con la
proteccion fisica se regularicen v some-
tan a normas a medida que se van apli-
cando, hasta la construccién de una
pirdmide normativa satisfactoria v com-
pleta. En el establecimiento de la pira-
mide normativa, los paises deben tener
en cuenta los antecedentes no nucleares
que pudieran existir. la estructura orga-
nica, la idiosincrasia y sus caracteristicas
propias. En especial, en lo que respecta
a los aspectos administrativos, no debe
incorporarse normativa externa sin un
analisis critico previo v una adaptacion
a las peculiaridades del pas.

Sexta~Sobre los aspectos tecnol6-
gicos

Conclusion. La tecnologia de la pro-
teccion fisica se puede dividr en dos
grandes grupos: 1) la encaminada a la
proteccion contra actos violentos y 2) la
que impide acciones que pueden pasar
desapercibidas. En el primer caso. se
trata de proteger las instalaciones, sus-
tancias y materiales contra actos terro-
ristas directos y violentos. En el segundo
caso, se trata de impedir la sustraccién
continuada de sustancias nucleares o la
realizacién de sabotajes inteligentes que
conduzcan a la liberacién de materiales
radiactivos. Tanto en un caso como en
otro. en los paises mas desarrollados, se
han establecido, vy estan en marcha, im-
portantes programas de investigacion y
desarrollo, que ya han supuesto la
comercializacién de barreras fisicas, sis-
temas de deteccion, alarma y comunica-
cién, asi como de instrumentos para
detectar el movimiento clandestino de
sustancias nucleares.

Recomendacién. Todos los paises con
actividades nucleares deben proteger
adecuadamente sus instalaciones, sus-
tancias y materiales con independencia
de su grado de desarrollo. A tal fin, se
recomienda que el pais prepare exper-
tos, englobados en instituciones nuevas
o antiguas, que no sélo estén al dia de
los desarrollos tecnolégicos, sino que
también participen, de ser posible, en el
propio desarrollo y sean recipendiarios

de la tecnologia que pueda ser transferi-
da de otros pafses o que se engendre en
el propio pafs.

Séptima~Sobre los aspectos humanos

Conclusicn. Las caracteristicas huma-
nas tienen una influencia determinante
en la eficacia de los sistemas de protec-
cion fisica. A la intervencién humana
que corresponde a las labores de disefio,
construccidn, aceptacion, explotacion y
mantenimiento hay que afiadir que se
protege contra las acciones de los hom-
bres y que, al fin, la accién malhechora
de partida se contrarresta mediante la
accion liberadora del equipo humano de
respuesta. Esta mayor intervencién del
equipo humano, asl como su interacion
con el equipo fisico, esta siendo objeto
de la mayor atencion en los paises mas
desarrollados, donde se han establecido
a tal fin importantes programas de in-
vestigacion.

Recomendacion. En el establecimien-
to de un sistema estatal de proteccién fi-
sica se ha de prestar especial atencién al
elemento humano. Con caracter gene-
ral, deben establecerse escuelas de for-
macién y entrenamiento, pero teniendo
en cuenta que dichos centros pueden
también ser valiosas fuentes de informa-
cién para terroristas. Con caracter espe-
cifico. ante una situacién dada, conviene
establecer criterios tales como la «regla
de los dos hombres» o el criterio de la
«informacién fragmentadas.

Octava~Sobre paises en vias de de-
sarrollo

Conclusion. De acuerdo con su desa-
rrollo nuclear, los paises se pueden
agrupar en tres categorias: exportado-
res, importadores cualificados e impor-
tadores. La puesta en practica de un sis-
tema estatal de proteccion fisica requie-
re, en todos los casos, la existencia de
una piramide normativa completa, una
tecnologia actual y un razonable cuerpo
de expertos. Sin embargo, sélo los pai-
ses mas desarrollados disponen de los
tres elementos anteriores en un nivel su-
ficiente.

*" Recomendacidn. A la vista de la con-

clusién anterior, cabe recomendar que
los paises en vias de desarrollo hagan
los esfuerzos necesarios para ajustar su
cuerpo normativo, nivel tecnoldgico v
cuadros de expertos a las necesidades y
medida de sus problemas. A tal fin, con-
viene hacer uso de los desarrollos pro-
pios, de las recomendaciones del QIEA
y de los detalles que provengan del pais
de origen del proyecto.



