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INTRODUCCION

La aparicién de la 10CFR73.55 supu-
so un hito importante en el campo de la
seguridad fisica de centrales nucleares,
al quedar establecidos, en forma maés o
menos clara, los requisitos que debfan
inspirar el planteamiento y posterior de-
sarrollo de los planes de proteccién fisi-
ca de las instalaciones nucleares de po-
tencia.

Hasta ese momento, el planteamiento
v resolucién de los temas de seguridad
fisica, por parte de las empresas eléctri-
cas espafiolas en sus diferentes empla-
zamientos nucleares, no podia basarse
mads que en la experiencia adquirida por
cada cual en sus anteriores centros de
produccién, y en la estricta aplicacién
del buen sentido comin.

Las veladas referencias a la seguridad
fisica contenidas en los documentos
legales existentes hasta 1977 (Ley
25/1964, de 29 de abril, y el Decreto
2869/72, de 21 de julio ~RINR) eran to-
talmente insuficientes para plantear en
profundidad la aplicacion de un Plan de
Seguridad Fisica (en adelante PSF),

La 10CFR73.55 venia a establecer,
por el contrario, cual era la «amenaza
base de disefio» a considerar en el sabo-
taje con consecuencias radiolégicas v
consiguientemente indicaba los requisi-
tos a tener en cuenta en la elaboracion
de cualquier PSF, al objeto de proteger-
se contra dicha amenaza.

Logicamente, este planteamiento te-
nia como finalidad el desarrollar unos
sistemas de seguridad y una organiza-
cién que estuvieran dispuestos para la
fase de explotacién. Mientras llegara ese
momento, habia que dotar a los empla-
zamientos de otros planes de seguridad
(seguridad durante la construccién), aje-
nos a los objetivos y requisitos de la
10CFR73.55, aunque no por ello de
menor interés para las compafiias eléc-
tricas.

Con posterioridad a la aparicién de la
parte 73. de la 10CFR se fue creando v
desarrollando un extenso cuerpo de
normativa a la seguridad industrial en
centrales nucleares americanas, que por
su exclusividad y su interés sirvié de
referencia a todas aquellas entidades
(Administracién, ingenierias, empresas
eléctricas, consultings especializados,
etc.) relacionadas con el tema.

Documentos adicionales de origen no
USA vinieron a sumarse al conjunto de
R. G's-Nureg’s Review Guidelines, An-
si's, UL, SANDIA Reports, etc., existentes.

Estos documentos son:

— Guia nimero 7 de la coleccidn de
Guias sobre Seguridad Nuclear:

«Criterios sobre la seguridad fisica
de las instalaciones nuclearess,
GSN-07/78 de la JEN.

- INFCIRC/225/Rev. 1 «Proteccién
fisica de los materiales nucleares»,

OIEA-1977.

Ante este estado de cosas, las empre-
sas eléctricas sin mayores contactos ini-
ciales entre si y casi por propia iniciativa
(la JEN antes de la publicacién del INF-
CIR/225 exigla, para la autorizacién de
puesta en marcha, que existiesen unos
sistemas técnicos y unos servicios de vi-
gilancia que proporcionasen un grado
de seguridad fisica adecuado, sin especi-
ficar criterios o requisitos complementa-
rios), abordaron la ejecucién de los
respectivos PSF en sus centrales nu-
cleares, con los resultados que se resu-
men en el capitulo «Analisis de los Re-
sultados Obtenidos». Obviamente, el
diferente estado en que se encontraba
cada central hacia variar los plantea-
mientos de cada PSF.

Asi, las tres centrales nucleares, co-
munmente conocidas como de la prime-
ra generacion, ya en plena explotacion,
tenfan mayor dificultad en llevar a cabo
sus respectivos programas de seguridad
que las centrales denominadas de la ter-
cera generacion, que podian considerar,
desde el inicio del proyecto de la central.
las necesidades propias de un PSF en
toda su extension.

Las centrales de la segunda genera-
cion, ya en avanzado estado de cons-
truccién, se veian obligadas sin dilacién
a superponer los criterios de seguridad
fisica a los ya existentes en el proyecto vy
tratar de encontrar soluciones de com-
promiso entre lo deseable y lo factible.

OBJETIVO DE LOS PLANES
DE SEGURIDAD FISICA

Actualmente, el establecimiento e im-
posicién de una normativa para la segu-
ridad fisica de centrales nucleares forma
parte del conjunto de responsabilidades
asignadas al CSN,

El objetivo fundamental de dicha nor-
mativa es la proteccién de la salud v la
seguridad del piblico en general.

Queda claro, pues, que el objetivo fi-
nal del PSF, aplicado a una central
nuclear en explotacién, ha de ser coinci-
dente con el de la normativa y regla-
mentacién que lo origina y, en conse-
cuencia, se puede afirmar que dicho ob-
jetivo es el prevenir, disuadir o impedir
actos deliberados dirigidos a producir
danos en la instalacién, que pudieran
ocasionar dafios radiolégicos al publico
en general.



El desarrollar un programa de seguri-
dad fisica que cumpla con la normativa
aplicable, puede parecer una condicién
suficiente asi como necesaria. No obs-
tante, otro tipo de consideraciones pue-
den aconsejar realizar un PSF mas o
menos extenso.

Estas condiciones incluyen:

a) actitud de las poblaciones vecinas
respecto a la central nuclear y grado de
controversia; b) condiciones ambientales
y geograficas locales, v ¢) implicaciones
sociales, politicas y financieras por la
puesta fuera de servicio de la central de-
bido a un sabotaje.

En cualquier caso e independiente-
mente de la extension del PSF a aplicar,
el logro de los objetivos propuestos de-
penderd en gran parte de la bondad con
que se establezcan y apliquen tres facto-
res primordiales:

— Organizacion de Seguridad.
— Medidas fisicas de proteccion.
— Procedimientos de seguridad.

DESARROLLO DE UN PLAN
DE SEGURIDAD FISICA
(PSF)

La planificacion vy el desarrollo de un
PSF dependera del estado en que se en-
cuentre la central, es decir, en proyvecto,
construccién o explotacion.

A los efectos del presente escrito se
considerara que la situacion es la desea-
ble, es decir, que la central se encuentra
en su fase inicial de proyecto.

Partiendo de la condicion sefialada,
un PSF de una central nuclear consisti-
rd, en sintesis, en la ejecucion progresi-
va de las siguientes fases:

Fase estudio.

— Fase disefio v acopio.

— Fase construccion e instalacicn.
— Fase pruebas.

— Fase operacion.

Antes de la OPERACION del sistema se
deberéa diponer del conjunto de procedi-
mientos de seguridad que guiaran la ac-
tuacién del personal de Seguridad.

Asimismo es muy probable que, de
existir mas de una unidad en el empla-
zamiento, el decalaje propio existente
entre ellas obligue a implantar el PSF
de modo gradual y progresivo, a medida
que las unidades vayan entrando en ex-
plotacién. Estos periodos transitorios
podran crear situaciones complejas, en
las que el equilibrio en la relacién segu-
ridad-funcionalidad no sera siempre fa-
cil de encontrar.

Esquematicamente, el desarrollo de
un PSF se muestra en la figura uno.
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La fase ESTUDIO tendré como uno de
sus fines principales la concepcién glo-
bal de la organizacién del proyecto inte-
gral de seguridad v comprendera el con-
junto de actividades necesarias para
poder iniciar con todas las garantias la
fase DISENO DE DETALLE.

En esta fase ESTUDIO habra que defi-
nir las responsabilidades que se van a
asignar a cada una de las organizacio-
nes involucradas en el proyecto:

I

Propiedad (proyecto v obra).

— Ingenieria principal.

Consultings especializados en segu-
ridad, etc.

En este sentido, la primera actividad
de la fase ESTUDIO consistira en la crea-
cién de un PLAN BASICO DE SEGURIDAD
(elaborado por la Propiedad, Ingenieria
o Consulting), que permita asignar las
responsabilidades antes mencionadas, v
a partir del cual se pueda crear la orga-
nizacién adecuada.

Légicamente, en el caso de que se de-
cida gque sea un consulting especializado
en seguridad quien ejecute el PLAN
BASICO, la primera actividad de la fase
ESTUDIO consistird en elaborar unas
especificaciones técnicas {por la Propie-

dad o la Ingenieria) que permitan la se-
leccion v contratacién de dicho Consul-
ting.

El PLAN BASICO DE SEGURIDAD deberd
contener como minimo los siguientes
elementos:

~ Criterios basicos de seguridad.

— Descripcién general de subsistemnas.

— Referencia de normativa aplicable.

— Programa genérico del plan de se-
guridad.

— Presupuesto estimado.

Finalizada la fase ESTUDIO, la Propie-
dad debera disponer, a través del PLAN
BASICO, de la relacién exhaustiva de
los subsistemas que van a constituir la
totalidad del PSF, asi como una visién
aproximada del alcance de los trabajos
de obra civil relacionados con aquellos.

Una relacién standard de estos sub-
sistemas es la siguiente:

Vallado y zonas de aislamiento.
[luminacion.

Alimentacion eléctrica normal y
de emergencia.

Comunicaciones.

Cables y conductos.

Deteccidn perimetral.

Vigilancia por CCTV.
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8. Control automatico de accesos.
9. Control Central.
10.  Inspeccién vy filtrado de personal
v materiales.
11. Rondas de patrullaje.

A los que actualmente y de forma ge-
neralizada se vienen a sumar:

12. Control de llaves.
13. Control de alarmas de incendio.

Asl pues, a la vista de estos subsiste-
mas, Y con la organizacién prevista ya
decidida, se iniciard el DISENO DE DETA-
LLE, para lo cual el primer paso sera
asignar a cada organizacién participante
en el proyecto las responsabilidades de
disefio de aquellos subsistemas que le
son propios.

Una distribucion de responsabilidades
aceptada en la practica, es asignar a
una empresa especializada en seguridad
(quien normalmente cubre las areas de
ingenieria, suministro e instalacién) el
paquete de subsistemas 6, 7, 8, 9, 11, 12
v 13, quedando el resto de subsistemas
bajo responsabilidad directa de la pro-
piedad, si bien, la preparacion de los re-
quisitos y criterios de disefio, e incluso
las especificaciones de compra, de estos
Gltimos pueden ser responsabilidad de
dicha empresa.

Ello permitird responsabilizar a un in-
terlocutor tinico de la parte mas impor-
tante del Sistema Integral, come es el
control central y los subsistemas directa-
mente relacionados con él, simplifican-
do enormemente las interfases y la
coordinacidn, lo que se traducira, final-
mente, en una mayor agilidad v eficacia
en la gestién de direccién del proyecto.

Finalizado el DISENO DE DETALLE de
los diferentes subsistemas v estudiadas
las interfases entre ellos, se estard en
disposicién de preparar las especifica-
ciones para la compra de los equipos
que integran dichos subsistemas.

En el caso de actuar segiin la divisién
de responsabilidades indicada anterior-
mente, apareceran dos organizaciones
actuando en paralelo, por un lado, la
Propiedad adquiriendo directamente los
equipos cuya instalacién es responsabili-
dad suya, y, por el otro, el suministrador
principal, haciendo lo propio con los
equipos cuya instalacién cae bajo su
responsabilidad directa.

Asimismo, en este caso, la empresa
de seguridad, actuando como suminis-
trador y contratista principal, se respon-
sabilizara de elaborar los criterios vy re-
quisitos de seguridad que deban tenerse
en cuenta en la preparacién de las espe-
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cificaciones y planos relativos a la obra
civil. Ademas, preparara también la do-
cumentacién necesaria, como son: ma-
nuales de instalacién, software, cursos
para la preparacion del personal de se-
guridad, instrucciones a tener en cuenta
durante la instalacién de los diferentes
equipos (incluyendo los de la Propie-
dad), procedimientos de prueba de equi-
pos, etc.

El resultado final del DISENO DE
DETALLE, es, en sintesis, la obtencién
de la documentacion siguiente:

— Esquemas de control, cableado y
conexionado de los cables.

— Ruteado de los cables.

— Planos de disposicién de equipos y
conductos.

— Planos de obra civil, puertas y aca-
bados.

— Especificaciones de equipos.

todo ello aplicado al conjunto de equi-
pos que se indican en la tabla compara-
tiva del capitulo de anélisis de resulta-
dos, y que supone, como dato adicional,
la necesidad de unos 400.000 m. de ca-
ble, 50.000 m. de conductos v mas de
10.000 conexiones.

Los trabajos de obra civil y, posterior-
mente, de INSTALACION Y MONTAJE, de-
berdn de preverse desde el momento
inicial de la obra, al objeto de minimizar
las interferencias posteriores. Resulta
evidente que la necesidad de disponer
de un vallado perimetral con su zona de
aislamiento, asi como de unos edificios
de seguridad adecuados (estacién cen-
tral de seguridad, estacién secundaria,
control de accesos), de un sistema de
iluminacién que puede requerir del or-
den de 150 KvA con mas de 100 bacu-
los, zanjas conductos, etc., y, sobre todo,
el hecho de que deben de existir unas
areas «vitaless con unos criterios riguro-
sos de control de accesos, requiere una
planificacién correcta, que permita la
mejor economia posible,

Los trabajos de obra civil y en par-
ticular la construccién de los edificios
CAS Y SAS " deberan de anticiparse
convenientemente a las actividades de
INSTALACION Y MONTAJE, v ese sentido
serd muy importante realizar una pro-
gramacién detallada de los trabajos de
INSTALACION Y MONTAJE en dichos edifi-
cios, dado que por converger en ellos la
mayor parte de los cables (comunica-
cién, control y potencia) se presentaran
alli los mayores problemas de interfase.

Resultara muy util para la fase de INS-
TALACION ¥ MONTAJE el establecer pre-

(") CAS: Central Alarm Station; SAS; Secon-
dary Alarm Station.
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viamente las cajas de conexiones fronte-
ra. que ayudaran a identificar los limites
de las responsabilidades en el conexio-
nado de los cables de los diferentes sub-
sistemas, permitiendo. ademas, indepen-
dizar en el tiempo los trabajos de los
diferentes contratistas y dando por con-
siguiente una mayor flexibilidad a los
distintos programas.

Puede resultar también aconsejable
en esta fase el disponer de fichas u ho-
jas de conexionado que indiquen escue-
tamente el «from-to» para cada cable.
en lugar de utilizar los esquemas de
control y cableado, que por contener in-
formacién de mayor detalle. es deseable
tengan un usc mas restringido. En con-
trapartida. ello imposibilitard al instala-
dor la aclaraciéon o autoresolucién de
cualquier duda o dificultad que se le
presente en un momento determinado.

Finalmente, las PRUEBAS DE VERIFICA-
CION Y PUESTA EN MARCHA se efectuaran
subsistema por subsistema, siendo reco-
mendable iniciarlas por el de alimenta-
cién eléctrica (normal y emergencia) v
acabando por el subsistema de Control
Central.

En las pruebas de verificacién v pues-
ta en marcha volvera a repetirse la divi-
sién de responsabilidades existente en la
fase anterior de instalacién y montaje.
actuando los equipos de p.em. de la
Propiedad y el Contratista Principal so-
bre sus respectivos subsistemas. El esta-
blecimiento de unos procedimientos de
puesta en marcha claros, con una defi-
nicion precisa de los criterios de acepta-
cién de las pruebas, resultara muy con-
veniente a todos los efectos.

Durante esta etapa serd muy reco-
mendable la participacién del equipo de
MANTENIMIENTO del sistema de seguri-
dad, pues ello les permitira alcanzar un
conocimiento profunde de los subsiste-
mas y componentes que sera de gran
utilidad en la etapa posterior de opera-
cion, sobre todo en los meses iniciales
que generaran una mayor carga de tra-
bajo.

Esquemadticamente se muestra en la
figura dos la organizacién requerida para
desarrollar el PSF segiin las considera-
ciones anteriores. Como se puede apre-
ciar, el grupo responsable directo de
PSF por parte de la Propiedad es sobre
el que gravita la mayor parte de las ac-
ciones, coordinando con todos los de-
mas grupos y debiendo estar presente
en todas las fases del proyecto.

En el momento en que el centro de
gravedad de los trabajos de la Ingenieria
a la obra, el grupo responsable directo
del Proyecto de Seguridad debera, asi-
mismo, coordinar «in situ» las activida-
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SUBSISTEMAS

TI

COMENTARIOS

Perimetro vallado

La practica totalidad de los emplazamientos coinciden en los cri-
terios de instalacion de sus respectivos vallados. Estos son
dobles, convenientemente separados. incluyen a los respectivos
edificios de administracion v tienen una longitud media de unos
2500 m.

CICITV:

Es comiin la utilizacion de cdmaras motorizadas y fijas. secuen-
ciadores, conmutadores. magnetoscopios, monitores, etc. Los sis-
temas de C.C.T.V. suelen estar conmutados con los de deteccion
perimetral mediante interfase con el computador. ;

La procedencia y calidad de estos componentes es variada.
El nimero medio de cAmaras de T.V. es de unas 50.

Deteccién perimetral

Existe practicamente una coincidencia total en la utilizacion de
sistemas de microondas v de campo eléctrico. no asi en las
marcas.

El nimero medio de elementos puede estimarse en una pareja
por cada 90 m. de perimetro para los primeros v de una unidad
por cada 200 m. en los segundos.

Control Central

Es comiin la utilizacion computadores redundantes para el con-
trol global de la seguridad.

Los elementos periféricos complementarios son por término me-
dio: tres CR.T.™ tres impresoras. un equipo colorgrafico. un
panel grafico de alarmas y diferente nimero de unidades multi-
plexoras en funcién de su capacidad. pudiendo oscilar entre 10 Yy
40 unidades. !

Edificios de seguridad

Es comin disponer de los tres edificios basicos se seguridad
—CAS.SAS y ACB—. asi como de un taller de reparacién
y mantenimiento de uso exclusivo para los equipos de seguri-
dad. Existen, no obstante. diferencias notables en la capacidad
de dichos edificios. asi como en la ubicacion de CA.S. y SAS,
Las superficies respectivas varian del siguiente modo:

C.AS: Entre 700m2y 26 m2.

SAS: Entre 18 m2 y 300 m2.

AC.B.: De 400 m2 como término medio.

Alimentacion eléctrica

Es comiin disponer de una doble fuente de alimentacién eléctri-
ca, una normal desde la propia central v ofra a través de un gru-
po electrégeno propio.

Ademas se dispone de una fuente de alimentacion eléctrica inin-
terrumpida (U.P.S) para sistemas tales como el «CONTROL
CENTRAL» y «CONTROL DE ACCESOSs.

Existe gran variacién en la potencia de los diferentes grupos
electrégenos. oscilando ésta entre 80 KvA. v 600 KvA.

[luminacion

Es comiin disponer de iluminacién propia de seguridad en el pe-
rimetro vallado, dreas vitales exteriores y edificios de sequridad.
Los niveles minimos de iluminacién suelen coincidir y se sitian
entorno a los 2 lux.. medidos a nivel del suelo. ;

La potencia media de iluminacién es de unos 150 KvA.

Control automatico de
accesos

Es'comiin la utilizacion de lectoras magnéticas de entrada y sali-
da a areas vitales. botones pulsadores de salida, cerraduras
eléctricas, contactos magnéticos (B.M.S) y tarjetas de acceso co-
dificadas. todo ello gobernado por computadores mediante el
consiguiente software de aplicacion.

El nimero medio de adreas vitales se estima en 80, con un total
de 115 lectoras de tarjetas magnéticas, aunque existe gran dis-
persién por las razones anteriormente expuestas.

Equipos de filtrado en
el A.C.B.

Es uno de los extremos en donde se da una mayor coincidencia
en los criterios aplicados, asi como en los equipos instalados.
Todos los emplazamientos disponen de detectores de explosivos
y metales, fijos y portatiles, siendo también muy comin la utili-
zacion de maquinas de R-X para la inspeccién de paquetes. bol-
s0s, etc, :

Organizacion de la
seguridad fisica

Existe gran coincidencia en el planteamiento de la organizacién
de la seguridad fisica.

Este consiste en la existencia de una jefatura con su staff, un
equipo de técnicos de mantenimiento exclusivo y un cuerpo de
vigilantes.

Los primeros son de plantilla y los iiltimos contratados en todos
los emplazamientos. En cambio, no existe uniformidad de crite-
rios en la conveniencia o no de la pertenencia a la plantilla del
explotador de las técnicas de mantenimiento. asi como en el
grado de autosuficiencia en el mantenimiento del sistema integral.
El dimensionamiento medio viene a ser 2,5 y 70 personas (direc-
cion, mantenimiento y vigilancia.

Las necesidades de vigilancia se verfan incrementadas en unos
12 hombres adicionales si se consideran las necesidades de con-
trol de accesos en el area «bajo control de explotadors.
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des, al objeto de verificar el cumplimien-
to de los criterios de seguridad incluidos
en la documentacién del PSF.

La experiencia ha puesto de manifies-
to las ventajas de poder disponer en el
emplazamiento, durante la realizacion
de los trabajos de obra civil, instalacion
y montaje, de técnicos responsables con
visién global del proyecto de seguridad,
con criterio y sensibilizados por los te-
mas inherentes a la sequridad fisica.

PROGRAMA
DE IMPLANTACION

Como va se ha dicho anteriormente,
la implantacién de un PSF en una cen-
tral nuclear debe de realizarse de acuer-
do con las necesidades del programa
general del proyecto de dicha central, y,
en consecuencia, la planificacién de la
seguridad debe de abordarse en los mo-
mentos iniciales de disefio de la planta.

Sentadas estas bases, resulta evidente
que la duracién global del proyecto de
seguridad fisica, desde el establecimien-
to de los criterios de seguridad iniciales
en el PLAN BASICO hasta la puesta en
servicio del plan, antes de la carga de
combustible, puede ser de cinco a seis
afios.

El programa genérico que se presenta
en la figura tres trata de resumir las fases
mas importantes o tipicas de la implan-
tacion de un plan de seguridad fisica
standard actual.

Légicamente, algunas de las estima-
ciones de tiempo indicadas pueden va-
riar notablemente en funcién de las difi-
cultades reales de cada emplazamiento
o proyecto; asi, por ejemplo, los trabajos
de obra civil pueden simplificarse bas-
tante si se dan los siguientes supuestos:

— Emplazamiento completamente llano.

— Integracién de los edificios de segu-
ridad en los edificios principales de
la central.

— Cables y conductos, integrados con
el resto de cables y conductos de la
planta (no necesidad de zanjas y
bandejas exclusivas de seguridad fi-
sica).

Asimismo, el tiempo necesario para la
instalacion, tendido de cables, conexio-
nado, timbrado, etc., puede resultar mas
o menos largo, en funcién del nimero
de organizaciones responsables implica-
das en dichas tareas. Como ya se ha di-
cho anteriormente, tanto el esquema del
desarrollo del Plan de Seguridad que se
expone en la figura dos como el progra-
ma anexo, estan basados en el caso ted-
rico de que existan dos responsables
tinicos (la Propiedad asistida de la Inge-
nierfa del proyecto por un lado y un
contratista principal con responsabilidades
en las areas de ingenieria, suministro e
instalacion por el otro) durante las fases
de DISENO, INSTALACION y PRUEBAS.

A lo largo del desarrollo de los traba-
jos del PSF existirdn numerosas interfe-

rencias con otras actividades, que po-
drdn suponer una modificacion del
programa o bien la necesidad de adap-
tar los trabajos a las necesidades y ritmo
del proyecto. Asi, por ejemplo, las inter-
ferencias mas frecuentes y fuente de
posibles problemas serédn:

— Interferencias del vallado y siste-
mas de deteccién perimetral con
necesidades de paso (personal, ve-
hiculos y otras instalaciones provi-
sionales, etc.)

— Interferencias de las puertas y ce-
rraduras provisionales, con el sub-
sistema de control automdtico de
accesos.

— Interferencias entre el paso de «se-
guridad de obra» a «seguridad de
explotacion», que podrd exigir la
implantacion de una seguridad
mixta.

— Interferencias en el control de acce-
sos, al tener que aplicar instalacio-
nes y procedimientos definitivos a
unas prolongadas situaciones pro-
visionales con grandes necesidades
de paso de personal y vehiculos.

Por otro lado, también resultara con-
veniente que el personal de manteni-
miento que se va a encargar del sistema
de seguridad (ya sea contratado o bien
de plantilla) esté definido e incorporado
al proyecto antes del inicio de las prue-
bas y puesta en marcha de los diferen-
tes subsistemas. Con ello se facilitard
enormemente la labor de mantenimien-
to en los primeros meses de operacion,
al existir un conocimiento profundo del
funcionamiento de los distintos subsiste-
mas y una familiarizacién total con los
equipos.

También se puede afirmar algo equi-
valente respecto al personal de opera-
cion del sistema y de vigilancia, cuya
incorporacién es deseable se realice du-
rante la etapa de pruebas y puesta en
marcha, a fin de adquirir los conoci-
mientos v soltura necesarias que garan-
ticen un servicio eficaz, una vez iniciada
la operacién del Sistema Integral.

Por dltimo, es, asimismo, conveniente
que la persona que va a desempefiar las
funciones de Jefe de Seguridad Fisica vy
su staff se incorporen al proyecto cuan-
to antes, por las mismas razones ya ex-
puestas anteriormente. En este caso,
ademas, este grupo debera de preparar
con antelacién suficiente el conjunto de
procedimientos de seguridad fisica y
normas administrativas que posibiliten
el funcionamiento interno de los servi-
cios de seguridad.

ANALISIS DE
RESULTADOS OBTENIDOS

En la tabla uno se comenta el alcance
medio representativo de un PSF aplica-
do a un emplazamiento con dos grupos
nucleares.

Para un emplazamiento con una sola
unidad cabria esperar una disminucién
en la cantidad de componentes, propor-
cional a la variacién de:
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— Longitud del perimetro.

- Superficie del area protegida.

— Nimero de areas vitales.

— Necesidades de acceso a la planta
(personal y vehiculos).

Por el contrario, no deberia producir-
se ninguna variacién en el alcance del
PSF en el aspecto cualitativo, dado que
los sistemas deberfan de ser los mismos.

Conviene aclarar que el cardcter re-
servado del tema tratado ha exigido
cierta discrecién en la exposicién de da-
tos concretos, lo que impide poder reali-
zar aqui un analisis detallado de los
respectivos alcances en equipos que
contemplan los distintos PSF de las
centrales nucleares espafolas.

No cbstante, de la comparacién reali-
zada se pueden extraer las conclusiones
siguientes:

- Se puede afirmar que en materia
de seguridad fisica, y en términos
generales, se «habla el mismo len-
guaje» en todos los emplazamien-
tos nucleares espafioles, indepen-
dientemente de la generacién a la
que pertenezcan las centrales insta-
ladas en cada unc de ellos.

Un andlisis comparativo entre
los diferentes PSF mostraria que
los subsistemas mas importantes de
los indicados en el punto tercero
anterior son de comuan aplicacién
en todos los emplazamientos.

— Existe disparidad de criterios en la
determinacion de las areas «vitales»
(equipos vitales). El CSN deberia
de establecer unos criterios técnicos
que permitieran determinar clara-
mente la clasificacién de los distintos
equipos en «vitales» o «no vita-
les», asl como su posible agrupa-
miento en areas vitales. (A pesar de
la afirmacién hecha en el punto
[II.2 de la gufa nim. 7 de la JEN,
subsiste la duda de si serfa acepta-
ble establecer, por ejemplo, una
sola drea vital dentro de la cual se
ubicaran todos los equipos vitales.)

Esto plantea el problema de Ia
compartimentalizacién de los equi-
pos vitales. De hecho, hay centrales
nucleares con bastantes més areas
vitales que otras, pese a ser de ca-
racteristicas similares.

— No estan definidos los criterios a
seguir en la aplicacion del procedi-
miento para evaluar la eficacia de
las barreras activas y pasivas en
una instalacién determinada. La
aplicacion de la téecnica de arboles
de sucesos, denominada «linea de
tiempos», para determinar la pro-
babilidad de éxito de una accién de
intrusion a un area vital, deberfa de
ser expuesta con claridad por la
Administracién.

—- La evaluacién de los PSF de cen-
trales nucleares deberia de clarifi-
carse lo antes posible. En ese senti-
do, serfa muy atil que el explotador
pudiera conocer con la debida an-
telacién cuestiones tales como:
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® Formato standard a utilizar para
la elaboracién de un PSF,

e Criterios de aceptacién en la
evaluacion de un PSF.

® Necesidad v requisitos de inclu-
sion de la seguridad fisica en el
PSAR y FSAR,

e Formato standard para la elabo-
racién de los PLANES DE CONTIN-
GENCIAS.

@ Requisitos para la seleccién y
preparacion de los guardias de
seguridad.

Contrariamente a lo afirmado an-
teriormente en el comentario del
primer punto, aqui el lenguaje ha
sido menos comin.

Todas estas cuestiones han sido
abordadas vy resueltas por las dis-
tintas empresas explotadoras con
criterios muy diversos, por lo que la
necesidad de una «normalizacién»
es manifiesta.

— Necesidad de establecimiento de
criterios para la determinacién de
la frecuencia de alarmas (falsas, es-
plreas, etc.) en los sistemas de de-
teccion de intrusién perimetral.

A pesar de que en los distintos
emplazamientos se han instalado
sistemas idénticos, los resultados
del funcionamiento son diversos.
El establecimiento de los criterios
antes citados ayudarian a fijar un
nivel minimo de calidad o de acep-
tacién de la instalacion.

EL COSTE DE
LA SEGURIDAD FISICA

Comencemos diciendo que un PSF
basado en los requisitos de la
10CFR73.55, para un emplazamiento
con dos grupos nucleares, incluyendo
los trabajos de obra civil asociados al
mismo y considerando todas las activi-
dades necesarias desde la fase inicial de
planificacién hasta la puesta en opera-
cién, puede suponer en la actualidad un
coste global de 2.500 - 106 pesetas.

Légicamente, las posibles variaciones
en el alcance del PSF, en cuanto a equi-
pos (cantidad y calidad) v consecuente-
mente los servicios asociados, asi como
las dificultades constructivas debidas a
la topografia del emplazamiento, pue-
den modificar sustancialmente dicho
coste,

La tabla dos trata de resumir los costes
porcentuales atribuibles a las diferentes
partes (equipos vy servicios) que consti-
tuyen la totalidad del presupuesto de un
PSE:

Conviene aclarar que la estructura de
los costes aqui expuesta se basa en los
supuestos indicados anteriormente en el
puntc tercero, en cuanto a division de
responsabilidad entre la Propiedad, In-
genieria principal del proyecto y empre-
sa de seguridad, actuando como contra-
tista principal, v, por ello, cualquier otro

planteamiento que la propiedad pueda
establecer en la contratacién de equipos
y servicios para su PSF especifico, po-
dra invalidar la estructura de costes
aqui expuesta.

Hay que puntualizar, ademas, lo si-
guiente:

— El concepto de ingenieria no se
contabiliza como coste para la pro-
piedad como «subcontrato directos,
dado que queda incluido en las dos
columnas anteriores; ademas, no se
ha valorado el coste del propio per-
sonal técnico de plantilla de la Pro-
piedad asignado al PSF.

- El concepto de INSTALACIONES,
PRUEBAS y PEM se entiende sobre
los sisteras y componentes asigna-
dos a cada organizacién responsa-
ble y que en la tabla se incluyen
mas abajo, en la misma columna.

- El coste de los equipos de los sub-
sistemas 3, 4 y 5, por ser en su
mayor parte de importacién, se han
calculado con la equivalente 1 $
USA = 150 pesetas.

— En el coste del subsistema 3, «con-
trol central», se ha incluido el coste
del «control de patrullass».

— No se han considerado los costes
de los subsistemas de «contra-
incendios» y «control de llavess.

— La obra civil incluye, ademas, el su-
ministro de lo siguiente:

e Aire acondicionado de los edifi-
cios de seguridad.

@ Vallado perimetral, puertas y ac-
cesorios.

e Carpinteria metélica y sanitarios
de los edificios de seguridad.

e Estructuras metélicas y mampa-
ras de separacién en &reas vi-
tales.

Asimismo, en cuanto a los costes va-
riables, hay que indicar lo siguiente:

— Se ha supuesto la necesidad de
unos 16 puestos de vigilancia para
cubrir tanto el interior del area pro-
tegida como la zona denominada
«bajo control de explotador».

- Se ha supuesto que se requieren
entre cuatro y cinco vigilantes para
cubrir un puesto de veinticuatro
horas.

— Se ha supuesto que los servicios

técnicos de mantenimiento son
contratados vy no de plantilla
propia.

— Se ha estimado el coste del mate-
rial de reposicién, por fallo de com-
ponentes, en un afio de funciona-
miento, sin considerar los posibles
costes de reparacion de los compo-
nentes averiados.



