CRITERIOS DE CUALIFICACION DE SOFTWARE
UTILIZADO EN SISTEMAS DE INSTRUMENTACION

En las centrales nucleares actuales, los siste-
mas analégicos de instrumentacion v control
tradicionales estdn siendo progresivamente
reemplazados por sistemas digitales. Estos
sistemas con tecnologfa digital ofrecen im-
portantes ventajas con respecto a los con-
vencionales, tales como menores requisitos
de calibracion, mayor flexibilidad, mayor ca-
pacidad de integracién o mejor representa-
cion de las condiciones de planta. Resuelven
algunos de los problemas asociades a los an-
teriores equipos, tales como la deriva, v pue-
den proporcionar impartantes funcionalica-
des afadidas, pero introducen la posibilidad
de aparicién de nuevos modos de fallo.

Los sistemas de instrumentacion y control di-
gitales pueden fallar de forma muy diferente
a los sistemas analdgicos. Pueden, por ejem-
plo, utilizar software que contenga fallos o
anomalias de comportamiento que los pro-
cedimientos de prueba empleados con los
equipos analégicos no detectan.

La tecnologfa digital estd siendo ampliamen-
te implantada en las centrales nucleares ac-
tuales. Se estd aplicando en les sistemas de
proteccién y control, en los secuenciadores
de carga de los generadores diesel, en los
monitores de radiacion o en la medida del
flujo de agua de alimentacion: tanto en siste-
mas de seguridad como de no seguridad.
Los sistemas de I&C nucleares son bastante
simples desde un punto de vista funcional y
la tecnologfa digital tiene capacidad sufi-
ciente para asumir estas funciones. El objeti-
Vo es aprovechar las ventajas de esta nueva
tecnclogia sin introducir nuevos retos de se-
quridad: cumplir los requisitos de seguridad
y fiabilidad y no aumentar las posibilidades
de que se produzcan disparos espurios. Para
ello, deben tenerse en cuenta los siguientes
aspectos:

- Posibilidad de aparicion de fallos de
modo comun en el software. Normalmente
cuando se tienen mltiples canales en un sis-
tema de seguridad, se ejecuta el mismo soft-
ware en todos ellcs. Si hay un fallo en el soft-
ware, ésto podré deshabilitar todos los

canales simultdneamente. Por ello, el control
de Ia calidad del software es un factor esen-
cial a la hora de evitar este tipo de fallos.

- Utilizacién de componentes desarrolla-
dos para otras aplicaciones. Debido a condi-
cionamientos econdmicos, 8 la necesidad de
utilizar equipos probados, v @ la limitacién
de suministradores de equipos cualificados,
la indlustria nuclear tiende a utilizar equipos
comerciales, que han sido desarrollados por
otras industrias y pueden ser adaptados a su
tecnologia. Pero es diffcil comprobar que es-
te software comercial no tiene problemas v
que puede ser dedicado a servicios de se-
quridad nuclear, asf como establecer las nor-
mas y criterios de aceptacion a los que debe
someterse.

- Control de la configuracion. El operador
debe conocer qué tiene en la planta y cudles
son sus capacidades, qué version del soft-
ware se estd ejecutando v la seguridad de
que éste ha sido verificado y probado.

Seguridad de los sistemas digitales

La seguridad de un sistema digital depende
de la calidad del software. Un software segu-
ro es un software que no contiene errores o
que contiene errores minimes. A diferencia
del hardware, donde el nimero de defectos
por unidad de tiempo causados por el dete-
riorc puede ser estimado utilizando métodos
estadisticos, los fallos del software adguie-
ren una forma diferente. Son errores de dise-
fic que no han sido detectados en los distin-
tos pascs de los procedimientos de
verificacion v validacion.
La seguridad del software es una actividad
de garantia de calidad del software que se
centra en la identificacién y evaluacion de
los riesgos potenciales que pueden producir
un impacto negativo en el software y hacer
que falle el sistera completo.
Las caracteristicas y consecuencias de los fa-
llos de procesadores de tiempo real son:

- Ocurren de forma impredectible. La con-
secuencia es gue cualquier fallo (originado

por software o por hardware) puede ser tra-
tado como un suceso aleatorio de manera si-
milar & los fallos hardware analogicos.

- Existen durante la ejecucion del software
en un procesador que interactua con el en-
torno a través de sensores, actuadores, inter-
fases de comunicaciones y displays. La con-
secuencia es que es mas significativo hablar
de fiabilidad del software dentro del sistema
sobre el que se ejecuta.

- Son el resultade de la interaccién de su-
cesos con defectos en el software, firmware
© hardware. Como consecuencia existe el
riesgo de que no se tenga en cuenta este ti-
po de fallos en el proceso de desarrollo.

Esto implica un nimerc de problemas com-
plejos que van desde la interfase con el sis-
tema software (sistema operativo, drivers de
dispositivos, etc), al comportamiento no
predecible, el manejo de errores v falles, o la
carga de procesamiento o temporizacion.
Dos son los parametros fundamentales a la
hora de determinar la calidad del software
en un sistema de seguridad: disponibilidad y
figbilidad. la disponibilidad es la probabili-
dad de que un pregrama funcione de acuer-
do con los requisitos en un momento dado.
La fiabilidad se define como la probabilidad
de operacion libre de fallos de un programa
software en un entorno determinado vy du-
rante un tiempo especifico. (Se entiende co-
mo fallo la falta de concordancia con los re-
quisitos del software. No se tienen en cuenta
defectos en las especificaciones, a los que
son atribuibles una proporcién significativa
de fallos en sistemas bien probados.).

La medida de la fiabilidad de un sistema
software es tanto posible como deseable en
la determinacion de la fiabilidad de un siste-
ma de seguridad.

La fiabilidad se calcula midiendo la frecuen-
cia de fallos y su impertancia, la eficacia de
los resultados de salida, el tiempo medio en-
tre fallos (TMEF), la posibilidad de recuperar-
se ante los fallos v la previsibilidad del pro-
grama.

Debe considerarse tanto el software como el
hardware cuando se persigue un objetivo ce
figbilidad cuantitativo, Ha de considerarse el
sistema software como un todo (hardware,
software, firmware v aplicaciones). Debide a
que éste puede fallar debido a causas diver-
585, €5 necesario considerar como determi-
nar, medir v evaluar la,probabilidad de
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