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La seguridad nuclear ha sido un objetivo primordial en el

sector nuclear desde sus comienzos. En los dltimos afios, y

mas especificamente desde los atentados terroristas del 11 de
septiembre de 2002, se ha incrementado el interés en los aspectos
relacionados con la seguridad fisica de las instalaciones.

Esta actividad requiere de la colaboracion entre diversas
instituciones pablicas, de forma coordinada con el sector
explotador. Para ahordar los aspectos mas significativos de la
seguridad fisica, que posteriormente son analizados de manera
detallada en los diferentes articulos de este niimero especial,
Nuclear Espaiia cuenta con la opinion experta de Eugenio Gil,
subdirector general de Emergencias del Consejo de Seguridad
Nuclear, con quien ahordamos todas las facetas de este tema de
tanto interés.

LA INTENCION COMO ELEMENTO CLAVE

Para el conjunto de los profesionales del sector, la seguridad
nuclear es el objetivo prioritario en su actividad. Sin embargo,
cuando se habla de seguridad fisica los parametros son muy dife-
rentes, como afirma Eugenio Gil. “La seguridad fisica juega con
un punto basico muy importante: la intencionalidad. Cuando se
habla de la seguridad nuclear y de la proteccion radiologica, se
manejan variables fisicas, procesos quimicos, procesos industria-
les, incluso factor humano, pero no entra en juego la intencion.
Por el contrario, la seguridad fisica lucha contra la intencion de
hacer algo ilicito. Esta es la clave de la seguridad fisica: luchar
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contra ¢l daio que pueden provocar actuaciones intencio-
nadas.”

LAS CONSECUENCIAS DEL 118

Los atentados terroristas del 11 de septiembre de 2001 en
Estados Unidos han representado, en palabras de Eugenio
Gil, “un punto de inflexion cuantitativo y cualitativo. En este
momento, hay iniciativas de 4mbito internacional, promo-
vidas fundamentalmente desde Naciones Unidas, el OIEA
y las organizaciones policiales como Europol e Interpol,
ademas de la Union Europea y otros organismos internacio-
nales con funciones en materia de seguridad especificas.

“También hay otras acciones impulsadas por paises po-
derosos a las que se han ido sumando otras naciones, como
la Iniciativa Global de Lucha contra el Terrorismo Nuclear
(IGTN), patrocinada por Estados Unidos y Rusia y derivada
de una Convencion aprobada recientemente en la esfera de
Naciones Unidas y a la que se ha adherido mds de 7o paises,
entre los que se encuentra Espana. La IGTN estda basada
en conceptos politicos y en un conjunto de actividades que
cada pais ofrece a los demds para intercambiar experiencias e
informacion, todas ellas dirigidas a proteger las instalaciones y
los materiales, a detectar los materiales fuera de control y recu-
perarlos, y a reaccionar frente a estas situaciones.

“Ademds, hay en este momento un concepto que estd en
debate en el sector que es la Ciencia Forense Nuclear, con
una doble vertiente: el uso de técnicas nucleares apoyando a
las actividades forenses y el desarrollo de una ciencia forense
especifica para la investigacion de delitos nucleares y radiolo-
gicos. Es unalinea en la que se estd trabajando intensamente
en foros muy especializados, tanto juridicos como técnicos,
en la que entra la formacion como un elemento transversal,
ademads de la colaboracion institucional, internacional y la
puesta en practica de mecanismos y recursos. Cada organi-
zacion, tanto privada como publica, aporta su capacidad y
conocimientos, y ayuda con sus medios.”

LA SEGURIDAD FiSICA EN LAS CENTRALES
NUCLEARES

Este nuevo escenario ha hecho variar significativamente
los recursos que se aplican a la seguridad fisica de las insta-
laciones nucleares. “l.as amenazas especificas contra las que
tiene que luchar la seguridad fisica en las instalaciones son
el sabotaje y el robo de material, ademas del trafico ilicito.
Cuando se habla de seguridad fisica se esta hablando de
proteccion, pero también de labores de inteligencia, informa-
cion, prevencion, reaccion o respuesta a una crisis.

“I'eniendo en cuenta estas premisas, el primer paso es
analizar cudl es la amenaza, quién puede provocar daio, por
qué, con qué medios, cudles son los intereses que le mueven.
Este tipo de conceptos supone la evolucion desde los tradi-
cionales elementos de proteccion “verjas, porras y guardias”,
hacia el andlisis de amenazas, la prevencion, la deteccion, el
retardo en la amenaza, la neutralizacion de la agresion o la
respuesta ante la crisis. Sin duda, se trata de un concepto
mucho mas amplio.
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LLa evolucion de las acciones relacio-
nadas con la seguridad fisica se ejempli-
fica en la excelente relacion y coordina-
cion entre los organismos implicados,
una actuacion que ha evolucionado de
forma destacada en los dltimos afos.
“En la actualidad existe un contacto
muy fluido del sector y las autoridades
publicas en materia nuclear con las uni-
dades especializadas de la Guardia Civil
y del Cuerpo Nacional de Policia. Por
ejemplo, cuando vamos de inspeccion
por las centrales existe un equipo de
inspectores que provienen del Consejo
de Seguridad Nuclear, de la Guardia
Civil y de la Policia, y cada uno anali-
7a lo que esta bajo su competencia: ¢l
Consgjo, los medios de la instalacion;
la Policia, los medios de la empresa de
seguridad, y la Guardia Civil las armas
y los elementos perimetrales. Hemos es-
tablecido una forma de trabajo conjunta
que funciona de manera fluida.”

LA COORDINACION, UN ELEMENTO
PRIMORDIAL

La participacion de organizaciones
publicas y entidades privadas en la pre-
vencion y en la posible actuacion en as-
pectos de seguridad fisica requiere de
una adecuada coordinacion.

En este sentido, el Subdirector Gene-
ral de Emergencias del CSN afirma que
“en primer lugar es prioritario que cada

la clave de la
seguridad fisica
es luchar contra el
dafio que pueden

provocar acfuaciones
intencionadas M
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organizacion asuma su papel, ya que son
necesarias muchas disciplinas a la hora
de tener un sistema que responda a las
amenazas y que sea capaz de ofrecer la
seguridad y la garantia requeridas. Por
¢jemplo, son necesarias las actuaciones
policiales, que estan claramente dentro
de la esfera del Ministerio del Interior,
tanto en el ambito de recopilacion de
informacion, analisis de inteligencia de
esa informacion y preparacion de la res-
puesta, como a nivel de proteccion de
las infraestructuras de las instalaciones
nucleares.

“Hay ademds otras perspectivas que
son puramente tecnologicas y que es-
tan muy en la linea de lo que hacen los
titulares de las instalaciones con sus
elementos de seguridad. Las centrales
nucleares son instalaciones robustas en
si mismas y eso es muy bueno para la
proteccion frente a cualquier amenaza;
ademads, cuentan con excelentes servi-
cios y sistemas de seguridad fisica. Por
otra parte, es importante la labor del
Consejo de Seguridad Nuclear de regu-
lar, promover e impulsar este tipo de ac-
tuaciones y asesorar a otros organismos
del Estado.

“En cuanto a los propios ministerios,
destaca el papel del ministerio de Asun-
tos Exteriores, que ha evolucionado de
forma destacada y tiene participacion
directa. Ademds, dentro de la accion del
ministerio de Interior, actian las Fuer-
zas y Cuerpos de Seguridad del Estado,
tanto los nacionales como los autono-
micos, y si se aborda una amenaza mas
grande entra también la participacion
del ministerio de Defensa con sus ele-
mentos de investigacion, andlisis e inte-
ligencia. EI Ministerio de Industria, por
su lado, define las normas que se aplican
en las diferentes acciones. En suma, se
trata de un conjunto de actuaciones po-
liciales, tecnologicas, de regulacion y

El 11S representé un
punto de inflexion
cuantitativo y cualitativo
en seguridad fisica M

administrativas, que requieren de una
buena coordinacion.”

Un hito muy importante en materia
de seguridad fisica fue la aprobacion,
a finales de 2007, del Plan Nacional de
Proteccion de Infraestructuras Ciriticas,
que incluye las instalaciones nucleares,
“si bien es cierto —afirma Eugenio Gil-
que en el sector nuclear ya se trabajaba
en esta materia, de manera que esta
experiencia y la forma de actuacion se
ha incorporado al nuevo plan.”

LA PROTECCION EN LAS
INSTALACIONES RADIACTIVAS

El alto numero de instalaciones ra-
diactivas constituidas en Espafa genera
una dificultad cuando se piensa en la
aplicacion de las nuevas condiciones
que garanticen su seguridad. A este res-
pecto, Eugenio Gil afirma que “dentro
de los principios que estdn reconocidos
en la seguridad fisica, uno de ellos es
la aproximacion ligada al riesgo. Ob-
viamente, no es lo mismo el riesgo de-
rivado de las amenazas sobre las insta-
laciones nucleares que el asociado a las
instalaciones radiactivas; sin embargo,
¢stas son mucho mas vulnerables, espe-
cialmente frente a la amenaza de robo.”

Las diferencias son también eviden-
tes en el ambito juridico. “Cuando se
habla de instalaciones y actividades nu-
cleares, hay una “convencion™ que es
vinculante para todos los paises que la
ratifican, como es el caso espafiol. Sin
embargo, para fuentes radiactivas lo
que hay es un “codigo de conducta” al
que se adhieren los paises voluntaria-
mente adquiriendo con ello un compro-
miso politico, pero no juridico. Espana
esta adherida al Codigo de Conducta
de seguridad tecnoldgica v fisica de las
fuentes radiactivas y es parte de la Con-
vencion de seguridad fisica de los mate-
riales e instalaciones nucleares.”

LAS INICIATIVAS
INTERNACIONALES

El terrorismo es un fendmeno de di-
mensiones mundiales. Por ello, la re-
lacion entre los diversos organismos
es fundamental, una relacion que debe
ser, en palabras de Eugenio Gil, “flui-
da y discreta. En este campo, el OIEA
cjerce un papel fundamental para lo que



Cuando se habla de

seguridad fisica se esta
hablando de proteccion,
pero fambién de
labores de inteligencia,
informacion, prevencion,
reaccion o respuesta a
una crisis M

ha desarrollado un programa especifico
extrapresupuestario, al cual estan contri-
buyendo muchos paises, fundamental-
mente Estados Unidos, y también Es-
pafia. En este programa, las actuaciones
se centran en Latinoamérica y los paises
del Mediterraneo.

“Hay algunos foros que permiten ana-
lizar temas especificos, y concretamente
es interesante hacer referencia a un foro
informal, que se constituy6d hace cuatro
anos precisamente en ¢l Conscjo de Se-
guridad Nuclear, que se llama ENSRA
(European Nuclear Security Regulators
Association), que agrupa a Alemania,
Bélgica, Eslovaquia, Espana, Finlan-
dia, Francia, Reino Unido, Reptblica
Checa, Suecia y Suiza. Nos reunimos
dos veces al aio, y analizamos con total
sinceridad y transparencia las iniciativas
de seguridad en el campo nuclear.

“Por otra parte, ademas de iniciativas
de indole politico como la IGTN, men-
cionada anteriormente, existen otras ca-
racter técnico como MEGAPORTS,
una actuacion del Departamento de
Energia de los Estados Unidos que ha
seleccionado los 20 puertos por los que
transitan la mayor parte de las mercan-
cias que llegan a Estados Unidos por
via maritima, estableciendo en los con-
tenedores maritimos un sistema de de-
teccion de material nuclear. En Espana,
el Puerto de la Bahia de Algeciras par-
ticipa en la Iniciativa MEGAPORTS,
y proximamente se van a adherir los
de Valencia y Barcelona. En este sen-
tido, la Direccion General de Aduanas
desempena un papel muy importante
en las fronteras, que ademas estd de-
sarrollando un programa de equipa-
miento de los servicios aduaneros para
sistemdtico de vigilancia radiolégica en
fronteras.”

Espafia ha sido pionero en la regu-
lacion de la deteccion de fuentes per-
didas en la chatarra. De hecho, hace
unos anos se firmoé el Protocolo sobre
vigilancia radiologica de la chatarra, con
el objetivo de localizar estas fuentes.
En este sentido, informa Eugenio Gil
que “desde el ano pasado estd vigente
un programa promovido por ENRE-

El proceso de regulacion internacional en materia de proteccion fisica se inicia
en 1980 con la Convencién de Viena. Que fue ratificada por Espafia en 1991, y
adaptada al marco regulador espafiol a través del RD 158/1995 sobre proteccion
fisica de los materiales nucleares, que ha sido desarrollado en varias guias y normas
técnicas.

La Convencién se enmendd en Viena en el afio 2005, siendo también ratificada por
Espafia. Esta enmienda contempla la obligacién de los Estados de definir nuevos
delitos en el ambito nuclear asociados a la intrusién y al sabotaje. El vicepresidente
de la Sesién Plenaria de la Conferencia Diploméatica que aprob6 dicha enmienda
fue Eugenio Gil.

A raiz de la Enmienda se elabord la instruccién 1S-09, de 14 de junio de 2006, del
Consejo de Seguridad Nuclear, en la que se definen con mucho detalle los criterios a
los que deben atenerse los disefios de los sistemas de seguridad: proteccion perime-
tral, controles de acceso, definicién de areas vitales, sistemas de deteccién electréni-
ca, alimentacién de los sistemas de seguridad, formacién de los vigilantes, sistemas
de los centros de alarma, etc. La IS-09 esta implantada ya en todas las instalaciones
nucleares.

Por su parte, en el momento de realizar la entrevista se encuentra en elaboracién el
Real Decreto que actualiza el vigente. En este trabajo estan implicados Presidencia
de Gobierno, los ministerios de Defensa, Interior, Exteriores, Industria y Justicia,
ademas del Consejo de Seguridad Nuclear y el sector. EI primer borrador ya esta

elaborado, y se espera su aprobacion en las préximas semanas.

SA, bajo la direccion del Ministerio de
Industria y con el asesoramiento del
Consejo de Seguridad Nuclear, para
localizar fuentes viejas que estuvieran
en centros de investigacion, hospitales,
depositos judiciales o cualquier otro
entorno.”

EL RENACIMIENTO NUCLEAR

El escenario energético mundial estd
propiciando una cierta reactivacion de
los proyectos nucleares en occidente. Los
nuevos modelos de reactores, que forman
parte de la tercera generacion avanzada
0, incluso, de la denominada cuarta ge-

neracion, abordaran la seguridad fisica
desde una perspectiva muy clara.

Para Eugenio Gil, esta realidad es
evidente. “Ademds de mantener activo
el conocimiento y las capacidad actuales
en materia de seguridad, sin duda la
seguridad fisica debe ser considerada en
los nuevos disenos de reactores, que de-
ben empezar a incorporan respuestas a
situaciones de emergencia que van mds
alla de las tradicionales, como podian
ser la rotura de una tuberia o el funcio-
namiento incorrecto de un elemento de
combustible. LLa seguridad de la instala-
cion tendra un papel, sin duda, relevante
en las centrales nucleares del futuro.” @
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