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La dependencia de las sociedades modernas sobre las infraestructuras que posibilitan
nuestro modelo de vida actual es creciente. La supresion o anulacion de los servicios
que aquéllas prestan podrian literalmente paralizar a una sociedad.

Los paises avanzados llevan aiios desarrollando formulas para efectuar la proteccién
efectiva de sus infraestructuras criticas. Espaiia no es una excepcion, y ha emitido
recientemente dos importantes documentos en este sentido.

o El Plan Nacional de Proteccion de las Infraestructuras Criticas, y

o El Acuerdo de Consejo de Ministros de fecha 2 de noviembre de 2007.

De entre las medidas impulsadas por esta normativa, destacan como iniciativas
principales la confeccion del Catalogo Nacional de Infraestructuras y la creacion del
Centro Nacional de Proteccion de Infraestructuras Criticas.
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There is a growing dependence of modern societies on the infrastructures that make Seguridad (Ministerio del Interior)

our current life style possible. Restricting or canceling the services that they provide
could literally paralyze a society.

For many years, the advanced countries have been developing formulas to effectively
protect their critical infrastructures. Spain is no exception, and recently it has released

two important documents in this respect.

o The National Critical Infrastructure Protection Plan, and

e The Council of Ministers Resolution dated 2 November 2007.

Of the measures supported by this regulation, the main initiatives are elaboration of the
National Infrastructures Catalogue and creation of the National Critical Infrastructure

Protection Center.

INTRODUCCION

Nunca las infraestructuras han sido tan
importantes y tan trascendentales para
el normal funcionamiento de los servi-
cios publicos esenciales y de los princi-
pales sistemas de produccion como lo
son ahora. Hoy en dia, la dependencia
de las sociedades modernas sobre las
infraestructuras que dan soporte y po-
sibilitan el normal desenvolvimiento de
los sectores productivos, de gestion y
de la vida ciudadana en general es cada
vez mayor.

La expansion del Estado del Bien-
estar en los paises occidentales y la re-
volucion que ha supuesto el desarro-
llo de las nuevas tecnologias desde los
afios ochenta ha ido desarrollando unas
sociedades acostumbradas a un alto y
comodo nivel de vida, con multiples ¢
inmediatos servicios a su disposicion,
derivados de unos elevados indices de
produccion que descansan sobre unas
solidas infraestructuras. Una de las carac-
teristicas mas resenables de nuestra socie-
dad actual, basada en las nuevas tecnolo-
gias, es que una aparentemente infinita
serie de pequenos detalles debe funcionar

correctamente y de forma coordinada para
mantener los numerosos procesos que
todos damos por hecho como “normales”
para seguir con nuestra vida diaria.

Pero estas infraestructuras, soporte
en gran medida de la continuidad de la
produccion y de la mayoria de los ser-
vicios que necesita el ciudadano de la
Europa del siglo XXI, fueron estableci-
das de acuerdo con las necesidades, los
criterios y los riesgos de un panorama
que ha cambiado por completo en menos
de diez anos.

Los criterios que guiaron su disefo,
construccion y puesta en funcionamien-
to fueron la rentabilidad, la eficiencia, el
mejor servicio a los clientes, el respeto al
medio ambiente, y la seguridad encami-
nada a evitar accidentes o sabotajes, a
disminuir los efectos de un posible de-
sastre natural y, en el mejor de los casos,
a dificultar atentados terroristas de baja
intensidad.

Sin embargo, la fuerte ofensiva del
terrorismo internacional a raiz de los
atentados del 11 de septiembre, su insis-
tencia en Europa Occidental principal-
mente con los atentados de Madrid y

Londres, y el caricter masivo ¢ indiscri-
minado de sus acciones terroristas, ha
cambiado absolutamente el escenario de
seguridad de occidente, configurando
un panorama en el que determinados
objetivos, por la mayor repercusion que
su destruccion o alteracion podrian pro-
ducir sobre la vida, la salud o el bienes-
tar de los ciudadanos o de los propios
Estados, se convierten en baluartes de
nuestra civilizacion y del propio Estado
del Bienestar y, por tanto, requieren un
tratamiento diametralmente opuesto del
que venian recibiendo, especialmente en
materia de seguridad.

CONCEPTO DE INFRAESTRUCTURA
CRITICA

El reciente Acuerdo del Consejo de
Ministros, de 2 de noviembre pasado,
sobre Proteccion de Infraestructuras
Ciriticas, ha supuesto un importante
impulso a las iniciativas que, desde
hace varios anos, lleva desarrollando la
Secretaria de Estado de Seguridad del
Ministerio del Interior en una materia
cuya trascendencia y complejidad no es-
capa a nadie.
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Fichas Catalogo infraestructuras.

Numerosos paises de nuestro entor-
no, incluida Espana, estdn trabajando
intensamente sobre la optimizacion
de la proteccion de sus infraestructu-
ras criticas, en intima relacion con las
empresas y organismos gestores de las
mismas, sin cuya estrecha colaboracion
no podria llevarse a cabo un esfuerzo de
esta indole. En este contexto, es preciso
definir, para centrar adecuadamente el
tema, qué es lo que se entiende como
Infraestructura Ciritica, tanto en el am-
bito nacional como en el de la Union
Europea, donde nuestro pais debe en-
marcar las iniciativas que al respecto se
lancen, independientemente del caracter
confidencial que debe tener cualquier
informacion sobre las infraestructuras
estratégicas propias nacionales, y que
tiene una difusion estrictamente interna.

Las infraestructuras criticas, asi, son
aqucllas instalaciones, redes, servicios
y equipos fisicos y de tecnologia de la
informacioén cuya interrupcion o des-
truccion tendria un impacto mayor en
la salud, la seguridad o el bienestar eco-
némico de los ciudadanos o en el eficaz
funcionamiento de los 6rganos del Es-
tado. Las infraestructuras criticas estin
presentes en numerosos sectores de la
economia: actividades bancarias
y financieras, transporte y distri-
bucion, energia, servicios, salud,
abastecimiento de alimentos y
agua potable, comunicaciones,
administraciones publicas y 6rga-
nos de gobierno, etc.

En los paises desarrollados
como el nuestro, las infraestruc-
turas criticas nacionales estdn
muy interconectadas y son su-
mamente interdependientes. A
esta situacion han contribuido la
consolidacion corporativa, la ra-
cionalizacion industrial, practicas
de eficiencia empresarial y la con-
centracion de la poblacion en las
zonas urbanas. Estas infraestruc-
turas criticas dependen cada vez
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mas de tecnologias
de la informacion
como Internet, la
radionavegacion y
la comunicacion por
satélite. LLos pro-
blemas que pueden
desencadenarse en
cascada a través de
estas infraestructu-
ras interdependien-
tes, tienen la posibi-
lidad de ocasionar
fallos inesperados y
cada vez mas graves
de los servicios esen-
ciales.
Por otra parte, la
seguridad integral
de las infracstructuras de la mayoria de
los sectores estratégicos (y, muy con-
cretamente, de los relacionados con la
energia, los transportes, las finanzas y
los procesos industriales) no recae uni-
camente sobre la proteccion fisica de
las instalaciones, sino que depende cada
vez en mayor medida de los Sistemas
de Informacion (principalmente, de los
Sistemas SCADA, para la supervision
y control de los datos adquiridos), cuya
seguridad no puede ser proporcionada
mediante un despliegue fisico, sino a tra-
vés de una proteccion cibernética. Resul-
ta asi que cada vez es mds complicado di-
sociar la proteccion fisica de la proteccion
contra las amenazas de cardcter logico,
siendo inevitable enfocar el problema de
la seguridad de nuestras infraestructuras
desde una perspectiva integral.

INICIATIVAS PUESTAS EN MARCHA
EN MATERIA DE PROTECCION DE
INFRAESTRUCTURAS CRITICAS

El Consejo Europeo de junio de 2004
inst6 a la Comision Europea a elaborar
una estrategia global sobre proteccion
de infraestructuras criticas. El 20 de
octubre de 2004, la Comisioén adopto

la Comunicacion sobre Proteccién de
las Infraestructuras Criticas en la lucha
contra el terrorismo, que contiene pro-
puestas para mejorar la prevencion, pre-
paracion y respuesta de Europa frente
a atentados terroristas que afecten a las
infraestructuras criticas (1C).

En las conclusiones del Conscjo
sobre prevencion, preparacion y res-
puesta a los ataques terroristas y en el
Programa de solidaridad de la UE so-
bre las consecuencias de las amenazas
y ataques terroristas, adoptado por el
Consejo en diciembre de 2004, se res-
palda el propdsito de la Comision de
lanzar un Programa Europeo de Pro-
teccion de Infraestructuras Criticas
(PEPIC) y se aprueba la creacion por
la Comisién de una Red de informa-
cion sobre alertas en infraestructuras
criticas (CIWIN).

En noviembre de 2005, la Comision
aprobo el Libro Verde sobre un pro-
grama europeo para la proteccion de
infraestructuras criticas (PEPIC), que
expone las posibilidades de accion de la
Comision para la creacion del progra-
ma PEPIC y la red CIWIN, y que fue
oportunamente contestado por las auto-
ridades espanolas, colaborando a la me-
jora de la estrategia comun a seguir. En
diciembre de 2005, el Consejo de Justi-
cia y Asuntos de Interior (JAI) inst6 a
la Comision a presentar una propucsta
sobre el PEPIC, basada en un plantea-
miento global que diera preferencia a la
lucha contra amenazas terroristas.

A principios de diciembre 2006 la Co-
mision presentd una Comunicacion so-
bre el Programa Europeo de Proteccion
de Infraestructuras Criticas y un proyec-
to de Directiva para la identificacion y
designacion de infraestructuras criticas
europeas (ICE) y evaluacion de la nece-
sidad de mejorar su proteccion, que estd
siendo objeto de discusion actualmente.

El proposito de la propuesta de Di-
rectiva, que actualmente esta siendo ob-
jeto de discusion, es mejorar los niveles

de proteccion de las infraestructuras
criticas transfronterizas establecien-
do un procedimiento de identifica-
cion y designacion asi como incenti-
var que cada infraestructura europea
de caracter transfronterizo tenga un
plan de seguridad y un oficial res-
ponsable de seguridad.

Estos pasos que se han venido
dando en el dmbito de la UE han
servido para alentar el desarrollo de
la planificacion y organizacion del
sistema nacional de proteccion de
nuestras infraestructuras criticas,
adaptandose en lo posible a las dis-
posiciones europeas.

En Espana, las medidas norma-
tivas puestas en marcha desde cl



Ministerio del Interior y la Secretaria de

Estado de Seguridad, son fundamental-

mente dos, ambas de 2007, afio en el que

han culminado una serie de estudios y

trabajos iniciados por las FCSE en afios

anteriores:

— Por un lado, el Plan Nacional de Pro-
teccion de las Infraestructuras Criti-
cas, aprobado por el Secretario de
Estado de Seguridad, con fecha 7 de
mayo de 2007, que:

- Efectia una definicion sobre qué
tipo de instalacion se debe consi-
derar Infraestructura Estratégica, y
cudles son los sectores afectados;
plantea el diseno de un Catalogo
de Infraestructuras a nivel nacional,
donde éstas aparezcan clasificadas
en base a una serie de parametros,
tras la realizacion de un andlisis de
riesgos adecuado;

- marca, en linea con el Plan Anti-
terrorista, varios niveles de seguri-
dad (estableciendo, por cada uno
de ellos, las medidas a adoptar por
las FCSE vy otras fuerzas (policiales
v FAS, principalmente) para cada
uno de los niveles de activacion, en
estrecha colaboracion;

- encarga a la Direccion General
de la Policia y de la Guardia Civil
la elaboracion de un Plan Estatal
Conjunto de Proteccién de las In-
fraestructuras Criticas, con espe-
cial consideracion de las medidas
de proteccion y respuesta frente a
atentados terroristas y criminales
(este Plan debe tener su desglose
en los respectivos Planes Territo-
riales y Sectoriales), y

- designa al Secretario de Estado de
Seguridad como autoridad supe-
rior de direccion y control de todas
las medidas previstas en el Plan.

—Y, por otra parte, ¢l Acuerdo de Con-
sejo de Ministros de fecha 2 de no-
viembre de 2007, mediante el cual:

- Se designa a la Secretaria de Esta-
do de Seguridad como organismo
responsable de la direccion, coor-
dinacion y supervision de la protec-
cion de las infraestructuras criticas
nacionales;

- se establece el desarrollo del Plan
Nacional de Proteccion de las In-
fraestructuras Criticas;

- se ordena la clasificaciéon como
SECRETO vy Ia actualizacion del
Catdlogo Nacional de Infraestruc-
turas Estratégicas, y

- se crea el Centro Nacional de Pro-
teccion de Infraestructuras Criticas
(CNPICQ).

De entre todas estas medidas, desta-
can como iniciativas de mayor interés,
la confeccion del Catalogo Nacional de
Infraestructuras y la creacion, en el seno
de la Secretaria de Estado de Seguri-

Sistema GIS Base de Datos.

dad, del CNPIC. Ambas se desarrollan
brevemente a continuacion:

CATALOGO NACIONALDE
INFRAESTRUCTURAS ESTRATEGICAS

A mediados de 2004, las FCSE inicia-
ron los trabajos de plancamiento corres-
pondientes a la elaboracion de un Plan
de Seguridad de Instalaciones Estraté-
gicas. Este Plan, que pretendia integrar
las medidas de seguridad de todas las
infraestructuras sensibles de la nacion
y definir sus posibles incrementos ante
distintas situaciones de amenaza, tenia
una primera fase de definicion y desarro-
llo de un Catalogo Nacional de Infraes-
tructuras Estratégicas. Para el desarro-
llo de dicha fase se conformaron grupos
de trabajo mixtos, por sectores, entre
representantes de la Guarda Civil y del
Cuerpo nacional de Policia, de un lado,
y de las empresas afectadas, de otro.

"T'ras la integracion de las bases de datos
de ambos Cuerpos y la creacion de un
aplicativo de gestion por parte de la Secre-
tarfa de Estado de Seguridad, el Catalogo
Nacional de Infraestructuras Estratégicas
estd, a dia de hoy, listo para ser puesto en
funcionamiento en el momento en que se
disponga de los medios humanos y mate-
riales que posibiliten su gestion.

El Catidlogo Nacional de Infraestruc-
turas se sustenta en una Base de Datos
Geogrifica sobre Mapa Digital, donde
se hallan reflejadas de forma completa y
sistematica las instalaciones de numero-
sas empresas y organismos identificadas
a dia de hoy, repartidas por todo el Te-
rritorio Nacional, independientemente
de su demarcacion policial. Ligado a la
Base de Datos Geografica se encuentra
un software de explotacion, que permite
representar y consultar los datos aten-
diendo a su componente geogrifica.

Este Catdlogo es un documento vivo,
en el cual de forma permanente se pue-
den ir actualizando datos y dar de alta 'y
de baja las instalaciones que se determi-
nen, con arreglo a los protocolos que se
establezcan al efecto, Existen, en linea
con la normativa europea, 12 sectores €s-

tratégicos en los cuales se hallan inclui-

das todas las instalaciones del Catdlogo.
De entre las funcionalidades del siste-

ma, merece la pena resaltar:

—La posibilidad de efectuar la prioriza-
cion de las infraestructuras, con arreglo
a una serie de parametros y el grado de
afeccion sobre éstos. La conjuncion de
varios parametros basados en técnicas
de andlisis de riesgos, permite sacar
una conclusion valorada de la impor-
tancia de la instalacion, que se ha de-
nominado criticidad. Esta clasificacion
diferencia entre diferentes tipos de ins-
talaciones con arreglo a su criticidad.

—Debido a su estructura, grandes po-
sibilidades técnicas para la actualiza-
cion permanente de la informacion
de la Base, mediante su inclusion en
una red o web interna de caracter res-
tringido, a la cual podrdn tener acceso
en un futuro préoximo las empresas y
organos gestores o propietarios de las
infraestructuras recogidas, asi como
las FCSE vy los organismos que se
determinen en su momento.

CENTRO NACIONAL DE PI}OTECCI('JN DE
INFRAESTRUCTURAS CRITICAS (CNPIC)

El desarrollo e implementacion de estra-
tegias y politicas de proteccion de infraes-
tructuras criticas es responsabilidad de los
gobiernos de las naciones. En los paises
de nuestro entorno, la gestion de estas
actividades es asignada a departamentos
gubernamentales como el DHS nortea-
mericano, la Secretaria General para la

Defensa Nacional (SGDN) francesa, el

CPNI del Reino Unido, el PSEPC cana-

diense 0 el NCC holandés.

En esta misma linea, la creacion del
Centro Nacional de Proteccion de Infraes-
tructuras Ciriticas (CNPIC), es uno de los
hitos mas importantes puestos en marcha
por el Acuerdo de Conscjo de Ministros
del 2 de noviembre de 2007. Este Centro
tendra como cometidos principales:

—La custodia, el mantenimiento y ac-
tualizacion del Plan de Seguridad de
Infraestructuras Criticas y el Catdlo-
go Nacional de Infraestructuras Es-
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— Elaborar los correspondientes Proto-
colos de Colaboracion, sobre infraes-
tructuras predefinidas, con personal y
organismos ajenos al Ministerio del
Interior.

—Supervisar los proyectos y estudios
de interés en la proteccion de infraes-
tructuras criticas, y coordinar la par-
ticipacion en programas financieros
y subvenciones procedentes de la
Union Europea.

CONCLUSIONES

Para luchar contra el terrorismo global
que amenaza a nuestra sociedad, en el
que todo y todos somos potenciales ob-
jetivos, ya no es suficiente con policias,
puertas blindadas y pistolas, por utilizar
el vocabulario de Ja calle. Este reto solo

Central nuclear de Vandellds I.

tratégicas. La variacion de los datos reuniones periodicas y disenando un . i iy -
del catdlogo serd efectuada en base a boletin de informacion interno, prefe- ~ S¢ SUperara contando con informacion
las modificaciones que las empresas y riblemente mediante una Intranct o Veraz, fiable y oportuna en todo momen-
organismos, asi como las FCSE, apor- pagina web restringida, sobre asuntos to. Para ello, es necesario compartir esa
ten sobre las propias instalaciones, con o incidentes relacionados con la segu- informacion entre todos los agentes im-
la necesaria validacion del CNPIC ridad de estos objetivos. Asi mismo, di-  plicados y hacerlo en ambas direccio-
de las propuestas remitidas, segtn el chos mecanismos deberdn determinar nes y en ambos sentidos. En el sentido
protocolo que al efecto se defina. tz}mb.lc/:n los proccdlmlept(_)§ de comu- horizontal, debe compartirse informa-
— La recogida, andlisis, integracion y va- nicacion .de alertas o variacion del nivel cion entre las propias empresas, entre
loracion de la informacion procedente de seguridad. los propios sectores, y tambi¢n entre

—Soporte de Mando y Control en una

de instituciones publicas, servicios po- ' A
Sala de Operaciones, cuya activacion

liciales, sectores estratégicos, y de la
cooperacion internacional.

—La valoracion de la amenaza y andlisis
de riesgos sobre las instalaciones estra-
tégicas.

—El diseio y establecimiento de me-
canismos de informacion, comunica-
cion y alerta, que deberan asegurar
la comunicacion mutua y fluida entre
todas las instituciones implicadas en
la proteccion de objetivos estratégicos
(publicas y privadas), estableciendo

los servicios de informacion y fuerzas
debera estar prevista ante situaciones de Segl'lfldad% cn ?e“Ud.O vertl(?z}l, la in-
de activacion del nivel que se determi- formacion debe discurrir ta.mblen entre
ne del Plan de Proteccion de Infraes- 1o responsables de la seguridad publica
tructuras Criticas. a todos los niveles y los propietarios y
— Materializar el Punto Nacional de gestores de las infraestructuras criticas.
Contacto, en el marco de la Protec- La implantacion de organismos co-
cion de Infracstructuras Criticas dela.- mo el CNPIC, que canalicen y atinen
T A N e, .. N, - P C .
%“11)0“ hLl{(?pe(la (Il ‘fog‘ ama h‘“(’ge? los esfuerzos de las administraciones,
de P e I Co o o, e o bl o
) < o otro, es fundamental hoy en dia. Estos
y alerta sobre infraestructuras criticas T o
L CIWING, v . o organismos deben poder coordinar las
e o ¥ CON OTros Organismos actividades de los agentes implicados
similares de terceros paises. Co . )
Coordinar los trabajos v la 1 la proteccion de las Infraestructuras
par;icipaci()n en los digereﬁ tes Ciriticas, tanto en el sector publico co-
erupos de trabajo V reunione;‘ mo el privado, para la elaboracion de
gn ¢l 4ambito de la Comision planes generales de proteccion, asi co-
o A <

Europea mo de planes especificos de sector. Pa-
—Supervisar el proceso de ra la elaboracion e implantacion eficaz
elaboracion de planes de inter- de dichos planes es necesario fomentar
las relaciones entre el sector publico y
privado (PPPs: Public-Private Partner-

vencion en materia de infraes-
tructuras criticas y participar ; o :
ships) y la cooperacion internacional,

en la realizacion de ¢jercicios y
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simulacros.

—Supervisar y coordinar los
planes scctoriales y territoriales
de prevencion y proteccion que
deban activarse en los diferen-
tes supuestos de riesgo y nive-
les de seguridad que se esta-
blezcan, tanto por las Fuerzas
y Cuerpos de Seguridad como
por los propios responsables
de las operadoras.

estableciendo los mecanismos adecua-
dos para el intercambio de informacion
y conocimiento a todos los niveles.
Sobre esa piedra angular, de respon-
sabilidad compartida, y donde cada uno
de los actores de las administraciones
publicas y la empresa privada tenga su
acceso a la informacion que necesite
conocer, es sobre la que se debe edificar
un proyecto tan ambicioso como com-
plejo, pero a la vez, tan necesario. l





