Kl Sistema Espanol de Seguridad Fisica
de las instalaciones, actividades y
materiales nucleares y radiactivos
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El uso de los materiales nucleares y radiactivos se ha caracterizado desde sus origenes
por la incorporacion de importantes medidas de seguridad que se desarrollaron
paralelamente a la propia tecnologia. Las dos facetas de la seguridad nuclear, la

tecnoldgica y la fisica, han evolucionado a la par que lo hacian los avances tecnoldgicos,

y también en funcién del entorno y de la sensibilidad social. Asi, los accidentes de

TMI y de Chernobil supusieron un importante acicate para la evolucién de la seguridad
tecnoldgica y el nuevo contexto de necesidad de seguridad global esta dando un gran
impulso a la evolucidn de la seguridad fisica en todo el mundo.

En Espaiia este impulso se ha materializado en el disefio e implantacion de un sistema
de seguridad fisica de las instalaciones, actividades y materiales nucleares y radiactivos
cuya puesta en practica ha requerido el esfuerzo conjunto de las autoridades piiblicas y
del sector privado.

El sistema se desarrolla en tres ejes principales, |a proteccion de las instalaciones, la
prevencion del delito y la preparacion de la respuesta ante situaciones de emergencia
derivadas de actuaciones delictivas, y se complementa con un conjunto de actuaciones
horizontales orientadas a mejorar la coordinacion institucional, la colaboracion
internacional, la formacion de los agentes involucrados en su puesta en practica y la
actualizacion del marco regulador aplicable.

The use of nuclear and radioactive materials has, from the very beginning, been characterized
by the implementation of significant safety measures that are developed in parallel to the
technology itself. The two facets of nuclear safety — technological and physical - have evolved
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at the same time as the technological advances, and also in terms of the social environment and
awareness. Thus, the TMI and Chernobyl accidents were an important incentive for the evolution
of technological safety, and the new context of the need for overall safety is providing the
impetus for the evolution of physical security around the world.

In Spain this impetus has materialized in the design and implementation of a physical security
system for nuclear and radioactive installations, activities and materials, and putting it into
practice has required the joint efforts of the public authorities and the private sector.

The system is developed on the basis of three main components: installation protection,

crime prevention, and preparation of the response to emergency situations caused by
criminal acts. It is complemented by a series of horizontal actions aimed at improving
institutional coordination, international collaboration, training of the agents involved in its
implementation, and updating of the applicable regulatory framework.

INTRODUCCION

Las instalaciones nucleares y las princi-
pales instalaciones radiactivas espafiolas
han dispuesto desde sus origenes de
medidas especificas de proteccion fisica
que en un principio estuvieron protago-
nizadas por los servicios de seguridad
del Estado y con el tiempo fueron evolu-
cionando, a la par que lo hacia el marco
regulador aplicable, a una situacion mix-
ta en la que tienen cabida los servicios
de seguridad publicos y privados.

En las instalaciones nucleares, las me-
didas de seguridad se concretan en un
Plan de Seguridad Fisica que consiste
en un conjunto de sistemas de vigilan-

cia, deteccion y retardo de intrusiones,
unos servicios de vigilancia contratados
y algunos recursos propios de los titula-
res de las instalaciones, todo ello dentro
de una estructura operativa que dispone
de los procedimientos de mantenimien-
to y actuacion correspondientes. Estos
medios se completan con unos procedi-
mientos especificos de coordinacion con
las Fuerzas y Cuerpos de Seguridad del
Estado con jurisdiccion en el entorno de
la instalacion.

El Plan de Seguridad Fisica se dise-
na, implanta y mantiene de acuerdo con
los criterios y recomendaciones dados
por ¢l Consejo de Seguridad Nuclear

de acuerdo con el Cuerpo Nacional de
Policia y 1a Guardia Civil y es inspeccio-
nado conjunta y periodicamente por los
servicios técnicos de las tres institucio-
nes. LLos resultados de las inspecciones
sirven de base para los informes precep-
tivos para la renovacion de la autoriza-
cion requerida reglamentariamente para
el uso, almacenamiento y manipulacion
de materiales nucleares, que es conce-
dida bienalmente por el Ministerio de
Industria, Turismo y Comercio.

Los atentados que tuvieron lugar ¢l
11 de septiembre de 2001 en los Esta-
dos Unidos, y mds tarde en Madrid,
Londres, Marruecos y Bali, pusieron de
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manifiesto que existen nuevas amena-
zas que podrian tener como objetivo las
instalaciones, actividades y materiales
nucleares y radiactivos.

Las autoridades de la mayoria de los
paises, entre ellas las espanolas, han to-
mado conciencia de esta nueva ame-
naza, del dano que podria provocar el
uso malintencionado de estos materiales
y de la extraordinaria sensibilidad so-
cial que despierta cualquier suceso de
naturaleza nuclear o radioldgica, y han
decidido impulsar la puesta en marcha
de numerosas iniciativas para mejorar
la seguridad fisica de las instalaciones,
actividades y materiales nucleares y ra-
diactivos.

EL CONTEXTO INTERNACIONAL

Al igual que las autoridades naciona-
les, los principales organismos interna-
cionales con competencia en materia
de seguridad y de tecnologia nuclear
(ONU, OIEA, UE, ICRP, NATO,
OMS, PAHO, WCO, Interpol, Euro-
pol, etc.) han mostrado su preocupacion
por la posibilidad del uso de los materia-
les nucleares o radiactivos para produ-
cir dafos a terceros y han potenciado o
emprendido acciones especificas para
colaborar con las autoridades nacionales
en la reduccion de esta amenaza.

En todas estas actividades, la seguri-
dad fisica en el dmbito nuclear ha tras-
cendido del concepto inicial de “protec-
cion fisica” para ser contemplada como
una actividad mas de las iniciativas em-
prendidas dentro del ambito de Nacio-
nes Unidas, para desarrollar y poner en
practica la Convenciéon Internacional
para la Supresion de Actos de Terro-
rismo Nuclear, dandole una nueva di-
mension y alcance mas ligados a otros
ambitos de la seguridad global.

En este contexto internacional, las au-
toridades espafiolas ha intensificado las
medidas de seguridad en el dmbito nu-
clear mediante la puesta en marcha del
un programa de mejora de seguridad
fisica de las instalaciones, actividades y
materiales nucleares y radiactivos, que
contempla la actualizacion del marco
regulador, mejoras operativas y de siste-
mas de vigilancia y deteccion, la coordi-
nacion entre las entidades involucradas,
programas especificos de informacion
y formacién de todos los agentes impli-
cados en estas actividades, y un amplio
programa de coordinacion internacional
desde una perspectiva mds amplia que
incluye la proteccion fisica de las ins-
talaciones, la prevencion del delito y la
respuesta en caso de actos ilicitos que
conlleven riesgo radioldgico.

Las autoridades espanolas se han in-
corporado desde el primer momento a
esta corriente internacional, impulsando
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Tabla 1. Objetivos del Sistema Espaiiol de Seguridad Fisica.

e Proteger las instalaciones, actividades y materiales frente al sabotaje y al robo.
e Luchar contra el terrorismo nuclear o radiolégico.

e Prevenir y perseguir el delito nuclear o radiolégico.

e Detectar y prevenir el tréfico ilicito de materiales nucleares y radiactivos.

¢ Detectar el movimiento inadvertido de materiales nucleares o radiactivos.

e Cumplir los compromisos internacionales asumidos por Espafia en esta materia.
e Proteger un patrimonio de gran valor econémico y estratégico.

numerosas actividades que se han ma-
terializado en el diseno e implantacion
de un sistema de seguridad fisica de las
instalaciones, actividades y materiales
nucleares y radiactivos cuya puesta en
practica ha requerido el esfuerzo conjun-
to de las autoridades publicas y del sector
privado. La puesta en practica el Siste-
ma ha requerido tambi¢n el impulso de
un conjunto de actuaciones horizontales
orientadas a mejorar el marco normativo,
la coordinacion institucional, la colabora-
cion internacional, y 1a formacion y el en-
trenamiento de los agentes involucrados.

EL SISTEMA ESPANOL
DE SEGURIDAD FISICA

El programa de mejora de la seguri-
dad fisica en Espana s¢ ha materializado
con el disefio y la puesta en practica del
Sistema Espafiol de Seguridad Fisica
de las instalaciones, actividades y mate-
riales nucleares y radiactivos que se ha
desarrollado paralelamente al Plan Na-
cional de Proteccion de Infraestructuras
Ciriticas con el que tiene numerosos as-
pectos en comun.

En el diseno y puesta en marcha del
Sistema han colaborado estrechamente
el Ministerio del Interior, el Ministerio
de Industria, Turismo y Comercio, el
Conscjo de Seguridad Nuclear y los
titulares de las instalaciones nucleares.

Figura 1. Principales interfases del Sistema.

El objetivo basico del Sistema es pro-
teger a las personas y al medio ambiente
del uso malintencionado de los mate-
riales nucleares o radiactivos, pero sus
objetivos especificos son multiples (ta-
bla 2), asi como sus interfases con otras
perspectivas de la seguridad entendida
como una actividad global (figura 1). El
Sistema Espafiol de Seguridad Fisica
se estructura en las tres lineas de defen-
sa que se describen a continuacion.

La Primera Linea de Defensa tiene
por objetivo proteger las instalaciones,
actividades y los materiales destinados
a usos legalmente autorizados, frente
a posibles sabotajes y frente al robo de
los materiales nucleares o radiactivos
que alberga. La proteccion se basa en el
“Modelo Integrado de Seguridad Fisi-
ca’ cuyos elementos fundamentales son:
— L seguridad interior que es respon-

sabilidad del titular de la instalacion,

actividad o material nuclear o radiac-
tivo y se materializa en un conjunto
de sistemas, procedimientos y servi-

cios que son disenados, instalados y

operados de acuerdo con los criterios

establecidos por el Ministerio del In-
terior y el Consejo de Seguridad Nu-
clear.

— L seguridad exterior que es respon-
sabilidad de las Fuerzas y Cuerpos
de Seguridad del Estado y se ma-
terializa en los planes de actuacion

<
Cﬁ*&\

06

Salvaguardias y
No Proliferacion

O Jo7 4
Dob/e " def

Usq



Figura 2. Detecciones del Protocolo MARCHA.

preventiva que tiene por objeto vigilar
el entorno de la instalacion o actividad,
para detectar y disuadir cualquier inten-
to de agresion, y los planes de interven-
cion ante cualquier agresion que ponga
en peligro la instalacion o sus sistemas
de seguridad. La frontera entre las ame-
nazas a las que debe hacer frente la se-
guridad interior (el titular de la instala-
cion) y las que deben ser afrontadas por
la seguridad exterior (fuerzas publicas),
se establece mediante el concepto de
“Amenaza Base de disefio” que ha sido
establecido internacionalmente a partir
del concepto “Accidente Base de Dise-
no”, cuya definicion y mantenimiento
corresponde a los servicios nacionales
de seguridad y defensa.

—Los planes de informacion que son
responsabilidad de las Fuerzas y
Cuerpos de Seguridad del Estado y
tienen por objeto detectar con antela-
cion suficiente cualquier amenaza que
afecte a las instalaciones, actividades y
materiales nucleares, para evaluarlas
con precision y neutralizarlas antes de
que se materialicen.

En los ultimo afos, los titulares de
las instalaciones nucleares han realiza-
do un importante esfuerzo para revisar
y el redisenar los planes y sistemas de
seguridad fisica y adecuarlos a los cri-
terios establecidos por el Consejo de
Seguridad Nuclear, alcanzando un nivel
de seguridad que se encuentra entre los
mas clevados de Europa. Las Fuerzas
y Cuerpos de Seguridad disponen de
planes de vigilancia y prevencion en el
entorno de cada instalacion nuclear y
de actuacion en situaciones delictivas
extremas. Asi mismo, los servicios de

informacion de las Fuerzas y Cuerpos
de Seguridad disponen de planes de in-
formacion especificos para identificar y
neutralizar amenazas potenciales sobre
las instalaciones nucleares.

Aunque ¢l Modelo Integrado ha sido
disefiado especialmente para la protec-
cion de las centrales nucleares que por
sus caracteristicas especiales requieren
el maximo nivel de proteccion, la ma-
yor parte de sus conceptos basicos son
aplicables al resto de las instalaciones
nucleares, a los transportes de material
nuclear y a las instalaciones radiactivas
que utilizan o almacenan fuentes de alta
intensidad, teniendo presente en estos
casos el principio de proporcionalidad
con el riesgo que se pretende neutralizar.

LLa Segunda Linea de Defensa tiene
por objetivo prevenir los riesgos que
se derivan de la existencia de materia-
les nucleares o radiactivos fuera de las
instalaciones y usos autorizados, tanto
si lo estan de forma involuntaria (mo-
vimiento inadvertido) como si lo estan
intencionadamente (trdfico ilicito). La
prevencion se basa en la persecucion del
tréfico ilicito de los materiales nuclea-
res y radiactivos, en la deteccion de los
materiales que se encuentran fuera de
control y en la recuperacion y puesta en
condiciones de seguridad de los mate-
riales que se recuperen. Adicionalmente,
las actuaciones en esta linea tienen el
objetivo de proporcionar evidencias fi-
dedignas para la persecucion del delito y
¢l procesamiento de las personas impli-
cadas en el trafico ilicito.

Los elementos mds caracteristicos de
la Segunda Linea de Defensa que se
han establecido en Espana son:

— El sistema de supervision de los
materiales nucleares y radiactivos 4gil y
eficaz para asegurar el control “desde la
cuna hasta la tumba” de las fuentes ra-
diactivas de alta intensidad que reduce
la probabilidad de su robo, abandono,
pérdida, o distraccion, y, en todo caso,
facilita su rdpida deteccion.

La aplicacion del RD 229/2006, que
transpone la directiva HASS de 1a UE,
ha supuesto una importante reorienta-
cion del control de la seguridad de las
fuentes de alta actividad que hasta la
fecha se basaba en ¢l control de la ins-
talaciones y, a partir de ahora, se basara
en el control individual de las fuente
radiactiva. Para ello, el Consejo de Se-
guridad Nuclear ha creado y puesto en
marcha el Registro Nacional de Fuen-
tes Radiactivas que permite conocer la
ubicacion, transferencias y eliminacion
o evacuacion de cada fuente radiactiva
de alta actividad que se haya utilizado
legalmente en Espafia.

— El desarrollo de estrategias dirigi-
das a la recuperacion de fuentes radiac-
tivas que se encuentren fuera de control
(fuentes huérfanas) mediante la reali-
zacion de campanas (activas y pasivas)
de busqueda (fisica y no fisica) de estos
materiales.

En Espana existe una larga expe-
riencia de este tipo de actividades que
ha permitido recuperar hasta la fecha
numerosas fuentes radiactivas, unas
antiguas otras sencillamente perdidas
o abandonadas. Son de destacar por
ejemplo la campana de recuperacion de
fuentes de radio llevada a cabo desde los
anos ochenta, la campana de recupera-
cion de pararrayos radiactivos llevada
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cabo a principios de los afios noven-
ta, las recuperaciones que lleva a cabo
ENRESA con ocasion de demandas
o denuncias, el Protocolo de vigilancia
radioldgica de la chatarra (Protocolo
MARCHA) que desde su firma en 1999
ha permitido la recuperacion de varios
centenares de fuentes radiactivas (figura
2)y la campafia de recuperacion de fuen-
tes huérfanas que estd llevando a cabo
ENRESA por encargo del Ministerio
de Industria, Turismo y Comercio que
se encuentra en fase de ejecucion.

— Un programa sistemdtico de vigi-
lancia radiologica que permita detectar
y recuperar las fuentes que cruzan las
fronteras de forma ilegal, ya sca para
exportacion, importacion o en trdnsito.

La Agencia Estatal de Administra-
cion Tributaria (AEAT) del Ministerio
de Hacienda, el Ministerio de Industria,
Turismo y Comercio, el Ministerio de
Fomento, el Ministerio de Interior, el
Consejo de Seguridad Nuclear y EN-
RESA han puesto en marcha un pro-
grama de colaboracion en esta materia
que contempla varias iniciativas orienta-
das a la deteccion del movimiento trans-
fronterizo ilegal de materiales nucleares
y radiactivos entre las que destacan:

- Colaboracion con el Departamento
de Energia de los Estados Unidos
dentro del Proyecto MEGAPORTS
que tiene por objeto la deteccion de
material nuclear trasportado ilicita-
mente en contenedores maritimos
que transiten por los determinados
puertos espanoles, con destino a Esta-
dos Unidos.

- Instalacion de sistemas de deteccion
de la radiacion en determinados puer-
tos del estado, a cargo de la Agencia
Estatal de Administracion Tributa-
ria, con objeto de detectar el movi-

Figura 3. Unidades de intervencion radiolégica.
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miento transfronterizo ilegal de fuen-

tes radiactivas.

- La instalacion de sistemas de detec-
cion en determinados acropuertos pa-
ra detectar el movimiento de fuentes
radiactivas en mercancia aerotrans-
portadas y en equipajes personales.
Estas actuaciones son el embrion de

un programa de actuaciones que tenien-
do en cuenta la extension del perime-
tro fronterizo espanol y los numerosos
puntos de entrada y salida de personas y
mercancias del territorio nacional, serd
complejo, extenso y costoso, y deberd
desarrollarse sobre la base de un andlisis
especifico de los riesgos de nuestras fron-
teras en relacion con el transito de mate-
riales nucleares radiactivos, para priorizar
las actuaciones y focalizarlas hacia los
puntos o situaciones mas vulnerables.

— Un estrecho programa de coope-
racion entre todas las autoridades invo-
lucradas (judiciales, cjecutivas, regula-
doras y policiales) en la prevencion del
delito que implique riesgo radiologico.

LLa cooperacion debe establecerse de
modo que pueda afrontar los retos pro-
pios de una Sociedad globalizada y con
recursos tecnologicos de altisimo nivel
disponibles al alcance de cualquier ciu-
dadano. Para ello debera:

- analizar sistematicamente las amenazas
que realmente existen en nuestro pais,

- disponer los medios y recursos nece-
sarios para detectar y neutralizar las
actuaciones delictivas,

- establecer los procedimientos policia-
les, forenses, operativos, administrati-
vos, etc. necesarios para cada tipo de
actuacion,

- poner en marcha los protocolos y pro-
cedimientos de informacion y actua-
cion adecuados para cualquier contin-

gencia que se derive de la deteccion

de material nuclear o radiactivo fuera

de control,

- implantar programas de formacion
especificos para que las actuaciones
adquieran el grado de eficacia y de
eficiencia necesario y se desarrollen
sin riesgo para la poblacion ni para los
agentes encargados de su puesta en
practica.

La Secretaria de Estado de Segu-
ridad y el Consejo de Seguridad Nu-
clear han firmado un Acuerdo de Cola-
boracion en materia de seguridad fisica
que formaliza y amplia la cooperacion
que ambas instituciones vienen desa-
rrollando desde 2002 en asuntos tales
como la coordinacion operativa ante
situaciones delictivas que impliquen
riesgo radioldgico, prevencion y perse-
cucion del delito nuclear o radiologico,
intercambio de informacion, formacion
y entrenamiento, colaboracion inter-
nacional, desarrollo del conocimiento,
etc.

LLa Tercera Linea de Defensa tienc
por objetivo establecer y dotar adecua-
damente planes de emergencia especifi-
cos para dar respuesta a las situaciones
de riesgo radiolégico que tenga su ori-
gen el uso antisocial de los materiales
nucleares o radiactivos, y se basa en:

— La revision de los planes de emer-
gencia nucleares y radioldgicas exis-
tentes para tener en cuenta las actua-
ciones antisociales, concretamente ¢l
sabotaje de Ias instalcioens o activida-
des y el robo de materiales nucleares
o radiactivos, que puedan dar lugar
a situaciones que provoquen la expo-
sicion de las personas, los bienes y el
medio ambiente a los riesgos deriva-
dos de las radiaciones ionizantes.

Los planes de emergencia interior

(PEI) de las centrales nucleares es-

pafiolas han sido revisados para tener

€N cuenta sucesos que tienen su ori-
gen cn contingencias de seguridad
fisica. La modificacion de los PEI se
atiene a los criterios utilizados para
establecer la categoria de emergencia
derivada de un posible accidente en
funcion de la importancia del suceso
iniciador y su incidencia en los siste-
mas de seguridad de la instalacion.

T'ambién Ia verificacion de los PEI

ha evolucionado con la programacion

de ejercicios basados en contingen-
cias de seguridad fisica.

— La dotacion de las organizaciones de
respuesta con nuevas unidades de in-
tervencion formadas y entrenadas para
gestionar emergencias nucleares o ra-
diologicas. y dotadas con nuevos me-
dios de actuacion especificamente di-
senados para este tipo de emergencias.



Tabla 2. Principios fundamentales de la seguridad fisica.

A.

Responsabilidad del Estado. E| establecimiento, la aplicacién y el man-
tenimiento de un régimen de proteccion fisica en el territorio de un
Estado es responsabilidad exclusiva de ese Estado.

. Responsabilidades durante el transporte internacional. La responsabilidad

de un Estado de asegurar que los materiales nucleares estén adecua-
damente protegidos abarca el transporte internacional de los mismos,
hasta que esa responsabilidad sea transferida adecuadamente a otro
Estado, segln corresponda.

. Marco legislativo. Establecer y mantener un marco legislativo y regla-

mentario que regule la proteccion fisica. Dicho marco debe prever el
establecimiento de requisitos de proteccion fisica aplicables e incluir
un sistema de evaluacion y concesién de licencias, u otros procedi-
mientos para conceder autorizacion. Este marco debe incluir un sis-
tema de inspeccién de instalaciones nucleares y del transporte para
verificar el cumplimiento de los requisitos y condiciones aplicables de
la licencia u otro documento de autorizacién, y crear los medios para
hacer cumplir los requisitos y condiciones aplicables, incluidas sancio-
nes eficaces.

. Autoridad competente. El Estado debe establecer o designar una auto-

ridad competente encargada de la aplicacion del marco legislativo y
reglamentario, dotada de autoridad, competencia y recursos humanos
y financieros adecuados para cumplir las responsabilidades que se le
hayan asignado. El estado debe aportar medidas para garantizar una
independencia efectiva entre las funciones de la autoridad competente
del Estado y las de cualquier otra entidad encargada de la promocién o
utilizacién de la energia nuclear.

. Responsabilidad del titular de la licencia. Las responsabilidades por la

aplicacién de los distintos elementos de proteccién fisica en un Es-
tado deben determinarse claramente. El Estado debe asegurar que la
responsabilidad principal por la aplicacién de la proteccién fisica de
los materiales nucleares, radique en los titulares de las respectivas
licencias u otros documentos de autorizacién (por ejemplo, en los ex-
plotadores o remitentes).

. Cultura de seguridad. Todas las organizaciones que intervienen en la

aplicacién de la proteccion fisica deben conceder la debida prioridad
a la cultura de seguridad, a su desarrollo y al mantenimiento necesario
para garantizar su eficaz aplicacién en toda la organizacion.

. Amenaza. La proteccion fisica que se aplica en el Estado debe basarse

en la evaluaciébn mas reciente de la amenaza que haya efectuado el
propio Estado.

Enfoque diferenciado. Los requisitos en materia de proteccién fisica
deben basarse en un enfoque diferenciado, que tenga en cuenta la
evaluacion corriente de la amenaza, el incentivo relativo de los mate-
riales, la naturaleza de éstos y las posibles consecuencias relacionadas
con la retirada en materiales nucleares y con el sabotaje de materiales
nucleares o instalaciones nucleares.

. Defensa en profundidad. Los requisitos del Estado en materia de protec-

cion fisica deben reflejar un concepto de barreras multiples y métodos
de proteccién (estructurales o de indole técnica, humana u organizati-
va) que el adversario debe superar o evitar para alcanzar sus objetivos.

. Garantia de calidad. Se deben establecer y aplicar una politica y pro-

gramas de garantia de calidad con vistas a crear confianza en que se
cumplen los requisitos especificos en relacién con todas las activida-
des de importancia para la proteccioén fisica.

Planes de contingencia. Todos los titulares de licencias y autoridades
interesadas deben elaborar y aplicar, segin corresponda, planes de
contingencia (emergencia) para responder a la retirada no autorizada
de materiales nucleares o al sabotaje de instalaciones nucleares 0 ma-
teriales nucleares, o a intentos de estos actos.

. Confidencialidad. EI Estado debe establecer requisitos para proteger

la confidencialidad de la informacién cuya revelacién podria compro-
meter la proteccidn fisica de los materiales nucleares o instalaciones
nucleares.

Las instituciones espanolas involucra-
das en al respuesta ante emergencias
nucleares y radiologicas (DG de Pro-
teccion Civil y Emergencias, Secreta-
ria de Estado de Seguridad a través
del Cuerpo Nacional de Policia y de
la Guardia Civil, Unidad Militar de
Emergencias, Consejo de Seguridad
Nuclear, Las delegaciones del Go-
bierno y las autoridades autondmicas
y servicios de emergencia) han pro-
tagonizado en los ultimos anos un
gran despliegue de medios para dar
respuesta a emergencias radiologicas
incluyendo las derivadas de un aten-
tado nuclear o radiologico (Figura 3).

— El desarrollo de planes de emergen-

cia especificos para actuar cn caso de
atentados con artefactos nucleares im-
provisados (IND) o con artefactos de
dispersion de materiales radiactivos
(RDD).
La préxima publicacion de la Direc-
triz. Basica de Riesgo Radiologicos
supondrd un paso decisivo en el desa-
rrollo de planes especificos para hacer
frente a este tipo de situaciones po-
tenciales.

— La puesta en marcha de procedimien-
tos de actuacion especificos para dar
respuesta a situaciones derivadas de
la deteccion de materiales nucleares o
radiactivos fuera de las instalaciones o
actividades debidamente autorizadas.
La experiencia ganada con la aplica-
cion del Protocolo MARCHA de
vigilancia radiologica de la chatarra,
estd siendo de gran utilidad para el
desarrollo de programas especificos
para la vigilancia y control radiold-
gico en fronteras y la campana de
recuperacion de fuentes huérfanas
que estd llevando a cabo ENRESA
bajo la direccion del Ministerio de
Industria, Turismo y Comercio.

ACTUACIONES TRANSVERSALES

El desarrollo y puesta en préctica de este
Sistema ha requerido poner en marcha
¢ impulsar un conjunto de actuaciones
transversales con objeto de darle opera-
tividad dentro del marco juridico espanol
y del contexto internacional. Entre estas
actuaciones destacan las siguientes:

— La modificacién del marco norma-
tivo aplicable en esta materia, que incluye
normas sobre seguridad ciudadana, so-
bre seguridad nuclear y sobre seguridad
fisica propiamente dicha, para adaptarlo
a los compromisos adquiridos por Espa-
fia con al Comunidad Internacional.

En julio de 2005, se aprobd una en-
mienda de la Convencion de Proteccién
Fisica de Materiales Nucleares (Viena,
1980) que extiende su alcance para in-
cluir la proteccion fisica de las insta-
laciones, reconocer nuevas amenazas,
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definir nuevos delitos, fijar los principios
de la seguridad fisica (tabla 2), etc. Asi
mismo, el OIEA ha publicado el Co-
digo de Conducta sobre Seguridad
Tecnologica y Fisica de las Fuentes
Radiactivas (OIEA, Viena 2003) que
adapta los conceptos de seguridad fi-
sica a las instalaciones y actividades
radiactivas. En el entorno europeo, la
Comision Europea (CE) ha emitido
la Directiva 2003/122/EURATOM del
Consejo, de 22 de diciembre del 2003,
sobre Seguridad de las Fuentes Radiac-
tivas Encapsuladas de Alta Actividad
(Directiva HASS) que establece nuevos
requisitos para el control de fuentes ra-
diactivas selladas de actividad elevada
y de las fuentes huérfanas que incide de
forma especifica en la seguridad fisica de
las fuentes radiactivas.

LLas autoridades espanolas s¢ han in-
corporado plenamente a las iniciativas
internacionales ratificando la Enmienda
a la Convencion, adhiriéndose al Co-
digo de Conducta del OIEA vy traspo-
niendo la Directiva HASS al derecho
interno espanol. Para ello se ha elabora-
do una serie de instrumentos legales que
definen un nuevo marco de la seguridad
fisica en el dmbito nuclear y radiolégico
espanol. Los instrumentos mas relevan-
tes son:

- La revision del RD 158/1995 sobre se-
guridad fisica de los materiales nu-
cleares que esta siendo modificado
completamente para adecuarlo a la
Enmienda a la Convencién de Viena.

- EI RD 229/2006 traspone la Directiva
HASS al derecho interno espanol y
define el procedimiento para estable-
cer el Registro Nacional de Fuentes
Radiactivas, cuya puesta en marcha y
mantenimiento ha sido encomendado
al Consejo de Seguridad Nuclear.

- La Instruccion de Seguridad IS-
09/2000, del Consejo de Seguridad
Nuclear establece los criterios a los
que deben atenerse los planes, siste-
mas y servicios de seguridad fisica de
las instalaciones nucleares.

Estos instrumentos legales se com-
plementan con una serie de normas téc-
nicas, guias de seguridad e instruccio-
nes administrativas que los desarrollan
y ponen en practica, y que estdan siendo
revisados para adaptarlos a las nuevas
normas legales.

— El desarrollo de Ia colaboracion
internacional (bilateral y multilateral)
en materia de lucha contra el terroris-
mo nuclear y la prevencion de trafico
ilicito, para lo que Espana se ha adhe-
rido a varias iniciativas internacionales
-Iniciativa Global para Combatir el

Figura 4. El Sistema Espaiiol de Seguridad Fisica.
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Terrorismo Nuclear, Iniciativa contra
la Proliferacion, Iniciativa MEGA-
PORTS, etc.- y estd participando en
numerosas actividades formativas, de
desarrollo, de asistencia técnica etc.,
promovidas por los organismos inter-
nacionales involucrados en estos asun-
tos, entre las que destacan:

- El Ministerio de Asuntos Exteriores
y de Cooperacion toma parte activa
en la Iniciativa global para combatir
¢l terrorismo nuclear, esta contri-
buyendo voluntaria y significativa-
mente al Fondo para la Seguridad
Fisica del OIEA, ha establecido los
criterios con los que deberan uti-
lizarse y estd pulsando numerosas
actividades concretas en las zonas
geogrificas de interés para Espana.

- El Ministerio del Interior mantiene
una estrecha colaboracion con las
organizaciones policiales internacio-
nales, EUROPOL ¢ INTERPOL,
que estan desarrollando actividades
en este campo, y con la CE para la
implantacion del Plan Nacional de
Proteccion de Infraestructuras Cri-
ticas.

- El Ministerio de Industria, Turismo
y Comercio mantiene, a través de las
representaciones permanentes ante
la CE y ante el OIEA, una notable



presencia en los organismos inter-
nacionales que estdn desarrollando
actividades directa o indirectamente
ligadas con la seguridad fisica.

- El Conscjo de Seguridad Nuclear
mantiene una estrecha colaboracion
con el OIEA, intercambiando infor-
macion participando en misiones
internacionales, cediendo expertos
para colaborar en misiones y cursos
organizados por el OIEA. Por otra
parte, el Consejo ha sido parte acti-
va en al creacion del European Nu-
clear Security Regulator Association
(ENSRA), que es una organizacion
informal para el intercambio de in-
formacion sobre seguridad fisica en-
tre los paises europeos que disponen
de instalaciones nucleares.

— La intensificacion de formacion y
entrenamiento de unidades especiales
de las fuerzas de seguridad en mate-
rias especificas de la tecnologia nuclear
como son ¢l andlisis de amenazas, la
gestion de las emergencias nucleares y
radiologicas, el uso y manipulacion de
los materiales nucleares y radiactivos,
la proteccion radioldgico, y de los espe-
cialistas en seguridad nuclear en técni-
cas 'y procedimientos de seguridad.

— El impulso de Ia colaboracion ins-
titucional en esta materia con la firma
del acuerdo de colaboracién entre la
Secretaria de Estado de Seguridad y
el Consejo de Seguridad Nuclear para
coordinar todas las actuaciones regu-
ladoras, operativas, formativas ¢ inter-
nacionales relativas a la seguridad fisica
de las instalaciones, actividades y mate-
riales nucleares y radiactivos.

EL FUTURO DEL SISTEMA

El esfuerzo realizado por los 6rganos
de la Administracion involucrados y los
titulares de las instalaciones nucleares
ha permitido establecer un modelo na-
cional de seguridad de fisica capaz de
hacer frente de forma integrada y coor-
dinada a las amenazas nucleares o ra-
dioldgicas de naturaleza delictiva a las
que se enfrenta un pais como Espana.

Las actividades desarrolladas hasta
la fecha constituyen una muestra evi-
dente de la voluntad de todos los agen-
tes implicados de dotar a nuestro pais
de un sistema eficaz y participativo. No
obstante, las consecuencias potenciales
de la amenaza nuclear y radioldgica,
unidas a los altos niveles de seguridad
tecnologica que caracterizan al uso de
estas tecnologias, requiere el mante-
nimiento de un programa de trabajo
conjunto para incrementar y mantener
la Seguridad Fisica al nivel requerido
por la sociedad espanola, cuyos cjes
principales deberian ser:

— Mantener y consolidar el grado de
eficacia conseguido.

Para ello sera necesario que el es-
fuerzo realizado por lo titulares se
mantenga vy , focalice en las dreas mds
sensibles y vulnerables de cada ins-
talacion con objeto de optimizar su
eficacia: que el grado de cooperacion
alcanzado entre los 6rganos de la Ad-
ministracion involucrados se consolide
y formalice definiendo con precision
el papel que corresponde a cada insti-
tucion y las interfases entre ellas; que
continten las actividades de colabora-
cion internacional en el contexto del
OIEA vy de ENSRA bajo los criterios
que establezcan las autoridades nacio-
nales en materia de seguridad y coo-
peracion internacional; que las activi-
dades de formacién y entrenamiento
emprendidas hasta ahora contintien y
se adecuen cada vez mas a las necesi-
dades del Sistema.

— Implantar algunas componentes
del Sistema que no estin plenamente
desarrollados.

Para ello sera necesario completar el
Marco Regulador adaptindolo plena-
mente a los compromisos suscritos por
Espana con la Comunidad Internacio-
nal y al marco juridico espafol, resol-
viendo cuestiones practicas tales como
la regulacion del control de acceso a
las instalaciones, la responsabilidad en
materia de seguridad fisica del trans-
porte, la definicion y mantenimiento
de la Amenaza Base de Diseno como
herramienta juridica que facilite la asig-
nacion clara de responsabilidades, la
actualizacion de los delitos nucleares y
radiolodgicos, etc. En particular sera ne-
cesario actualizar el régimen de autori-
zaciones de importacion y exportacion
de las fuentes radiactivas para adecuar-
lo a los compromisos adquiridos con al
UE y con ¢l OIEA con la Adhesion al
Codigo de Conducta.

En el terreno operativo sera necesa-
rio en primer lugar adaptar permanente
las previsiones de seguridad fisica del
transporte de materiales nucleares y
radiactivos y de las fuentes radiactivas
al Sistema. Asi mismo, serd necesario
profundizar en el desarrollo de las in-
terfases entre las Instituciones publicas
y los titulares de las instalaciones.

— Aplicar en las instalaciones radiac-
tivas y a los transportes de materiales
nucleares y radiactivos los conceptos de-
sarrollados para las instalaciones y mate-
riales nucleares sobre la base de Ia propor-
cionalidad entre las medidas de seguridad
con el riesgo que se pretende evitar.

Las actividades llevadas a cabo por
el OIEA en los ultimos anos en esta
materia establecen un camino claro,

sencillo y eficaz para mejorar la seguri-
dad fisica de las instalaciones radiacti-
vas y los transportes. En Espana se ha
iniciado la implantacion de las medidas
derivadas de las recomendaciones in-
ternacionales y en el futuro inmediato
estd previsto completar la implantacion
de las medidas que resulten aplicables
al caso espanol.

— Incorporar al Sistema los nuevos
clementos de seguridad fisica que se
estdn desarrollando en el contexto in-
ternacional.

En el ambito judicial, serd necesa-
rio impulsar el desarrollo de la ciencia
forense nuclear en su doble vertiente
de uso de las téenicas nucleares en los
procedimientos judiciales ordinarios y
el desarrollo de procedimientos acep-
tables cuando se diriman judicialmente
delitos nucleares o radiologicos.

También serd necesario sistematizar
la vigilancia radiologica en fronteras,
puertos y aeropuertos para la preven-
cion y deteccion del movimiento ilicito
de materiales nucleares y radiactivos.

El marco legal de los planes de
emergencia deberd ser actualizado y
desarrollado para contemplar nuevas
amenazas, en concreto sera necesario
desarrollar planes de respuesta especi-
ficos para hacer frente a agresiones con
IND o RDD.

EPILOGO

Los esfuerzos realizados en los ulti-
mos anos en Espafia en materia de se-
guridad fisica en el ambito nuclear y
radiolégico, han permitido establecer
un sistema nacional de seguridad fisica
(figura 4) adecuado para reducir de
forma significativa el riesgo de exposi-
cion de la poblacion ante situaciones de
riesgo derivadas de actos ilicitos.

El diseno y puesta en préctica del
sistema de seguridad fisica de las ins-
talaciones, actividades y materiales
nucleares y radiactivos es el fruto de
una estrecha colaboracion entre las au-
toridades nacionales de seguridad, de
industria, de asuntos exteriores y de
regulacion nuclear, y el sector nuclear y
radiologico.

Varias de las actuaciones desarrolla-
das en este campo en Espana han sido
reconocidas como eficaces y efectivas
en diferentes foros internacionales, y
los expertos e instituciones son reque-
ridos frecuentemente por organismos
internacionales para llevar a cabo mi-
siones internacionales en terceros pai-
ses y para organizar actividades inter-
nacionales dentro y fuera de Espana. l
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