La proteccion fisica

en las instalaciones nucleares

A. Fernandez Zorrillay P. Lardiez

Si bien la industria nuclear tuvo desde sus origenes un sustancial grado de proteccion
fisica, ha sido desde la creacion del Consejo de Seguridad Nuclear cuando ha comenzado
a aparecer normativa y regulacion nacional especifica y cuando en Espaiia se ha iniciado
un progresivo incremento de este grado de proteccion, especialmente en los iltimos afios,
en los que atentados terroristas de grandes consecuencias y acciones ecologistas de cierta
trascendencia han generado una mayor preocupacion tanto en el Organismo Regulador
como en el propio Sector. Es indudable que esta linea progresion y de mejora de las
medidas de proteccion va a ser una constante tanto en la explotacion de las instalaciones
existentes de este tipo como en el disefio y explotacion de plantas de nueva construccion.

Although from the time it was born the nuclear industry has had a substantial level

of physical protection, it has been since the creation of the Consejo de Seguridad
Nuclear when specific national rules and regulations have begun to be enacted and
when a progressive strengthening of this class of protection has taken place in Spain.
This is especially true of recent years, when terrorist attacks of major consequences
and ecologist actions of a certain importance have caused major concern in both the
Regulatory Body and the Sector itself. There is no doubt that this course of action to
improve protective measures is going to be a constant feature in both the operation of
existing installations and in the design and operation of newly built plants.

ANTECEDENTES Y EVOLUCION

De acuerdo con el Organismo Interna-
cional para la Energia Atomica (OIEA),
el concepto de seguridad fisica incluye
los sistemas fisicos, operativos y orga-
nizativos de proteccion necesarios para
disuadir, prevenir y dar respuesta para
impedir o retardar la comision de actos
malintencionados llevados a cabo contra
las estructuras o componentes, 0 contra
los materiales nucleares producidos, uti-
lizados, procesados o almacenados las
instalaciones nucleares, con el fin evitar
las potenciales consecuencias radiolo-
gicas sobre los trabajadores y sobre la
poblacion.

Histéricamente, tanto a nivel nacio-
nal como internacional, la seguridad
fisica se ha aunado con la seguridad
nuclear y con la proteccion radiologica
para alcanzar el funcionamiento segu-
ro de las instalaciones nucleares, con
objeto de reducir el riesgo indebido de
las radiaciones ionizantes sobre las per-
sonas y el medioambiente hasta niveles
tan bajos como razonablemente sea po-
sible considerando factores sociales y
econdmicos, asi como para reducir la
probabilidad de ocurrencia de acciden-
tes o actos malintencionados contra las
instalaciones y sus sistemas y, en caso de
que ocurran, limitar sus consecuencias.

Sin duda, el riesgo asociado a la ex-
plotacion industrial de la energia nu-
cleary la posibilidad de que dicho riesgo
pudiera ser gestionado de forma ma-
lintencionada por posibles adversarios,
han motivado que, desde sus inicios,
las instalaciones nucleares siempre ha-
yan contado con medidas especificas de
proteccion fisica, a diferencia con otras
industrias estratégicas.

Desde Ia construccion y puesta en
marcha de las primeras instalaciones
nucleares, la normativa reguladora na-
cional especificamente relacionada con
la proteccion fisica de las instalaciones y
los materiales nucleares ha evolucionado
constantemente. Si bien este progreso
fue pausado inicialmente, la normativa
nacional siempre estuvo complementa-
da tanto con la normativa internacional
como con la del pais origen de la tecno-
logia de la mayor parte de estas insta-
laciones, principalmente con la seccion
73 de la parte 10 del “Code Of Federal
Regulations “ (CFR) de los Estados
Unidos de América, que se refiere espe-
cificamente a esta materia 1o0CFR73).

LLa primera aportacion en materia de
seguridad nuclear se produjo en 1951 con
la promulgacion del Decreto Ley de 22
de octubre por el que se creaba la Jun-
ta de Energia Nuclear (JEN) a la que
se le otorgaban competencias en todo
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lo relacionado con la energia nuclear y
materias afines a la misma, regulando
de forma incipiente la proteccion de las
instalaciones nucleares. Posteriormente,
serfa la Direccion General de la Energia
(DGE, dependiente del Ministerio de
Industria) quien asumiria esta respon-
sabilidad.

El Organismo Internacional para la
Energia Atomica (OIEA), en el afio
1975, publico la primera recomendacion
internacional en materia de proteccion
fisica, en la Informacion Circular nime-
ro 225, INFCIRC 225, titulada: “Protec-
cion Fisica de los Materiales nucleares™
Posteriormente, esta recomendacion
ha sido revisada en cuatro ocasiones,
1977, 1989, 1993 Y 1999, encontrandose
ahora publicada en su revision 4 (1999),
titulandose: “Proteccion Fisica de los
Materiales Nucleares y de las Instala-
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ciones Nucleares™ y encontrandose de
nuevo en fase de revision por un grupo
de consultores internacionales expertos
en proteccion fisica para adaptarla a la
Enmienda a la Convencion de Protec-
cion Fisica de los Materiales nucleares

En 1979 lIa JEN redacté la primera
guia de seguridad, dedicada integra y
especificamente a proteccion fisica de
las instalaciones nucleares: GSN-07/78
“Ciriterios sobre la Seguridad Fisica de
las Instalaciones Nucleares™. En esta
Guia ya se definfan conceptos tales co-
mo: Organizacion del servicio de segu-
ridad fisica de la central, barreras fisicas,
dreas vitales, drea protegida, zona bajo
control del explotador, controles de ac-
cesos, coordinacion con las autoridades,
comunicaciones y procedimientos ope-
rativos.

En abril de 1980, con la creacion del
Consejo de Seguridad Nuclear (CSN)
- Ley 15/1980 de 22 de abril - se sientan
las bases sobre las actividades de control
de seguridad en las instalaciones nuclea-
res, encomendadas unicamente a este
organismo especializado e independien-
te de la Administracion Estatal. A partir
de entonces es el CSN quien comienza
a complementar la incipiente normativa
existente, y a regular el cumplimiento de
las medidas de proteccion fisica aplica-
das por los titulares.

Solo un poco antes, el 3 de marzo de
1980, la Convencion de Proteccion Fisica
de los Materiales Nucleares del OIEA
quedo abierta a la firma de los Estados
Miembros del OIEA, depositada simul-
taneamente en la sede del OIEA en Vie-
nay en la sede de la Organizacion de Na-
ciones Unidas (ONU) en Nueva York.
LLa Convencion entrd en vigor el 8 de
febrero de 1987, y fue firmada por Espana
¢l 7 de abril de 1986 y ratificada como
Estado Miembro de la Union Europea el
6 de septiembre de 1991.

El Gobierno Espanol aprueba el 3 de
febrero de 1995 el Real Decreto 158/95
sobre proteccion fisica de los materiales
nucleares, que fija las bases del régimen
estatal de proteccion fisica requerido
por la Convencion, y establece un siste-
ma especifico de autorizaciones relacio-
nadas con la proteccion fisica que facul-
tan a sus titulares para el ejercicio de las
actividades relacionadas con la manipu-
lacion, el almacenamiento, el proceso
y el transporte de materiales nucleares.
El RD 158/95 define distintas categorias
del material nuclear en funcion de su
naturaleza, cantidad, forma y grado de
enriquecimiento, de manera comple-
tamente consistente con la definicion
realizada en la Convencion y establece
unos niveles minimos de proteccion pa-
ra cada categoria del material nuclear
tanto en las instalaciones como durante
su transporte.
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En diciembre de 1999 se publican las
normas UNE 73105 y 73205, sobre los
criterios para el plan integrado de segu-
ridad fisica y sobre su organizacion en
las centrales nucleares.

El 7 de marzo de 2000 el CSN publica
la Guia de Seguridad 8.1 “Proteccion fisi-
ca de los materiales nucleares en instala-
ciones nucleares y en instalaciones radiac-
tivas”.Con esta guia, el CSN actualiza la
no 7 de la JEN del ano 1978 y expone los
que, a su juicio, considera que son los re-
quisitos bdsicos que se deben reunir para
que se verifiquen los niveles minimos de
proteccion  exigidos en el Real Decreto
158/95. A pesar del tiempo transcurrido,
algunos principios, conceptos, estrate-
gias y filosofias de proteccion descritas y
contenidas en esta guia son plenamente
vigentes en la actualidad

Los atentados terroristas del 11 de
septiembre de 2001 en los Estados Uni-
dos de América han marcado sin duda
un punto de inflexion en el desarrollo de
la normativa, tanto internacional como
nacional, referente a la proteccion fisica
de las instalaciones y materiales nuclea-
res. De hecho, la practica totalidad de
los organismos reguladores, en todos
los paises avanzados con reactores nu-
cleares de potencia, requiricron de sus
respectivos titulares un reforzamiento
inmediato de sus medidas de proteccion
fisica para afrontar los nuevos atribu-
tos y caracteristicas mostrados por los
adversarios, los cuales no habian sido
tenidos en cuenta en los disenos previos
de estas medidas.

El 19 de junio de 2002, poco después
de la intrusion de activistas de Greenpea-
ce al interior del drea protegida de la cen-
tral nuclear José Cabrera, accediendo
a la cupula del edificio del reactor , el
Consejo de Seguridad Nuclear aprue-
ba el “Modelo de seguridad integrada
en centrales nucleares” propuesto por el
Sector y el 3 de julio de 2002 el CSN re-
quiere a las centrales nucleares, mediante
la instruccion téenica correspondiente, la
adaptacion de sus medidas de proteccion
fisica al citado modelo.

El modelo se basa en la integracion y
coordinacion del sistema de proteccion
fisica interior de la instalacion, bajo la
responsabilidad del titular del permiso
de explotacion, con el plan de actuacion
exterior bajo la responsabilidad de las
unidades de las Fuerzas y Cuerpos de
Seguridad del Estado (FCSE) encar-
gadas de proporcionar la respuesta ante
potenciales contingencias relacionadas
con la seguridad fisica de las centrales
nucleares y de un plan de informacion
bajo la responsabilidad del Ministerio
del Interior con el objeto de prevenir
actos malintencionados contra dichas
instalaciones y determinar el nivel de
amenaza existente contra las mismas.

Asi pues, en aquel momento se co-
mienzan a elaborar los criterios a los
que tienen que responder los sistemas,
servicios y procedimientos de protec-
cion fisica de las centrales nucleares
mediante los trabajos llevados a cabo
por un grupo de representantes de: la
Secretaria de Estado para la Seguridad
del Ministerio del Interior, la Subdi-
reccion General de Energia Nuclear
del Ministerio de Industria, el Conscjo
de Seguridad Nuclear, las Fuerzas y
Cuerpos de Seguridad del Estado, y los
titulares de las centrales nucleares, del
Sector Eléctrico y de otras instalaciones
y practicas nucleares.

Estos mismos esfuerzos también se
producen en el ambito internacional,
asi el 8 de julio de 2005, el dia después
de los atentados terroristas de Londres,
se aprueba, en Conferencia Diploma-
tica de Representantes de los Estados
Miembros y Estados Parte, la Enmien-
da a la Convencion de Proteccion Fisi-
ca de los materiales nucleares.

El Consejo de Seguridad Nuclear,
en su reunion del 14 de junio de 2006,
apruceba los “Criterios aplicables al dise-
flo, implantacion, operacion y manteni-
miento de los sistemas, procedimientos
y servicios de la proteccion fisica de las
instalaciones y los materiales nucleares”,
mediante la instruccion de Seguridad
[S-09 publicada el 7 de julio de 2006,
que completa la normativa nacional
existente relacionada especificamente
con la proteccion fisica de las instalacio-
nes y los materiales nucleares

El Modelo Integrado de Seguridad
y la instruccion 1S-o9 han marcado la
pauta para impulsar las mejoras en la
proteccion fisica llevadas a cabo en los
ultimos afios sobre las instalaciones nu-
cleares, a iniciativa del CSN vy del pro-
pio Sector.

Posteriormente, Espana ratifica la
Enmienda a la Convencion el dia 7 de
noviembre de 2007 y aprueba la Ley
33/2007, de la misma fecha, sobre la re-
forma de la Ley 15/1980 de Creacién del
Consejo de Seguridad Nuclear, que clari-
fica y amplia las competencias de este Or-
ganismo en materias de proteccion fisica.

Por ultimo, ha sido emitido el Real
Decreto 35/2008 de 18 de enero, por el
que se modifica el Reglamento sobre
Instalaciones Nucleares y Radiactivas
aprobado por Real Decreto 1836/1999
de 3 de diciembre, que establece el Plan
de Proteccion Fisica como documento
oficial de explotacion para las centrales
nucleares de potencia y para las instala-
ciones radiactivas del primera categoria.

La normativa especifica sobre protec-
cion fisica sigue por tanto evolucionando
para adaptarse a los ambientes cambian-
tes de la amenaza y de las metodologias
aplicadas en esta materia.



SUCESOS DETERMINANTES

En los ultimos anos se han producido
sucesos de diferente indole y alcance,
tanto en importancia como en sus con-
secuencias reales o potenciales, con di-
ferente impacto sobre la opinion publi-
ca, ocurridos tanto en Espana como en
otros paises, que han puesto de mani-
fiesto la evolucion de la amenaza poten-
cial o percibida sobre las instalaciones y
los materiales nucleares, y que muestran
la modificacion del comportamiento,
de las caracteristicas, de los atributos,
y de las intenciones de los potenciales
adversarios con la capacidad y motiva-
cion suficientes para materializar dichas
amenazas, y que han aconsejado revisar
y actualizar las medidas de proteccion fi-
sica con que deben contar las instalacio-
nes nucleares, tanto por parte del CSN
y Fuerzas y Cuerpos de Seguridad del
Estado como del propio Sector.

Los citados sucesos han tenido lugar
en dos vertientes:

e Ataques terroristas de grandes, graves
y tristes consecuencias con grandes
pérdidas de vidas humanas, que, si
bien nunca han tenido como blancos
a las centrales nucleares de potencia,
han de tenerse presentes para dimen-
sionar la proteccion de las mismas.

e Intrusiones o incursiones no autori-
zadas de grupos de activistas ecolo-
gistas, suficientemente entrenados y
organizados, en dreas de seguridad
de instalaciones bien nucleares o bien
productoras de energia eléctrica, que
pretenden demostrar la potencial falta
de seguridad de este tipo de instala-
ciones y que, sin consecuencias perso-
nales o con consecuencias personales
muy leves, tienen un gran impacto
sobre la opiniéon publica en relacion
con la energia nuclear.

Muchas de estas amenazas no fue-
ron tenidas en cuenta en los disenos
iniciales de los sistemas de proteccion
fisica de las instalaciones nucleares, y
es por ello que éstos deben ser adapta-
dos a aquéllas para mantener un nivel
de seguridad integral, tanto fisica co-
mo nuclear, aceptable para la socie-
dad.

En definitiva, la amenaza es un feno-
meno cambiante a lo largo del tiempo
que se ve afectado por multiples factores
que han de ser tenidos en cuenta por los
disenos de los sistemas de proteccion
fisica de las centrales nucleares, que han
de ser adaptados y actualizados conse-
cuentemente.

CRITERIOS APLICADOS

Como estrategia necesaria ante la
nueva situacion de amenaza, el CSN y
los Titulares llevaron a cabo un andlisis
pormenorizado, identificando los pun-

tos débiles encontrados en la proteccion
fisica de las instalaciones nucleares. De
este andlisis se derivaron una serie de
mejoras que diferencian el nivel de pro-
teccion actual con el anterior, al haber
conseguido elevar las medidas de se-
guridad fisica de acuerdo con la actual
situacion.

LLas nuevas medidas de proteccion
estan basadas fundamentalmente en el
Modelo Integrado y en la [S-09, que
conforman la dltima normativa del
CSN en relacion con la seguridad fi-
sica.

Los tres aspectos conceptuales que
soportan la proteccion se complementan
entre si: Seguridad Interior, Seguridad
Exterior y Plan de Informacion.

Los principios basicos de la Seguri-
dad Interior, responsabilidad del Ti-
tular, estin basados en la disuasion, la
prevencion, la deteccion y evaluacion, el
retardo, la respuesta y la coordinacion
con las FCSE.

La Seguridad Exterior, materializada
por la Seguridad del Estado, responde
ante los actos delictivos acaecidos en
nuestras instalaciones, segtin un catilo-
go de amenazas derivado del andlisis de
riesgos especifico para cada instalacion:
Ataque, sabotaje, toma de rehenes, robo
de material nuclear, vandalismo, etc..

El Plan de Informacion de las FCSE
debe permitir identificar tanto el incre-
mento de las amenazas consideradas
como las nuevas que puedan aparecer,
con una anticipacion suficiente para pro-
ceder a la adopcion de medidas comple-
mentarias.

MEJORAS LLEVADAS A CABO

LLas mejoras llevadas a cabo sobre las me-
didas de proteccion fisica de las CC.NN.
espafolas emanan principalmente de la
reciente normativa del CSN, y afectan
a todos los aspectos en los que se funda-
menta la seguridad fisica:

Mejoras hasicas, segiin criterios
generales

e Actualizacion de los escenarios de
amenaza que han sido consideradas
para el diseio del sistema de protec-
cion fisica.

e Definicion de los niveles de riesgo
dependiendo de las circunstancias,
frecuencias de acceso o carga de per-
sonal, concretando la graduacion en
la proteccion fisica de cada instala-
cion.

e Revision de los planes de proteccion
fisica, especificos para cada instala-
cién, seguin los principios bdsicos es-
tablecidos en la reciente normativa.

e Definicion y clasificacion de las dife-
rentes zonas de la Instalacién como
dreas de seguridad.

Mejoras en medios técnicos

e Adecuacion de los sistemas de vigi-
lancia y deteccion a las nuevas tec-
nologias, cuyos niveles de eficiencia
superan sensiblemente a los anterio-
res: Sistemas digitales de gestion e
integracion de alarmas y circuitos de
television, instalacion de camaras “do-
mo” de seguimiento y vigilancia, gra-
bacion digital permanente, ilumina-
cion adaptada a la reciente tecnologia
del color.

Ampliacion a areas de seguridad que
no disponian antes ni de barreras fi-
sicas normalizadas ni de sistemas de
vigilancia ni de deteccion, las que se
denominaron en un principio “Areas
Especialmente Vigiladas™

Barreras fisicas de proteccion, redi-
mensionando y reconfigurando el do-
ble vallado del Area Protegida con
medidas como: Electrificacion, pro-
teccion mediante estructuras de con-
certina, obstaculos reductores de ve-
locidad (contra posibles ataques con
vehiculos bomba), esclusamientos en
los accesos, elementos protectores
contra intrusion aérea, etc.

Mejora de las infraestructuras y pro-
cedimientos de respuesta ante contin-
gencias.

Realizacion de zonas de aislamiento
en el perimetro del doble vallado que
garantizan la visibilidad y seguimien-
to de posibles intrusos.
Reconfiguracion de los centros de
alarmas, CAP (Centro de Alarmas
Principal) y CAS (Centro de Alarmas
Secundario), redundantes entre si, me-
jorando la recepcion, monitorizacion
y grabacion de alarmas, asi como la
normalizacion de las comunicaciones
urgentes de incidencias con el COS
(Centro Operativo de Servicios de la
Guardia Civil en cada comandancia),
asegurando la redundancia de medios.
Actualizacion de los controles de ac-
cesos en cuanto a medios y estruc-
turas para facilitar el control de las
personas que acceden a la Instalacion
y, en especial, al Area Protegida, me-
diante el paso individualizado y la uti-
lizacion de una combinacion de cre-
denciales de diferente tecnologia. El
paso de vehiculos al Area Protegida
estd sometido igualmente a controles
exhaustivos realizados en el esclusa-
miento de acceso.

Mejoras en medios humanos

¢ Normalizacion de la organizacion y
medios del Servicio de Vigilancia, con
unos requisitos minimos exigibles so-
bre la cualificacion, formacion y entre-
namiento de sus integrantes.

e Regulacion de la dotacion minima del
Servicio para la operacion, vigilancia o
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intervencion, considerando los diferen-
tes grados en el nivel de proteccion de
las instalaciones (instalacion en opera-
cion normal y en horario laboral o fue-
rade este, situaciones especiales, etc.).

¢ Ejecucion del correspondiente Plan
de Formacion y Entrenamiento del
personal de Seguridad Fisica, tam-
bién especifico para cada instalacion,
con actualizaciones anuales.

Mejoras en medios organizativos

e LLos medios organizativos han sido
objeto también de mejora, a través de
la revision de las practicas y procesos
de seguridad, recogidos en el Plan
de Proteccion Fisica y en los procedi-
mientos que derivan del mismo.

¢ EI Plan de Proteccion Fisica se ac-
tualizara periédicamente con cono-
cimiento previo del Regulador, con
quien se consensuaran los cambios y
mejoras que se vayan implantando.
El Plan desarrolla una serie de proce-
dimientos que establecen las pautas
a seguir en los procesos para dar res-
puesta a las contingencias previstas y
a las necesidades organizativas y ope-
rativas de la seguridad fisica de cada
instalacion.

e También existe en las recientes mejo-
ras, la definicién de una conexion nece-
saria con el Plan de Emergencia Inte-

rior (PEI), ya que la posible ocurrencia
de un suceso de seguridad fisica puede
ser suceso iniciador de dicho PEIL

Coordinacidn con las FCSE

e Otra de las mejoras basicas implan-
tadas en las instalaciones nucleares
espanolas, es la disposicion de medios
y procedimientos suficientes que ga-
rantizan ¢l intercambio de informa-
cion y comunicacion con las FCSE
para coordinar las actuaciones de res-
puesta ante las distintas contingencias
previstas.

e Parte esencial en la coordinacion con
las FCSE es el procedimiento de co-
municacion urgente de incidencias
de seguridad al Centro Operativo de
Servicios de la Guardia Civil (COS),
cuyo objeto fija los criterios, canales
y responsables para las notificacio-
nes de incidencias en una instalacion
nuclear que pueda poner en riesgo la
integridad o la seguridad de la insta-
lacion, de las personas y/o del medio
ambiente. El procedimiento aplica
siempre por via de urgencia ante si-
tuaciones tales como: Intrusion, to-
ma de rehenes, atentados terroristas,
amenaza de bomba, sabotaje, actos
vandalicos, merodeos, etc..

e Asimismo, las centrales nucleares de
potencia junto con otras instalaciones

nucleares estan incluidas dentro del
alcance del Plan Nacional de Pro-
teccion de Infraestructuras Criticas
(PNPIC) aprobado por el Conscjo
de Ministros de 2 de noviembre de
2007.

El Titular de la instalacion, aparte
del procedimiento, ha dispuesto un
lugar, dentro del Area Protegida, pa-
ra poner a disposicion de la Fuerza
actuante asi como los medios alter-
nativos de comunicacion interior y
exterior.

CONCLUSION

Kl sistema de proteccion fisica de las
instalaciones nucleares ha evoluciona-
do en los ultimos anos, a iniciativa del
CSN y del propio Sector, de una mane-
ra acorde con el cambiante escenario de
amenazas.

En este sentido, las expectativas no
pueden ser otras que avanzar en esa li-
nea de mejora y adaptacion a las nuevas
circunstancias, por medio de la actua-
lizacion de la normativa y de la implan-
tacion de las correspondientes medidas
complementarias.

Dada su condicion de centros es-
tratégicos, es fundamental igualmente
contar con el apoyo informativo y opera-
tivo de las FCSE para la proteccion de
las instalaciones nucleares. l
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