¢COmo estan las fuentes radiactivas
protegidas contra el robo?

A. Ortizy A. Pérez Bdez

Las recientes recomendaciones internacionales, directivas europeas y normativas
nacionales exigen la adopcion de medidas de proteccion fisica en instalaciones con
fuentes radiactivas encapsuladas de alta actividad (FEAAS) para prevenir y minimizar
posibles actos malintencionados como son el sahotaje radioldgico y la retirada no
autorizada de material radiactivo. El articulo resume parte del proyecto aprobado por
la Direccion Técnica del CSN para elaborar los criterios y medidas de seguridad que
hospitales, industrias y comercializadoras con fuentes de elevada actividad han de

implantar en sus sistemas de proteccion fisica.

Recent international recommendations, European directives and national regulations
require that physical protection measures be implemented in installations with high level
encapsulated radioactive sources (FEAAS) to prevent or minimize potential ill-intentioned
acts such as radiological sabotage and the unauthorized removal of radioactive material.
The article summarizes part of the project approved by the CSN Technical Management
to define the criteria and security measures that hospitals, industries and merchandisers
with high level sources must implement in their physical protection systems.

1. EL SISTEMA DE PROTECCION FiSICA

El modelo nacional en materia de pro-
teccion fisica exige que las instalaciones
y practicas médicas, industriales y de
investigacion en las que se usan fuentes
radiactivas encapsuladas de alta activi-
dad (en adelante FEAAS) han de dispo-
ner de un Sistema de Proteccion Fisica
cuya responsabilidad es del Titular de
la licencia, y cuyas funciones son las de
deteccion, retardo y reaccion ante una
amenaza hasta disponer de la respuesta
de las Fuerzas y Cuerpos de Seguridad.

Dicho Sistema de Proteccion Fisica
establece las medidas, medios, servicios
y procedimientos de proteccion fisica
graduados en funcion del nivel de segu-
ridad asociado (A, B o C, se explica en
el apartado 3) y que se relaciona con el
dano potencial que dicha fuente pueda
causar si fuera usada en un acto malé-
volo como son el sabotaje radiologico
-acto malintencionado contra la instala-
cion que contiene la fuente y que puede
provocar una liberacion de material ra-
diactivo- y la retirada no autorizada de
material radiactivo.

El nivel de seguridad exigido parte
de Ia clasificacion -o categorizacion- de
las FEAAS (se explica en el apartado
4) y tiene en cuenta las situaciones de
proteccion que son aquellas en las que la
instalacion estda operando en su horario
laboral ordinario, o la actividad queda
parada y la instalacion se encuentra ce-
rrada, y en situaciones especiales bien

por sustitucion de la fuente radiactiva
o reparaciones importantes o porque el
Ministerio del Interior advierte de un
incremento en el nivel de la amenaza y
recomienda aumentar la seguridad.

Los servicios de inteligencia alertan
de la alta probabilidad de que grupos
terroristas hagan uso de artefactos de
dispersion radiologica (se detalla en el
apartado 2).

2. USOS MALINTENCIONADOS DE LAS
FUENTES RADIACTIVAS

El uso malintencionado de fuentes ra-
diactivas puede materializarse a través
de acciones pasivas o activas. L.a opcion
pasiva consiste en colocar una fuente ra-
diactiva en un lugar muy concurrido con
el objetivo de producir daios por irradia-
cion al mayor nimero posible de perso-
nas. Asi, Shamil Basayev, lider rebelde
checheno, informo en noviembre de 1995
de la colocacion de una fuente de Cs-137
en una papelera del parque Izmailovsky
de Moscti. Del incidente no se derivaron
consecuencias radioldgicas, pero demos-
tré el gran efecto psicolégico que este
tipo de acciones puede acarrear.

Con la opcion activa se persigue dis-
persar material radiactivo produciendo
la contaminacion de una superficie lo
mas amplia posible. Esto puede llevar-
se a cabo mediante un dispositivo de
dispersion radiologica, artefacto que
consigue el esparcimiento del material
radiactivo gracias a su combinacion con
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un explosivo convencional. Su fabrica-
cion es mucho mds sencilla que un ar-
tefacto nuclear improvisado ya que no
se requieren tecnologias sofisticadas, si
bien, a la hora de preparar el dispositivo
con una fuente de alta actividad, seria
necesario extraer la fuente del blindaje
-que supondria un incremento muy con-
siderable del peso, como puede verse en
la tabla 1- y por tanto verse expuesto a
dosis posiblemente letales. Por tanto, la
alternativa que se presenta mds asequi-
ble seria el uso de fuentes de radiacion
gamma o beta de actividad mdxima de
unos pocos cientos de curios.

Una segunda posibilidad de disper-
sion del material radiactivo seria me-
diante su propagacion por via aérea o su
disolucion en la red de abastecimiento
de agua para consumo humano. Su uti-
lizacion no persigue un alto nimero de
victimas mortales, sino ¢l caos que se
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Tabla I. Blindajes necesarios y peso asociado para la manipulacién de FEAAS.

Calculo de dosis a 50 cm. de la fuente desnuda durante 30'.

Cs-137, 1000 Ci de actividad

en 30"

Espesor y peso de un cubo de plomo de 20 cm. de lado para reducir la dosis a 50 mSv

6.500 mSv ( mortandad en el 90% de los ca-
sos después de 14 dias)

Cs-137, 1000 Ci de actividad

Espesor: 4,9 cm.; Peso: 135 kg.

produciria después de su explosion, los
efectos psicologicos asociados y los cos-
tes econdmicos que acarrearia la recupe-
racion de la zona afectada.

Recientes estudios tedricos de posi-
bles escenarios confirman estos andli-
sis. Por ejemplo, Steve Koonin fisico
nuclear del Instituto de Tecnologia de
California establece que tres curios de
un determinado isétopo esparcido ade-
cuadamente en una milla cuadrada de
una gran ciudad supondria la no habita-
bilidad de 1a zona por superacion de los
limites de dosis establecidos, si bien la
probabilidad de aumento del numero de
cancer serfa de cuatro de cada 100.000
personas expuestas.

Este concepto de disrupcion masiva,
se vio reflejado en el accidente de Goia-
nia, en Brasil, en 1987, donde una fuente
de aproximadamente 1300 curios, pero
del tamano de una canica, procedente de
un hospital abandonado, fue manipulada
por unos chatarreros. El nimero de vic-
timas en el primer mes ascendio a cuatro
personas; sin embargo, resultaron conta-
minadas casi 300 personas, de las cuales
14 sufrieron fuerte depresion de médula
Osea y 8 sindrome agudo de radiacion.
El impacto economico del suceso se ha
estimado en 35 millones de dolares.

3. ESTABLECIMIENTO DE LOS NIVELES Y
OBJETIVOS GENERALES DE SEGURIDAD
PARA FEAAS

Con el objetivo de facilitar el diseno, im-
plantacion y operacion de un adecuado
Sistema de Proteccion Fisica se esta-
blecen 3 niveles A, By C de seguridad
o de proteccion fisica de una practica

Tabla Il. Categorias.

con FEAAS: el nivel de seguridad A
requiere el grado mds alto de seguridad,
mientras que los otros niveles son pro-
gresivamente mas bajos.

Cada nivel de seguridad tiene su co-
rrespondiente objetivo final y define las
caracteristicas del diseio, implantacion
y operacion del Sistema de Proteccion
Fisica para alcanzar su nivel de seguri-
dad.

Los siguientes niveles de seguridad
deberdn alcanzar al menos los siguientes
objetivos generales:

e Nivel de seguridad A: impedir la re-
tirada no autorizada de una fuente
radiactiva. Kl Sistema de Proteccion
Fisica debera detectar a tiempo al ad-
versario e interrumpir su accion.

o Nivel de seguridad B: reducir la pro-
babilidad de una retirada no auto-
rizada de una fuente radiactiva. El
Sistema de Proteccion Fisica debera
detectar la retirada no autorizada de
la fuente radiactiva y exige la recupe-
racion de ésta, que puede ser a pos-
teriori.

e Nivel de seguridad C: dificultar la
retirada no autorizada de una fuente
radiactiva.

Como hemos senalado antes, los ac-
tos malévolos en el contexto de protec-
cion fisica de una practica con FEAAS
se derivan de la retirada no autorizada
de una fuente o del sabotaje radiologico.

Aunque los objetivos de los anteriores
niveles de seguridad definen el Sistema
de Proteccion Fisica contra la retirada
no autorizada, el logro de aquellos re-
ducira la probabilidad de que ocurra un
acto de sabotaje.

Para conseguir los citados objetivos

Categoria

Ejemplos de instalaciones o practicas

I Gammagrafia industrial, braquiterapia de media y alta dosis, calibracion
de instrumentacion.

pasos.

Equipos fijos o méviles para la medida de niveles, espesores y densida-
1] des, equipos de calibracién, fuentes para arranque de reactores, marca-

36 NUCLEAR ESPANA febrero 2008

de seguridad es necesario alcanzar un
grado adecuado de aptitud o suficien-
cia para cada una de las funciones de
seguridad que componen el Sistema
de Proteccion Fisica: deteccion, retar-
do, respuesta y gestion de la seguridad
a través del logro de un conjunto de
objetivos especificos. Por ultimo, para
facilitar el adecuado disefio del Sistema
de Proteccion Fisica, se describen las
medidas bdsicas de seguridad que al-
canzan dichos objetivos especificos.

4. DETERMINACION DEL NIVEL DE
SEGURIDAD APLICABLE A UNA O
VARIAS FUENTES: CATEGORIZACION DE
FUENTES RADIACTIVAS

Para asignar un adecuado nivel de se-
guridad a una fuente procedemos a ca-
tegorizarla en funcion de la actividad y
de los efectos deterministas en la salud
del individuo si fuera usada en un acto
malintencionado.

El sistema de clasificacion que se re-
coge en el Codigo de Conducta del
Organismo Internacional de la Energia
Atomica estd basado en el concepto de
“fuente peligrosa’, es decir, en la capa-
cidad de causar efectos inmediatos y
graves en la salud de las personas. Se es-
tablecen 3 categorias, siendo las fuentes
de categoria I las mas peligrosas debido
a que la exposicion a ellas sin blindaje
durante pocos minutos pueden causar
danos fatales. En el otro extremo, las
fuentes de categoria III son las menos
peligrosas, pero pueden provocar dosis
por encima de los limites establecidos
si no existe un adecuado control. (ver
tabla ID).

De forma practica la categorizacion
de una fuente radiactiva se lleva a cabo
dividiendo su actividad (A) expresada en
unidades (curios o bequerelios) entre el
valor D expresado en iguales unidades
y que es la actividad del radionuclido
especifico que estamos categorizando,
el cudl si no esta bajo control, podria
causar graves efectos deterministas en
un abanico de escenarios que van des-
de la exposicion externa por carecer de
blindaje hasta la exposicion interna por
la dispersion del material radiactivo en el
medioambiente (por ejemplo por fuego o
explosion).

La actividad del material radiactivo
(A) varia en distintos ordenes de mag-
nitud dependiendo del uso o aplicacion
de la fuente, sin embargo el valor D
esta normalizado y es especifico para
cada radiontclido, proporcionando re-
ferencias a la hora de comparar el riesgo
asociado.

Cuando simultaneamente concurren
varias fuentes radiactivas en un mismo
lugar se sumara la actividad de las fuen-
tes de un determinado radiontclido y se



dividird entre su valor D para obtener el
resultado del cociente A/D. Si las fuentes
radiactivas son de distintos radionucli-
dos, se sumari el resultado de los cocien-
tes A/D para determinar la categoria.

5. OBJETIVOS Y MEDIDAS ES,PECiFIGAS
PARA EL DISENO Y OPERACION DEL
SISTEMA DE PROTECCION FISICA PARA
FEAAS DE NIVEL DE SEGURIDAD A

Dentro de este grupo se encuentran ins-
talaciones conocidas como unidades de
teleterapia con fuentes radiactivas de
cobalto (Co-60) ubicadas en bunkers
o salas especialmente blindadas desti-
nadas a tratar pacientes con tumores
cancerigenos. También se encuadran
irradiadores con FEAAS para esterili-
zacion de material quirdrgico o irradia-
cion de otros productos. La actividad
de estas FEAAS es del orden de miles
de curios y por lo tanto al dividirlo por
el factor D quedan clasificadas dentro
de la categoria I

Para alcanzar el nivel de seguridad A,
cuyo objetivo final es impedir la retirada
no autorizada de la fuente radiactiva, es
necesario tener cubiertas las funciones
o principios del sistema de proteccion
fisica, para garantizar que se detectard a
tiempo al adversario y que el retardo es
suficiente hasta que las Fuerzas y Cuer-
pos de Seguridad interrumpan su accion.

Se detallan a continuacion, de forma
somera, los objetivos especificos y las
medidas que el Titular ha de implantar
para disefiar y operar adecuadamente
dicho Sistema de Proteccion Fisica
cumpliendo con los principios o funcio-
nes en los que se fundamenta.

5.1. Funcién de Deteccion

Uno de los objetivos especificos, den-
tro de ésta funcion es la deteccion in-
mediata de cualquier intento no autori-
zado de retirada de la fuente radiactiva.
Las medidas de seguridad se basan en
la disposicion de sistemas tecnoldgicos
de deteccion de intrusion como senso-
res electronicos, vigilancia por cimaras
de TV, inventarios de contabilidad, y
cuenta con personal de seguridad que
opera tales equipos y vigila la informa-
cion procedente de ellos. Las alarmas
que generan dichos sistemas exigen
una correcta evaluacion a través de un
centro de control de alarmas propio o
contratado para discriminar si se trata
de falsas alarmas o no.

Por ¢jemplo, en el interior una sala
de telecobaltoterapia se puede colocar
un detector de presencia y una cimara
de TV que estaran en funcionamiento
cuando la unidad esté parada, normal-
mente por la noche, para generar alar-
ma si alguien no autorizado entra, y en
cualquier caso disponer de un sensor

Figura 1.

que genere una alarma si alguien in-
tenta abrir el contenedor de la fuente
o manipular el detector de intrusion.

5.2. Funcion de Retardo

El objetivo de seguridad especifico es el de
proporcionar suficiente retardo al adversa-
rio desde que inicia su accion y se genera
la alarma para que las Fuerzas y Cuerpos
de Seguridad acudan e interrumpan el
intento de retirada de la fuente.

Para alcanzarlo se exigen ciertas me-
didas de seguridad como dispositivos
o estructuras que supongan, al menos,
dos barreras fisicas (por ejemplo las pa-
redes o muros de la dependencia y los
contenedores que alojan las fuentes an-
clados al suelo o armarios con cierre de
seguridad) los cuales en conjunto exigen
elevados tiempos al adversario mientras
llega el personal de respuesta.

5.3. Funcidn de Respuesta

La neutralizacion de la amenaza por
parte de las Fuerzas y Cuerpos de Segu-
ridad exige una inmediata notificacion
y estrecha colaboracion por parte del
servicio de seguridad, previamente esta-
blecida en protocolos y procedimientos,
a través de medios de comunicacion fia-
bles, rdpidos y diversos que periddica-
mente se verifican.

El servicio de seguridad privado debe
estar autorizado por el Ministerio del
Interior de acuerdo con lo dispuesto en
la Ley 23/1992 de seguridad privada, y
realiza las funciones de vigilancia, de-
teccion y control de accesos, asi como
responder a tiempo ante amenazas de
bajo nivel, y en cualquier caso disuadir
y retardar la retirada de la fuente radiac-
tiva hasta que las Fuerzas y Cuerpos de
Seguridad acudan.

5.4. Funcién de Gestion de la
seguridad fisica

La proteccion fisica no se reduce a cima-
ras, cerraduras y vigilantes, sino que de-
trds existe una estructurada organizacion
de seguridad exclusivamente dedicada a
ello, dependiente directamente del Titu-
lar, con un listado amplio de funciones
de las que cabe destacar:

— Redactar ¢l Plan de Seguridad Fi-
sica documento que describe el Siste-
ma de Proteccion Fisica, y actualizarlo
periddicamente, siempre tras cualquier
cambio relevante en el dicho

— Elaborar procedimientos de ope-
racion y mantenimiento de los sistemas
de seguridad, procedimientos adminis-
trativos y de gestion, procedimientos de
contingencia ante incidentes, procedi-
mientos de notificacion de amenazas o
incidentes de seguridad, etc.

— Controlar y mantener registros
de las personas que acceden a las dreas
donde se ubican las FEAAS.

— Gestionar la contratacion de los
servicios relacionados con los sistemas
de seguridad, como es su mantenimien-
to preventivo y correctivo.

— Confeccionar y ejecutar el plan de
formacion anual dirigido al personal de
la organizacion de seguridad y al servi-
cio de seguridad contratado.

— Planificar y realizar ejercicios y
simulacros para poner en marcha los
procedimientos de contingencia ante
amenaza .

— Establecer protocolos o acuerdos
con las Fuerzas y Cuerpos de Seguri-
dad, asi como procedimientos de no-
tificacion de amenazas o incidentes de
seguridad.

— Verificar periédicamente los siste-
mas de deteccion, vigilancia, control de
accesos, medios de comunicacion, etc.

— Proteger la informacion confiden-
cial.

— Implantar entre todos los trabaja-
dores la Cultura de Seguridad.
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6. SITUACI('JN’AC'I:UAL EN ESPANA DE
LA PROTECCION FISICA DE FEAAS

Hace dos afos se publico el Real De-
creto 229/2006 sobre el control de
fuentes radiactivas encapsuladas de
alta actividad y de fuentes huérfanas,
que transpone la Directiva 2003/122/
EURATOM. El objetivo de aquél
es lograr un estricto control de las
FEAAS durante todo su periodo de
vida desde su fabricacion hasta su co-
rrecta gestion al final de su vida util
-from the cradle to the grave-.

Para ello requiere al Titular de la li-
cencia una serie de actuaciones como:

— Llevar un inventario de cada una
de las FEAAS, en la que consten tan-
to los datos identificativos y caracte-
risticos, como los movimientos de los
que ha sido objeto,

— Verificar periodicamente la pre-
sencia y buen estado de las FEAAS,
conservando registro documental de
estas verificaciones,

— Realizar pruebas periodicas que
garanticen su hermeticidad,

— Notificar inmediatamente, en el
plazo no superior a una hora, toda
pérdida, robo o uso no autorizado,

— Formar a los trabajadores sobre
las consecuencias de la pérdida de
control y el modo de actuar en cada
caso, etc.

Esta reglamentacion también expre-
sa que el CSN podra dictar instruc-
ciones, circulares y guias de cardcter
téenico para facilitar la aplicacion de lo
establecido.

Por otra parte, el reciente Real De-
creto 35/2008 seiiala la obligacion por
parte de las instalaciones radiactivas de
primera categoria de elaborar el Plan
de Proteccion Fisica entre la documen-
tacion exigida, donde se describan las
medidas organizativas, los medios, sis-
temas y componentes, cuyo objetivo
es alcanzar el nivel de seguridad fisica
acorde con el riesgo asociado, recalcan-
do la exigencia de tratar dicha docu-
mentacion como confidencial.

El Organismo Internacional de la
Energia Atémica estd a punto de edi-
tar una nueva y completa revision del
documento técnico Tecdoc-1355 Segu-
ridad fisica de fuentes radiactivas, en
el que establece tres métodos de regu-
lacion: uno basado en la eficiencia del
sistema de proteccion fisica dejando al
Titular que lo disefie e implemente a
su antojo, otro prescriptivo, es decir,

la autoridad competente establece las
medidas de seguridad a implementar,
y el ultimo que serfa una combinacion
de ambos.

ElI CSN lleva trabando en la pro-
teccion fisica de las FEAAS desde la
aparicion del Real Decreto 226/2006.
En la actualidad estd ejecutando un
ambicioso Proyecto de estableci-
miento de criterios de seguridad pa-
ra FEAAS que aprobo la Direccion
Técnica de Proteccion Radioldgica
en febrero de 2007 y que contempla
la organizacion cursos de formacion
dirigidos fundamentalmente a su per-
sonal de inspeccion y evaluacion -se
han impartido tres, el ultimo en co-
laboracion con el OIEA-, realizacion
de vistas técnicas a los hospitales,
irradiadores y otras instalaciones con
FEAAS, reuniones con los titulares
y otras entidades relacionadas, para
obtener el producto final que es el de
establecer los criterios, objetivos y
medidas de seguridad que garanticen
la adecuada proteccion fisica de las
instalaciones espanolas contra la reti-
rada no autorizada de fuentes radiac-
tivas encapsulada de alta actividad. B
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