Modernizacion del computador

de planta de C.N. Cofrentes
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El Plan de Modernizacion de los Sistemas de Instrumentacion y Control

de C.N. Cofrentes identifica una serie de sistemas cuya actualizacién
resulta prioritaria debido fundamentalmente a criterios de obsolescencia y
necesidad de mejora tecnolégica. En 2009 concluy6 con éxito el Proyecto
de Modernizacién del Sistema de Control de Turbina y Bypass, preparando
el camino para la actualizacion del ‘gran hermano’ de C.N. Cofrentes, el
Computador de Planta, que esta conectado a todos los sistemas de proceso
para recoger datos, guardarlos, analizarlos y presentarlos al usuario final en

cualquier modo de operacion de la central.

Cofrentes NPP C&l systems modernization plan identifies a number of
systems which upgrade is a priority mainly because of obsolescence criteria
and the need for technological improvement. In 2009, the Turbine and
Bypass Control Systems modernization project concluded successfully, paving
the way for updating the ‘big brother’ of Cofrentes NPP, the Plant Process
Computer, which is connected to all process systems to collect data , store,
analyze and present them to the end user in any plant operational mode.

UN POCO DE HISTORIA...

Como consecuencia del accidente de
la Unidad 2 de la central nuclear Three
Mile Island (TMI-2) en 1979, la NRC
requirio a las plantas americanas la me-
jora de su capacidad de respuesta ante
accidentes. Entre otras medidas, se so-
licito la instalacion del Safety Parameter
Display System (SPDS), un sistema
que muestra por pantalla un conjunto
minimo de parametros criticos que defi-
nen el estado de la planta, facilitando al
personal de operacion la toma de deci-
siones en una situacion de emergencia 'y
su posterior seguimiento.

Los requisitos del SPDS se recogen
en el NUREG-0737 “Claritication of
TMI Action Plan Requirements™y en el
NUREG-0696 “Functional Criteria for
Emergency Response Facilities™.

Para cumplir con los requisitos del
NUREG-0737, en C.N. Cofrentes se
instalo el Emergency Response Infor-
mation System (ERIS) de General Elec-
tric, que incluye las funciones del SPDS
y otras adicionales.

El ERIS y el computador de procesos
de la planta (PPC), encargado de los
cdlculos nucleares y balances térmicos
del nucleo y del ciclo, se unieron en el
ano 1995 en un solo sistema comun, el
Sistema Integrado ERIS-Computador
(SIEC).

SIEC, EL ‘GRAN HERMANO’ DE
C.N. COFRENTES

El SIEC actual realiza, por tanto, las
funciones de vigilancia y cdlculos que se
precisan para el funcionamiento efectivo
de la central. Las funciones principales
se resumen a continuacion:

¢ Funciones de vigilancia

- SPDS. Tiene como funcion ayudar
al operador en la identificacion de
una situacion de emergencia y sus
causas, proporcionando graficos
con las variables criticas de planta.
Estos grificos, desarrollados con
criterios ergondmicos, proporcio-
nan informacion al operador acerca
del control de reactividad, enfria-
miento del nucleo y transferencia de
calor del primario, integridad del
sistema de enfriamiento del nucleo,
control de reactividad y condiciones
de la contencion.
Andlisis de transitorios. El SIEC
recoge v almacena los datos de las
variables de proceso necesarias
para reconstruir y analizar, con la
ayuda de andlisis estadistico, regis-
tros, informes y diferentes tipos de
graficos, los transitorios que se pro-
ducen durante la operacion de la
planta.
- Alarmas. Kl sistema recoge los da-

tos de proceso, los compara con
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los limites admitidos para cada va-
riable y senala las situaciones de
alarma cuando se sobrepasan.

- SOE. Cuando se activan determi-
nadas alarmas, se emiten informes
sobre la evolucion de variables de
proceso definidas por el usuario.

- Almacenamiento de datos. Los da-
tos obtenidos se almacenan tempo-
ralmente en los discos duros de los
servidores, o bien permanentemen-
te en discos oOpticos, pudiendo ser
recuperados y analizados posterior-
mente.

- Calculos nucleares (cdlculo de la
potencia térmica, distribucion es-
pacial del flujo, limites térmicos del
combustible, mdrgenes), balances
térmicos del nucleo y del ciclo, pre-
dicciones, etc.

- Otras funciones. Ademds de las fun-
cionalidades bdsicas del sistema, se
han desarrollado otras aplicaciones
que se encargan de servir datos a
sistemas externos al SIEC o dar
informacion al personal de opera-
cion. Por ¢jemplo, una de las apli-
caciones envia datos a la Salem del
CSN vy otra se encarga de validar
los datos que provienen del sistema
Caldon, para realizar el aumento de
potencia por ajuste de caudal.

LLos componentes principales del sis-
tema son el Sistema de Adquisicion de
Datos (DAS) del fabricante Analogic,
los servidores Alfay Beta (Hosts) del fa-
bricante Compag/Digital, las consolas
de presentacion de datos (IHM) y las
impresoras y plotters. La figura 1 mues-
tra un esquema simplificado.

El DAS esta distribuido en varias ca-
binas situadas tanto en Sala de Control

como en el resto de la planta. En cada ca-
bina los datos son adquiridos por tarjetas
de entrada, se multiplexan y se envian a
los formatters, equipos encargados de
convertir los datos al formato que los ser-
vidores son capaces de procesar.

ACTUALIZACION TECNOLOGICA:
EL CAMINO HACIA LA EXTENSION
DE VIDA

El sistema presenta un problema de
obsolescencia del hardware (DAS vy
servidores), del sistema operativo y del
lenguaje de programacion que utilizan
los servidores, lo que implica que no
haya personal especializado en el man-
tenimiento, administracion, programa-
cion o configuracion de estos equipos.
Ademids, desde hace tiempo, la ausencia
de tarjetas de entrada imposibilita la co-
nexion de nuevas senales al sistema.

Por estas razones, el Plan de Moder-
nizacion de los Sistemas de Instrumen-
tacion y Control de C.N. Cofrentes
considero prioritaria la actualizacion
completa de este sistema.

El proyecto

El proyecto de modernizacion del SIEC
comenzé con el estudio de las diferentes
opciones de acometer el cambio y de las
condiciones que deberfa cumplir el nuevo
sistema, que se resumen a continuacion:

o Kl sistema debe realizar todas las fun-
ciones del SIEC actual. Ademas, de-
be ser modular y ampliable, haber si-
go instalado con éxito en otras plantas
nucleares, ofrecer conectividad con
otras plataformas y asegurar el man-
tenimiento de los equipos durante un
largo plazo.

Figura 1. Esquema simplificado del SIEC.

10 NUCLEAR ESPANA febrero 2011

e Debe contar con equipos con clasifica-
cion 1K para la conexion de senales de
sensores y equipos con clasificacion 1E.

e Kl sistema operativo de los equipos
y el lenguaje de programacion de las
aplicaciones debe ser actual, de forma
que se facilite el mantenimiento, la
gestion de la configuracion y las posi-
bles modificaciones al software.

e Se requiere una validacion completa
de las nuevas aplicaciones mediante
comparacion directa con las aplicacio-
nes existentes, para lo cual resulta im-
prescindible que los nuevos servidores
convivan con los actuales durante un
cierto periodo de tiempo.

Por todos estos motivos se selecciond
para la sustitucion del DAS la serie 2300
del fabricante RTP, la plataforma PMS
desarrollada por Rolls-Royce para el
software y como servidor de historicos
la solucion Process Integration (PI) de
la empresa Osisoft.

La forma de validar las aplicaciones
ha condicionado significativamente la
planificacion del proyecto, desarrollado
en diferentes fases.

Fase |

En Ia fase 1 se instala un servidor nuevo
con el sistema PMS, en paralelo con los
dos servidores alfa y beta actuales. Con
el fin de que el sistema PMS interprete
correctamente los datos que se envian
desde el DAS, es necesario instalar unos
equipos nuevos llamados BTEB (Bi-
phase To Ethernet Bridge), que reciben
la informacion desde los multiplexores
del DAS mediante codigo Manchester
bifasico y la envian al nuevo servidor en
una trama Ethernet (figura 2).

A partir de este momento, ¢l nuevo
servidor PMS recibe todos los datos de
la planta y, una vez comprobada la con-
figuracion realizada, se valida su funcio-
namiento antes de la siguiente fase. De
esta forma, el personal encargado del
mantenimiento y configuracion del sis-
tema se familiariza con el nuevo equipo
y ademas se aprovecha éste en los cursos
de formacion. Seguidamente se instala
el servidor de historicos, se configuran
todos los puntos y se desarrollan los dis-
plays destinados a la red de gestion.

Fase Il

En esta fase se instala un segundo servi-
dor -idéntico al instalado en la Fase I- en
paralelo con los dos actuales, se confi-
guran todas las funciones (pantallas del
SPDS, andlisis de transitorios, SOE,
alarmas, ctc.) y se instalan todas las apli-
caciones. Esta fase es crucial ya que en
ella se valida Ia totalidad del sistema
PMS vy todas las aplicaciones por com-
paracion con el actual sistema. Durante
varios meses y en distintas situaciones



Figura 2. Instalacién en paralelo del nuevo sistema.

de la planta se comprobard que, a partir
de los mismos datos de entrada, ¢l nue-
vo sistema obtiene los mismos resulta-
dos que el sistema actual para asegurar
el correcto funcionamiento antes de la
retirada de los servidores actuales.

Fase Il

La tercera fase del proyecto consiste
en la sustitucion progresiva del DAS y
comienza una vez se han validado todas
las aplicaciones en la Fase 1.

Uno de los aspectos cruciales del
proyecto es que se reutilizan tanto las
cabinas existentes como el cableado
de campo actual, por lo que el trabajo
que se realiza en las cabinas se reduce
a intercambiar los equipos de Analogic
por equipos de RTP.

El sistema SIEC no necesita cum-
plir con los requerimientos del criterio
de fallo tnico ni estar cualificado para
cumplir con los requerimientos de un
sistema relacionado con la seguridad.

Figura 3. Modelo defensivo.

Sin embargo, algunas partes del DAS
reciben senales cableadas directamente
desde sensores y equipos con califica-
cion 1E, por lo que segun la norma R.G.
1.75 deben considerarse como equipo
asociado 1E y cumplir por tanto todos
los requisitos que se exigen.

Con ¢l fin de optimizar el tiempo de
ejecucion durante la Fase 111, se va a
utilizar un sistema de paneles adaptado-
res y un conjunto de cables con conec-
tores prefabricados, que redireccionan
las senales desde los conectores exis-
tentes de Analogic hasta los conectores
de RTP. De esta forma, practicamente
todo el trabajo de interconexion se eje-
cuta antes del comienzo de esta fase,
minimizando la realizacion de conexio-
nados internos dentro de cada cabina.
De esta forma se maximiza la disponi-
bilidad del SIEC mientras el cambio se
lleva a cabo.

Es importante resaltar que mientras
el DAS de Analogic esta operativo, los
datos de planta se pueden visualizar
tanto en el sistema actual como en el
PMS, provenientes de los formatters y
los BTEB respectivamente. Una vez
sustituido el DAS de Analogic por el
DAS de RTP, estos datos solo se reci-
birdn en PMS.

Por tltimo, se desinstalan los format-
ters, los BTEB ylos servidores actuales.

Mientras que las fases I y 11 se eje-
cutan con la planta en operacion a po-
tencia y sin afectar en absoluto la fun-
cionalidad del sistema actual, la fase
III se ejecutard tanto en marcha como
en recarga, atendiendo a la necesidad
del personal de operacion de disponer
en cada momento de determinadas se-
fnales de planta. Por consiguiente, re-
sulta imprescindible seguir el planning
del proyecto, desglosado en mds de mil
actividades, que debe ser el hilo con-
ductor durante los mas de tres meses
que durara la cjecucion del cambio de
diseno en planta.

Ciberseguridad

Uno de los aspectos fundamentales que
se han tenido en cuenta en el proyecto es
la nueva regulacion en materia de ciber-
seguridad. De acuerdo con el NEI og4-
o4 “Cyber Security Program for Power
Reactors™ es recomendable disponer
los sistemas de control y adquisicion de
datos de una central nuclear de acuerdo
con el modclo de la figura 3.

En el nivel 4 se sitdan las redes de co-
municaciones de los sistemas criticos de
control y de adquisicion de datos, como
es el caso del SIEC. Este nivel debera
ser inaccesible desde el exterior y para
cllo se permite inicamente una comu-
nicacion unidireccional desde este nivel
hacia los demds. Para conseguir esto, es
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Figura 4. Data Diode.

necesaria la instalacion de un dispositivo
que garantice que los datos procedentes
de las redes de control y adquisicion se
envian hacia la red de gestion y que al
mismo tiempo impida el envio de datos
desde la red de gestion hacia las redes
de control.

El dispositivo elegido por C.N. Co-
frentes es el Data Diode de la empresa
Waterfall.

En la figura 4 se muestra como el ser-
vidor PI del fabricante Osisoft recoge-
ra todos los datos procedentes tanto
de los servidores del SIEC como de
otros sistemas digitales de la planta, ta-
les como videorregistradores digitales o
el Sistema de Control Distribuido. L.a
funcion del Data Diode es realizar una
copia exacta del contenido del servidor
PI en el servidor PI réplica, que a su
vez atendera las peticiones de datos de
los usuarios desde la red de gestion de
C.N. Cofrentes.

EL SIMULADOR COMO i
HERRAMIENTA DE FORMACION Y
VALIDACION

En un proyecto de estas caracteristicas
resulta de vital importancia la implan-
tacion previa del nuevo sistema en el
simulador de alcance total de C.N.
Cofrentes. De esta forma, se consi-
guce un doble objetivo; por un lado, cl
personal de operacion recibe la forma-
cion necesaria para utilizar el nuevo
sistema y, por otro lado, es posible
realizar una validacion de las nuevas
aplicaciones desarrolladas mediante
la simulacion de distintos transitorios
operacionales.

VERIFICACION Y VALIDACION DE
FACTORES HUMANOS

ILa modernizacion del SIEC contempla
tambic¢n ¢l cambio de todas las estacio-
nes de trabajo de la Sala de Control que
continuamente muestran al operador
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los parametros importantes de la planta.
Por cllo, es necesario redisenar todos los
displays de este sistema, incluyendo los
del SPDS.

Dada la importancia de este subsiste-
ma para la operacion segura de la planta,
una de las actividades fundamentales del
proyecto es la verificacion y validacion
de factores humanos, siguiendo las re-
comendaciones del NUREG-o0700"Hu-
man-System Interface Design Review
Guidelines” y NUREG-o711 “Human
Factors Engineering Program Review
Moderl. Asi, aprovechando la instala-
cion previa del sistema en el simulador,
se revisara el diseno de los nuevos dis-
plays y se disenaran diversos escenarios
con el fin de validar la nueva interfaz
de operacion en distintas condiciones
operativas.

FORMACION

Todos hemos experimentado en algu-
na ocasion como un minimo cambio en
las nuevas versiones de las aplicacio-
nes informadticas que usamos a diario
puede implicar mds de un contratiem-
po. Si pensamos ahora en el cambio
radical que supone la instalacion de un
nuevo computador de planta, enten-
deremos que resulta imprescindible
no solo familiarizarse con la nueva in-
terfaz de operacion, sino aprender a
configurarlo, administrar sus bases de
datos, realizar tareas de mantenimien-
to del hardware y realizar modificacio-
nes al software. Por esta razon se van
a impartir mas de 400 horas de cursos
de formacion al personal de operacion
y al personal de mantenimiento del
SIEC.

VENTAJAS OBTENIDAS CON LA
MODERNIZACION

Sin duda alguna, ¢l proyecto de moder-
nizacion del sistema SIEC va a suponer
un hito en el proceso de actualizacion

tecnoldgica que C.N. Cofrentes estd
llevando a cabo. La instalacion de equi-
pos de tecnologia actual proporciona
multitud de ventajas:

e Desarrollo de una interfaz de usuario
mas “amigable”.

e Ampliacion del sistema de adquisi-
cion de datos. Con la instalacion de
un hardware totalmente renovado,
sera posible monitorizar mas para-
metros de la planta, evitando de esta
forma la instalacion de subsistemas
de adquisicion independientes y de
diversas tecnologias.

e Desarrollo de nuevas aplicaciones.
Aprovechando la ventaja que supone
la posibilidad de utilizar lenguajes de
programacion actuales, serd posible
implementar nuevas funcionalidades
en el sistema de forma sencilla.

e Comunicacion con otros sistemas de
la planta. El nuevo SIEC serd capaz
de comunicarse con otros sistemas
digitales de la planta, recoger la infor-
macion proporcionada por estos ¢ in-
tegrarla en una base de datos comun.

e Comunicacion con la red de gestion.
El nuevo SIEC serd el tnico provee-
dor de datos de proceso a la red de
gestion, cumpliendo con los requisi-
tos de ciberserguridad.

e Almacenamiento de datos en formato
clectronico, generacion de informes
personalizados, visualizacion de datos
en tiempo real con formato definido
por el usuario.
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