ENTREVISTA

emnando SANCHEZ GOMEZ

Director del Centro Nacional
para la Proteccion de las Infraestructuras Criticas (CNPIC)

Fernando Sdnchez Gémez es
teniente coronel de la Guardia
Civil, diplomado de Estado
Mayor, y cuenta con 25 anos
de experiencia en el campo
de la seguridad.

Ha participado también en el
grupo de frabajo encargado
de redactar el borrador

de Estrategia Nacional de
Ciberseguridad, aprobada en
diciembre de 2013, asi como
del borrador de Estrategia
Nacional de Seguridad
Energética, aprobada en julio
de 2015.

Ha participado, como
representacion espanola, en
las discusiones en la Comision
Europea para la redaccién de
la Directiva sobre proteccion
de infraestructuras criticas
europeas, y €s el punto de
contacto del Estado espanol
con la Unién Europea en esta
materia.

Ha realizado varios cursos
oficiales de la Guardia Civil,

y participado en misiones
infernacionales con la UE y la
ONU.

Es autor de diversas
publicaciones y colabora
asiduamente en la imparticion
de cursos sobre infraestructuras
criticas.

El Centro Nacional para la Proteccién de las Infraestructuras Criticas,
El operador CNPIC, es una entidad dependiente de la Secretaria de Estado de
es el responsable Seguridad del Ministerio del Interior. Su director, el teniente coronel de
. . la Guardia Civil, Fernando S&nchez, ejerce como coordinador en la
primero de la seguridad elaboracién y desarrollo de la normativa espanola sobre proteccion
de su instalacién de infraestructuras criticas, que ha colaborado a redactar como
director de los equipos de trabajo.
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EL CNPIC

El CNPIC, que alcanza en 2017 su dé-
cimo aniversario, frabaja en doce sec-
tores: Administracion, Agua, Alimenta-
cion, Energia, Espacio, Industria Quimi-
ca, Industria Nuclear, Instalaciones de
Investigacion, Salud, Sistema Financiero
y Tributario, Transporte y Tecnologias de
la Informacion y las Comunicaciones.

Explica su director que "el CNPIC
depende de la Secretaria de Estado
de Seguridad, por lo tanto estd en una
posicién ideal para coordinar desde
el punto de vista operativo las Fuerzas
y Cuerpos de Seguridad del Estado vy,
en general, todos los cuerpos de segu-
ridad que prestan el servicio sobre las
infraestructuras criticas, fundamental-
mente desde el punto de vista estraté-
gico y preventivo”.

“Ademds, tenemos una faceta re-
guladora muy importante, ya que es-
tablecemos normas de planificacion
que los operadores criticos tienen que
cumplir”. Sin embargo, destaca que
"el operador es el responsable primero
de la seguridad de su instalacién, tan-
to en Espaia como en toda la Unidn

14 Mayo 2016

El sector nuclear ya tenia
una labor de gestion de la
seguridad muy avanzada.
En otros sectores hemos
empezado desde cero

Europea. Las Fuerzas y Cuerpos de
Seguridad, desde el punto de vista
operativo, y nosotros, desde la coordi-
nacién, estamos para apoyarles, pero
la responsabilidad de la seguridad re-
side primariamente en el operador”.

LA COORDINACION

La coordinacién entre el operador, el
CNPIC vy las Fuerzas y Cuerpos de Se-
guridad del Estado es fundamental.
Para ello existen diversas herramien-
tas, como explica el teniente coronel
Sdnchez. “Una es la regulacién a tra-
vés de la propia Ley, que establece

la figura del operador critico como
un sujeto no sdélo obligado por la Ley,
sino como parte del Sistema de Pro-
teccion de Infraestructuras Criticas”.
Este sistema se arbitra de diferentes
formas: “por un lado a través de nues-
tra capacidad reguladora, ya que el
operador critico tiene que informar-
nos sobre cémo estd gestionando la
seguridad en el conjunto de la corpo-
racion, y no sélo en la infraestructura
critica. Ahf ya tenemos esa labor de
coordinacién con el operador”.

“Después, desde un punto de vista
menos regulaforio, tenemos un canal
abierto permanentemente, tanto por
teléfono como via web, con el res-
ponsable de seguridad, que es nues-
tro enlace. Este responsable debe
ser una persona con capacidad de
decision y peso especifico, y es quien
puede enlazar con nosotfros 24 horas
al dia y siete dias a la semana”, con-
cluye Sdnchez.

En mayo de 2016 se renovd el Plan
Nacional de Proteccion de Infraes-
tructuras Criticas, y se cred la Mesa
de Coordinacién de Proteccion de In-
fraestructuras Criticas, donde estd re-
presentados los operadores criticos, a
razén de uno por cada sector objeto
de regulacion. El sector nuclear tiene
un representante en esa mesa.

EL DESARROLLODE LALEYY
LOS PLANES DE SEGURIDAD

El teniente coronel Sdnchez reconoce
que la Ley de Proteccién de Infraes-
tructuras Criticas es compleja, porque
se basa en un sistema de planifica-
cion muy piramidal, pero anade que
“cumple con el objetivo de que todos
los planes enlacen entre sy el sistema
de proteccidn sea un conjunto cohe-
sionado”.

“El Sistema de Proteccién de Infraes-
tructuras Criticas —explica-se basa
en cinco tipos de planes. El primero
es el Plan Nacional de Proteccién de
Infraestructuras Criticas, creado en
2007 y que se ha actualizado en 2016
asimiléndolo con el Plan Antiterrorista,
de forma que contempla cinco nive-
les de amenaza y una serie de obliga-

Estamos en la
cabeza a nivel europeo en
desarrollo normativo



ciones y requerimientos a las Fuerzas
y Cuerpos de Seguridad del Estado,
a las Fuerzas Armadas, al CNPIC y a
los propios operadores. En el segun-
do nivel estd el Plan Estratégico Sec-
torial. Para elaborarlo nos ponemos
en confacto con los expertos, y en el
caso del sector nuclear trabajamos
con el CSN, el Ministerio, —entonces
de Industria y hoy de Energia-, y con
consultoras, para conocer al sector:
sobre qué base normativa se apoya,
qué servicios ofrece, quiénes son los
agentes principales, qué grado de
dependencia tiene con otros secto-
res, cudles son las principales vulne-
rabilidades desde el punto de vista
de seguridad o qué amenazas po-
demos encontrar. Después seguimos
descendiendo haciendo un andlisis
de riesgos, y finalmente obtenemos
la tipologia de activos, y cudles son
los actores principales. Es un proceso
interactivo, que hacemos conjunta-
mente con el operador”.

Sobre esos dos planes se construyen
los planes de seguridad especificos
y los planes de apoyo operativo. La
preparaciéon de cada plan requiere
alrededor de un ano y, a partir de ahi,
se empiezan a desgranar los planes
de tipo inferior. "Precisamente ahora
vamos a cerrar la etapa inicial de los
primeros sectores, con los planes estra-
tégicos sectoriales de energia, nuclear
y financiero, y los planes de apoyo
operativo ya se estdn empezando a
redactar. Con esto ya tenemos cerra-
do el ciclo. Es lento pero nos permite
establecer un sistema muy sdlido y es-
table”, concluye el director del CNPIC.

En el caso nuclear, el Plan de Pro-
teccion Especifico coexiste con el
Plan de Proteccién Fisica Nuclear,
donde ya parficipan las Fuerzas vy
Cuerpos de Seguridad del Estado.
Segun indica Fernando Sdnchez, “los
requerimientos nuevos por nuestra
parte se refieren fundamentalmente
al dmbito cibernético, porque la par-
te fisica estd muy bien integrada”. En
cuanto a los planes de apoyo opera-
tivo, es ahi donde se enmarca la pre-
sencia de la Guardia Civil en las cen-
trales nucleares. Afirma Sdnchez que
"el sector nuclear es diferente al resto
porgue ya tenia una labor de ges-
tién de la seguridad muy avanzada,
como ocurre con el maritimo o el ae-
rondutico, mientras que en ofros sec-
tores hemos empezado desde cero”.

Tal y como nos informa el director,
a medida que se va perfeccionando
el sistema TIC y la ciberseguridad, los

El concepto de
seguridad integral exige al
operador unas medidas de
ciberseguridad en el mismo
nivel que la seguridad
fisica

planes de proteccion especificos se
han ido infegrando en los PPF. De he-
cho, hace algunos meses el secretario
de Estado de Seguridad firmé los pri-
meros planes integrados en el sector
nuclear.

LA SITUACION EUROPEA

Le pregunfamos al director del CNPIC
sobre el estado de desarrollo normati-
vo de Espana con respecto al conjun-
to de los paises europeos. Su respuesta
es clara: “estamos en la cabezq, sin
lugar a duda, a nivel europeo, y somos
de los mds avanzados, conjuntamente
con Francia y Gran Bretana”.

El sistema francés, segin nos expli-
ca, “es bdsicamente legal, ain mds
reglamentado que el nuestro”, mien-
tras que el briténico “tiene menos de
reglamentacién y mds de buena vo-
luntad y cooperacion. En nuestro sis-
tema la base es la cooperacioén, tanto
pUblico-privada como publico-puU-
blica, pero con un soporte normativo
importante. Otros paises, también muy
avanzados como Alemania u Holan-
da, se dirigen mds hacia el campo de
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la ciberseguridad, y estamos en el pe-
lotén de cabeza en ese sentido”.

Senala también Fernando Sdnchez
que ‘“participamos conjuntfamente
con el CSN en el grupo de frabajo que
estd redactando una nueva guia, en
el dmbito del OIEA, y hemos sido invi-
tados a participar enreuniones en Vie-
na, para ver como es el modelo espa-
nol de ciberseguridad”.

LA CIBERSEGURIDAD Y LA SEGU-
RIDAD INTEGRAL

La influencia de las tecnologias de la
informacién y la comunicacion en el
dmbito de la seguridad es indudable.
En este sentido, el director del CNPIC
senala que “fuimos los primeros en Es-
pana, y uno de los primeros a nivel in-
ternacional, en incorporar el concep-
to de "seguridad integral” en la Ley”.

Se trata de reconocer que la seguri-
dad “no considera sélo la parte fisica
-las puertas, vallas, controles de acce-
so, cdmaras o vigilantes-sino que hay
mucho mds, relacionado con la ciber-
seguridad, que puede afectar de for-
ma muy grave no sélo a la seguridad
de una organizacion sino incluso a la
prestacion del servicio”.

Partiendo de esta premisa, “desarro-
llamos el concepto de segu-ridad infe-
gral, que exige al operador unas me-
didas de ciberseguridad en el mismo
nivel que la seguridad fisica. Lo que
enconframos en un principio es que
la organizacion de las empresas sepa-
raba la direccién de seguridad -emi-
nentemente fi-sica- de la gestion de
las TIC —bdsicamente dirigida a la web
y la gestion econdémica-, con una cla-
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ra falta de coordinacién entre
ambas”.

“Por eso, definimos la figura
del responsable de seguridad
y enlace, que gestione no sélo
la seguridad fisica sino que
contemple también la parte
cibernética, aungue no sea
especialista; eso ha obligado
a que muchas empresas es-
tén reorganizdndose interna-
men-te”.

EL CERTSI, UN ELEMENTO
CLAVE DE COORDINACION

Denfro del CNPIC existe un ser-
vicio dedicado a la ciber-se-
guridad, dentro del cual estd
la Oficina de Coordinacién
Cibernética del Ministerio del
Interior. El enlace con el MINE-
TAD se realiza con el Instituto
de Ciberseguridad, INCIBE,
a través del CERT (Computer
Emergency Response Team)
de Seguridad de Industria,
CERTSI.

Situado en Ledn, el CERTSI es el cen-
tro de respuesta a incidentes cibernéti-
cos, un érgano muy técnico “donde el
valor anadido no son los medios ni las
capacidades técnicas sino el conjunto
de los profesionales, que son expertos
con un alto nivel técnico”, indica el Te-
niente Coronel S&nchez.

La labor de desarrollo tecnolégico
y apoyo cibernético a los operadores
corresponde al Centro, pero la com-
petencia es del Ministerio del Interior, a
través del CNPIC.

LAS POSIBLES AMENAZAS

Las amenazas pueden tener diferentes
origenes y afectar a distintas partes
de las instalaciones. Preguntamos al
director del CNPIC por el proceso de
deteccién y seguimiento de una posi-
ble amenaza.

“Hay un canal abierto permanen-te-
mente —indica- entre el responsable
de seguridad y enlace y nosotros. Si
se produce una emergencia de fipo
radioldgico o nuclear ya existen orga-
nismos de respuesta perfectamente es-
tructurados. Si hay una emergencia de
otro tipo de seguridad, se activa la Cé-
lula de Crisis del Ministerio del Interior o
incluso, sitiene que escalar, el Departa-
mento de Seguridad Nacional”.

Diferente situacion se presenta si ha-
blamos de ciberseguridad. “La com-
petencia en materia de ciberseguri-
dad del sector privado corresponde

16 Mayo 2017

Cualquier empresa
que esté conectada a
Internet a través de una
pdgina web puede ser
atacada, y si no estd
protegida puede sufrir
pérdidas importantes

100 % a nosotros, a través del CERTSI.
Si la crisis se produjera en el dmbito
de las administraciones publicas, la
competencia estaria en el Centro
Criptolégico Nacional”.

Fernando Sdnchez ilustra con cla-
ridad la diferencia entfre la coordi-
nacién ante un posible ataque a la
seguridad fisica o radioldgica, y un
ciberataque. “En un ataque o inci-
dente de tipo fisico, el tiempo de res-
puesta es mayor, y la direcciéon de la
cenfral se pone en contacto con el
jefe de la Comandancia o incluso a
un nivel superior y se van dando ins-
tfrucciones. En el caso de un cibera-
taque, hay que tener en cuenta que
el efecto es desconocido vy, por lo
tanto, la respuesta se va decidiendo
sobre la marcha, pero en cuestién
de segundos. Ademds, son los pro-
pios expertos, tanto de la instalacién
como del CERTSI, los que se ponen de

acuerdo para trabajar con-
juntamente”, concluye.

EL CASO DE
LOS CENTROS
HOSPITALARIOS

Los hospitales y centros sani-
tarios tienen material radiac-
tivo, pero no se consideran
infraestructuras  criticas. A
este respecto, senala el te-
niente coronel S&nchez que
“precisamente estamos ini-
ciando los estudios para el
Plan Estratégico Sectorial de
la Salud, porque uno de los
temas que tenemos interés
en analizar es como se ges-
tiona el material radiolégico
que hay en los hospitales”.
“Nuestro objetivo es que
ese Plan Estratégico esté fina-
lizado a lo largo del afo y, a
partir de ahi, identificaremos
quién es operador critico y
seguiremos el proceso”.

EL INCIBE

El INCIBE es un organismo cada vez
mds conocido por el publico, espe-
cialmente después de los recientes
ataques cibernéticos sufridos en Es-
paiay muchos ofros paises.

Segun senala Fernando Sénchez,
“inicialmente tenia como objetivo
fundamental el apoyo en materia de
ciberseguridad al ciudadano y a la
empresa en general, aportando infor-
macién para concienciar en cuestio-
nes bdsicas”.

Sin embargo, el acuerdo suscrito
hace unos anos entre el Minetad vy el
Ministerio de Interior “dio capacidad
al INCIBE para que, a través del CERT-
SI, enfrara en la parte de los opera-
dores criticos, y es ahi donde se estd
desarrollando la mayor inversién”.

Una de las iniciativas conjuntas son
los CyberEx, ciberejercicios que ya
van por la quinta edicién, en los que
parficipan las centrales nucleares y
que recrean un atague cibernético.

Por ofra parte, la actividad que
lleva a cabo el INCIBE dirigida a la
ciudadania es fundamental, segin
afirma el director del CNPIC, porque
“no hace falta ser una infraestructura
critica para ser victima de un cibera-
taque. Cualquier empresa que esté
conectada a Internet a fravés de una
pdgina web puede ser atacada, y si
no estd protegida puede sufrir pérdi-
das importantes”. |





