CIBERSEGURIDAD
ENLAERADELA
TRANSFORMACION DIGITAL

Vivimos tiempos de transformacién digital en las companias. Se dice que no es
una época de cambios, sino un cambio de época. Cuestiones como el Internet
de las Cosas (loT, Internet of Things) [1], el coche auténomo, el Big Data o las
mdquinas inteligentes han dejado de ser meros conceptos a ser una realidad
en nuestro dia a dia y a convertirse en la pieza angular de la Economia 4.0. Del
mismo modo que asociamos la Primera Revolucion Industrial a la invencién de
la mdquina de vapor, la Segunda al uso de la electricidad y la Tercera a la era
de las comunicaciones e Internet, la Cuarta Revolucion Industrial viene de la
mano de la Ciberindustria en la que la digitalizacion y la hiperconectividad son
los profagonistas.

Pero toda revolucion también supone la aparicidon de una serie de factores de
riesgo, que abordaremos a lo largo de este articulo y que englobaremos en lo

que ahora se conoce como Ciberseguridad.

PANORAMA ACTUAL

Pocos sectores son ajenos a esta nue-
va transformacién digital, aungque no
son tantos los que han definido una
agenda en materia de ciberseguri-
dad. Y ello a pesar de que, hoy en
dia, la pregunta que los expertos en
ciberseguridad han de hacerse no es
si una compania serd o no atacada,
sino cudndo serd atacada.

Los numeros hablan por si solos; el In-
forme Anual de Seguridad Nacional
2016 [2], publicado recientemente
por el Departamento de Seguridad
Nacional del Gabinete de la Presi-
dencia del Gobierno destaca el in-
cremento en el niUmero de ataques
cibernéticos hasta el punto de ha-
berse triplicado desde 2013 (7.263 in-
cidentes) hasta 2016 (21.000 inciden-
tes) ver Figura 1.

El propio contenido del informe
deja claro la imporfancia que las
cuestiones en materia de cibersegu-
ridad estdn adquiriendo para la Se-

guridad de nuestros intereses nacio-
nales sobre ofros fradicionalmente
presentes en nuestro pais: se dedican
11 pdginas sobre la lucha en el dm-
bito de la ciberseguridad por 10 pd&-
ginas dedicadas a la lucha contra el
terrorismo.

Pero esta tendencia no es una
cuestion exclusiva de nuestro pais,
sino que se frata de una tendencia
global. Ya en 2012 el Foro Economi-
co Mundial identificd un riesgo, por
aquel entonces aun no tan presente,
en el top 5 de riesgos “probables” de
afectar la estabilidad mundial. Este
riesgo era el de ciberataque [3]. En
ese momento, muchos comenzaron
a considerar seriamentfe el impacto
que una ciber-disrupcion podria lle-
gar a tener para las companias, los
civdadanos o las naciones. Desde
entonces, el riesgo de ciberataque
no ha salido del cuadrante alto (alta
probabilidad, alfo impacto) de la
matriz de riesgos globales que ela-
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Figura 1. Servicio de vigilancia.

bora anualmente el Foro Econémico
Mundial. Incluso ha esponsorizado
la creacién de la llamada Comisidn
Global sobre la estabilidad del Cibe-
respacio (GCSC, Global Commission
on the Stability of Cyberspace), reuni-
da por primera vez en enero de 2017
y con representantes de alto nivel de
diferentes companias privadas y go-
biernos.

La evolucion de la tecnologia y los
servicios también implica una evo-
lucién de las ciberamenazas y una
mayor sofisticacién de los atacantes
y de sus técnicas. Porque ya no ha-
blamos de simples ataques via co-
rreo electrénico de suplantacion de
identidad de una entidad bancaria o
del spam que recibimos diariamente
en nuestros buzones de correo, sino
de ataques preparados y dirigidos
confra objetivos muy concretos vy
que en muchas ocasiones explofan
vulnerabilidades en soffware o en sis-
temas que son desconocidos por los
propios fabricantes (los llamados ata-
ques de dia cero o zero-days). En el
mercado negro de las “ciberarmas”
se puede llegar a pagar mds de un
millon de ddlares por llevar a cabo
un ataque de este tipo. Hay un flore-
ciente modelo de negocio con com-
pafias y gobiernos que demandan
estos servicios y dispuestos a pagar
grandes cantidades de dinero, y eso
hace aparecer de manera natural
un mercado de oferta de hackers.

LA CIBERAMENAZA
COMO CUESTION DE ESTADO

La mayor dependencia que los go-
biernos tienen de la tecnologia hace
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del “ciberespacio” un nuevo campo
de actuacién. Procesos tan vitales
para el funcionamiento de una na-
cién como el mantenimiento de las
infraestructuras criticas, la gestién de
datos de sus propios ciudadanos o
el llevar a cabo procesos electorales
con apoyo de sistemas tecnoldgicos
es ya una normalidad.

En este Ultimo apartado, son men-
cionables las Ultimas elecciones de
los Estados Unidos donde las propias
agencias de inteligencia del Go-
bierno (NSA, CIA, FBI) han acusado
formalmente al gobierno ruso de
haber influido proactivamente en el
proceso electoral mediante una serie
de ciberataques a sus sistemas. Este
conflicto no fue el primero; ya en 2015
y 2016 la tensién entre EE.UU. y China
llegd a alcanzar cotas muy elevadas
cuando el, por aquel entonces, pre-
sidente Obama requirié formalmente
al gobierno chino que cesaran las
hostilidades y ciberataques ante em-
presas e intereses norteamericanos
[4]. Se llegd a hablar de un posible
Cyber Pearl Harbour que no llegé a
materializarse ya que la presién se
redujo tras una cumbre bilateral en-
fre ambos paises. En todo caso, las
hostilidades no desaparecieron y el
propio gobierno estadounidense se
ha visto comprometido por las reve-
laciones del antiguo frabajador de la
NSA y actual activista de la libertad
en la red, Edward Snowden. Enlain-
formacién revelaba como el gobier-
no americano cuenta con un enor-
me arsenal de ciberarmas que ha
empleado sistemdticamente incluso
contra gobiernos extranjeros “alia-

dos” (por ejemplo el caso de las con-
versaciones telefonicas del gobierno
aleman interceptadas por la NSA).

En este contexto de digitalizacion,
las companias privadas se convierten
en objetivo de ataques tanto por par-
te de atacantes que buscan un bene-
ficio econémico en el ataque como
de gobiernos extranjeros interesados
en el robo de informacién o en la po-
tencial disrupcién de sus actividades.
Y todo ello con el agravante de la de-
pendencia que las companias tienen
de sistemas fabricados por terceros
que confienen vulnerabilidades de
seguridad conocidas pero que en
muchas ocasiones no es posible solu-
cionar por las propias limitaciones de
los sisfemas terceros.

LA APLICACION
DEL CIBERATAQUE: ALGUNOS
ATAQUES NOTABLES

Con respecto a los ciberataques,
hay un factor muy dificil de sefialar,
que no es ofro que la atribucion del
atague. En el mundo “fisico” es posi-
ble identificar un sospechoso por las
evidencias que se pueden recoger:
huellas, testigos, posicionamiento del
sospechoso,... Por el confrario en el
mundo “digital”, el propio cardcter
distribuido y global de Internet hace
esa recoleccion de evidencias muy
dificil y, en muchas ocasiones, impo-
sible.

Y es por todo esto que los ataques se
suceden de manera continua, siendo
algunos casos muy interesantes de
estudiar bien por su sofisticacion o
bien por el impacto que han genera-
do. Algunos de ellos son:

- Stuxnet, 2010 [5]: fue uno de los pri-
meros con un altisimo grado de
complejidad en su programacién.
Dirigido a inferferir directamente
en el programa nuclear irani, con-
siguié penetrar en la red interna
de la cenfral nuclear de Natanz
aprovechando vulnerabilidades en
sistemas PLC de Siemens (Siemens
SIMATIC Step 7 ICS). Una vez desple-
gado, su objetivo era fomar control
de los sistemas para la reprograma-
cién de los pardmetros de las cen-
trifugadoras. Se estima que alrede-
dor del 20% de las cenfrifugadoras
de la planta de Natanz quedaron
fuera de servicio, y el programa nu-
clear irani se vio retrasado por mds
de dos anos.

- Saudi Aramco, 2012 [4]: el ataque
sobre Aramco, compafia que pro-
duce en torno al 10% del petrdleo



mundial, fuvo consecuencias muy
graves para la operacion de la
compania y su suministro de petré-
leo al mercado. El 15 de agosto de
2012, durante las celebraciones del
Ramaddn, un sofisticado virus pe-
netré enlared de la compania, ha-
ciendo que en cuestion de horas
mds de 35.000 equipos se vieran
infectados, de modo que ninguna
operacion pudiera ser llevada a
cabo. Mientras que los procesos in-
dustriales de extraccion se llevaron
a cabo con medios mecanizados,
el resto de operaciones se vieron
interrumpidas. La recuperaciéon de
la compania se logré antes de que
pudiera haberse producido un im-
pacto en la cotizacién mundial del
crudo, pero mostrdé una alerta so-
bre lo que en la economia puede
llegar a producir un ciberataque.

- Black Energy, 2015 [7]: en diciem-
bre de 2015 la red eléctrica de
Ucrania se vio afectada por un
sofisticado ataque que dejé sin
suministro eléctrico durante seis
horas a mds de 250.000 hogares
de la region Ivano-Frankivsk, del
Oeste de Ucrania. Los atacantes,
supuestamente relacionados con
el gobierno ruso debido a la coin-
cidencia en el tiempo con el con-
flicto de Crimea, tomaron el control
del sistema de suministro eléctrico
y paralizaron la actividad de unas
30 subestaciones eléctricas. Se cal-
cula que dejaron de aportarse ala
red 73 MW de electricidad (en tor-
no al 0,015% de la produccién dia-
ria en Ucrania), pero lo que reveld
es el impacto que un ciberataque
puede tener en las infraestructuras
criticas de un pais.

CIBERSEGURIDAD
EN EL SECTOR SANITARIO

El sector sanitario no es ajeno al en-
torno actual de aumento de los ci-
berataques a nivel global. Si bien
histéricamente el objetivo principal
de los atacantes era el sector ban-
cario por su capacidad de robo de
activos financieros, el ciberataque
masivo ocurrido en febrero de 2015
sobre la compania aseguradora y de
salud americana Anthem [8] supuso
una evidencia en el cambio de mo-
tivaciones de los atacantes. En dicho
ataque, se filtraron registros de infor-
macion de alrededor de 80 millones
de ciudadanos; se estima que un re-
gistro de informacién personal con
datos sensibles como datos de salud
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puede estar valorado en alrededor
de 200 ddlares, con lo que podemos
hacernos una idea del gran impacto
de esta brecha de seguridad.

Desde entonces, se han venido suce-
diendo ataques en el sector, aunque
de menor escala, y ello ha revelado
la necesidad de contar con elemen-
tos de seguridad proactiva para pro-
teger entornos tan criticos como los
hospitalarios, donde los sistemas de
informacién estdn detrds de la vida
de pacientes.

El aumento del nUmero de ataques en
el sector estd por encima de la media
global y, combinado con los nuevos
procesos de digitalizacién del sector
salud que “expanden” la superficie
de ataque, nos obligan a una fuerte
inversion en herramientas, procesos
y personas para ser capaces de mo-
vernos en este enforno tan cambiante
y donde las amenazas existen y son
reales. Porque la pregunta no es si se-
remos atacados, sino cuando lo sere-
mos.

REFLEXIONES SOBRE EL
FUTURO DE LA CIBERSEGURIDAD

A modo de conclusiéon, parece im-
portante compartir unas breves
reflexiones sobre el futuro de la ci-
berseguridad ya que, a pesar de
los mensajes que se vienen dando,
queda mucho por hacer en este
dmbito.

Es fundamental que las compaiias y
los gobiernos dejen de ver la ciber-
seguridad como algo “improbable”,
“tedrico” o simplemente de las “peli-
culas de ciencia ficciéon” y pasen a la
accion lo antes posible. Es cierto que
se han dado grandes pasos y cada
vez hay mayor concienciacién, pero
es una realidad el que los ataques
contintan ocurriendo y ya no quedan
Unicamente en el dmbito digital, sino
que trascienden al fisico. Por ello, es
necesario que las companias que no
lo hayan hecho aun, definan un plan
estratégico de ciberseguridad y que
estos planes cuenten con el apoyo
directo de la direccion tanto en me-
dios humanos como materiales. A los
gobiernos cabe pedirles también su
apoyo tanto institucional como para,
por ejemplo, las inversiones en ciber-
seguridad especialmente en aquellos
sectores o companias que necesitan,
pero no pueden permitirse, inversiones
en ciberseguridad. Por Ultimo, otro as-
pecto clave es el de la formacion de
profesionales cualificados en ciberse-
guridad ya que la escasez actual de
personal es preocupante. Es necesario
revertir la fendencia actual y ser capa-
ces de cubrir las posiciones para pro-
fesionales de la ciberseguridad y que
se incorporen a las compahdias y enti-
dades donde sean capaces de definir
y ejecutar planes de ciberseguridad i
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