PRINCIPALES ESTANDARES
INTERNACIONALES

DE CIBERSEGURIDAD: PUNTOS
EN COMUN Y DIFERENCIAS

La digitalizacién de los sistemas de Instrumentacion y Control (I1&C) y monitori-
zacion de las plantas ha traido multiples beneficios, derivados principalmente
de la flexibilidad, escalabilidad y potencia que proporciona la tecnologia di-
gital. Sin embargo, el uso de esta tecnologia ha expuesto a estos sistemas a las
amenazas cibernéticas. No se trata de un problema menor habida cuenta de
que la digitalizacién ha llegado ya a los equipos mds sensibles de las centrales,
es decir, aquellos encargados de ejecutar funciones de seguridad, actuacion
ante emergencias y seguridad fisica. El malfuncionamiento de uno de estos
sistemas a consecuencia de un ciberataque podria tener, por tanto, conse-
cuencias importantes tanto a nivel econédmico como para las personas vy el
medioambiente. Todo este contexto ha hecho que la ciberseguridad se haya
convertido en una de las principales inquietudes de la industria a nivel mundial.
Conscientes de ello, distintas entidades, tanfo nacionales como supranaciona-
les, han trabajado y trabajan en desarrollar una documentacién que los distin-
tos actores del sector, principalmente las plantas y los organismos reguladores,
puedan usar como referencia para proteger los equipos digitales frente a ame-

nazas cibernéticas.

INTRODUCCION

Algunas de las entidades mds im-
portantes dedicadas a la elabo-
racién de guias y estandares son el
Organismo Infernacional de Energia
Atémica (OIEA), la International Elec-
trotechnical Comission (IEC), y el Nu-
clear Energy Institute (NEI). Estos or-
ganismos llevan tiempo dedicando
recursos para elaborar documentos
que tratan la proteccién cibernética
de los equipos digitales de las cen-
trales nucleares. A continuacién, se
exponen estas lineas de trabajo y se
realiza un andlisis comparativo de sus
propuestas.

LiNEAS DE TRABAJO

Organismo Internacional
de Energia Atomica (OIEA)

El OIEA elabora, para los disfintos
dmbitos de la energia nuclear, docu-
mentacion con un marcado cardcter
general aunque clasificados en cua-
tro categorias en funcion del grado
de detalle. Los mds detallados son las
guias técnicas, seguidas de las guias
de implementacién, las recomenda-
ciones y, por Ultimo, los fundamentos,
que tienen un marcado cardcter es-
tratégico.

La documentacion relativa a la se-
guridad cibernética de la Organismo
Infernacional de Energia Atémica
(OIEA) se contextualiza en la llamada
serie de seguridad nuclear, conocida
por sus siglas en inglés NSS, de Nuclear
Security Series. Actualmente hay un
documento publicado y varios bo-
rradores en curso. El publicado es el
NSS 17 Computer Security at Nuclear
Facilites (2011), y es el documento
principal de la linea de trabajo del
OIEA. Esta guia técnica establece las
bases para el desarrollo de un progra-
ma de ciberseguridad para proteger
los sistemas digitales de una planta
nuclear. Como complemento a este
documento, estd previsto que el OIEA
publique en 2017 una nueva guia téc-
nica que se centra exclusivamente en
la proteccion de los sistemas de ins-
trumentacién y control. La referencia
y titulo de este documento es NST034
Computer Security of Instrumentation
and Control Systemas at Nuclear Fa-
cilites.

Ademds de las guias anteriores, el
OIEA trabaja en otros documentos en
materia de ciberseguridad. Estos tex-
tos, en fase mds temprana de elabo-
racion, son los siguientes:
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INTERNATIONAL STANDARDS
ON CYBERSECURITY: COMMON
POINTS AND DIFFERENCES

Digitalization of Instrumentation
and Control (I1&C) and moniforing
systems has brought many benefits,
mainly derived from flexibility,
scalability and power provided by
digital technology. However, the
use of this technology has exposed
these systems to cyber threats. This
is not a minor issue, given that the
digitalization has already reached
the most sensitive plant equipment,
that is, those responsible for
performing security, emergency
action and physical security
functions. The malfunctioning of
one of these systems as a result

of a cyberattack could therefore
have important consequences
not only economically but also

for people and environment. This
context has made cybersecurity
one of the industry’s main
concerns worldwide. Being aware
of this, different natfional and
supranational entities have been
working on the development of
documentation that different
stakeholders, particularly plants
and regulatory bodies, can use

as areference to profect digital
equipment against cyber threats.
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e NST045 Computer Security for Nu-
clear Security. Se trata de una guia
de implementacién enfocada a fa-
cilitar que los estados miembro de
el OIEA desarrollen una estrategia
nacional de ciberseguridad.

* NST047 Computer Security Techni-
ques for Nuclear Facilities, una guia
técnica que frata las buenas practi-
cas enla aplicacién de medidas de
ciberseguridad en plantas nuclea-
res.

El OIEA ha publicado ofros dos do-
cumentos fuera del confexto de NSS
por no contar con el consenso inter-
nacional necesario. Uno enfocado a
la auditoria y evaluacion/revisién de
programas de ciberseguridad, que fie-
ne por titulo Conducting Computer Se-
curity Assessments at Nuclear Facilites
y el otro, Computer Security Incident
Response Planning at Nuclear Facilites,
trata de la gestiéon de incidentes.

International Electrotechnical
Commission (IEC)

Dentro de la International Electrotech-
nical Commission, el subcomité SC45A
se ocupa del desarrollo de estdnda-
res relacionados con sistemas de ins-
trumentacién y control de plantas
nucleares. Este grupo ha desarrollado
documentos ampliamente reconoci-
dos y aplicados en la industria, como
IEC 61513 Nuclear power plants — Ins-
frumentation and control for systems
important to Safety — General Requi-
rements for Systems. El SC45A colabo-
ra estrechamente con el Organismo
Infernacional de Energia Atémica
(OIEA). Concretamente [EC desarro-
lla en sus estdndares los detalles y las
implicaciones mds concretas de las
lineas estratégicas que marcan los
documentos del OIEA .

Desde 2008, el SC45A viene traba-
jando en la elaboracién de estandares
para el tratamiento de la proteccién
de los equipos de 1&C desde el punto
de vista cibernético. En agosto de 2014
publicé el estdndar IEC 62645, Ed. 1,
Nuclear Power Plants - Instrumentation
and control systems — Requirements for
security programmes for computer-ba-
sed systems, que constituye el docu-
mento principal dentro de la serie de
documentos de ciberseguridad. Este
texto establece los requisitos y provee
una guia para desarrollar un progra-
ma de ciberseguridad.

Tras la publicacion de la primera edi-
cién del documento, y dado el intenso
debate que fuvo lugar durante su de-
sarrollo, se comenzd a trabajar para
hacer una segunda edicién, cuya fe-
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Figura 1. Estédndares de ciberseguridad del IEC2.

cha objetivo de publicacién es 2018.

Como complemento al [EC 62645, el
organismo internacional ha elaborado
el esténdar IEC 62859 Coordination be-
tween safety and cybersecurity, que
trata cdémo gestionarla confluencia de
la seguridad (safety) y la ciberseguri-
dad, dos conceptos que comparten el
objetivo de minimizar riesgos, pero que
pueden impactar, tanto positiva como
negativamente, uno en el otro.

Por Ultimo, dentro del SC45A se estd
trabajando en el nuevo estandar in-
ternacional complementario a IEC
62645, el 63096 Nuclear Power Plants -
Instrumentation, control and electrical
systems - Security Controls. Este texto
detalla las medidas de ciberseguridad
recomendadas para cada uno de los
niveles o grados' de seguridad que
define IEC 62645. La fecha de publica-
cién prevista de documento es 2019.

La Figura 1, contenida en IEC 63096,
esquematiza la relacién de estdnda-
res de ciberseguridad de [EC.

Nuclear Energy Institute (NEI)

El Nuclear Energy Institute es un orga-
nismo de Estados Unidos que elabora
documentos para facilitar a las cen-
trales el cumplimiento de leyes y direc-
tivas del regulador. El norfeamericano
es uno de los paises que mds tiempo
lleva trabajando en la proteccién de
sistemas digitales frente a amenazas
cibernéticas en el mundo nuclear, y NEI

'Los niveles o grados de seguridad son las
capas de protecciéon de un modelo de de-
fensa en profundidad.

ZImdagenes pertenecientes a IEC 63096.

ha jugado un papel muy importante en
este senfido. El primer documento que
elabord fue NEI 04-04 Cyber Security
Program for Power Reactors, una guia
para la aplicacién de un programa de
ciberseguridad que, en 2005, refren-
dé el regulador, Nuclear Regulatory
Comission (NRC), como un “enfoque
aceptable de programa de cibersegu-
ridad”. Su aplicacién, sin embargo, fue
voluntaria y no un requisito regulatorio.
Este llegd en 2009 a fravés de una ex-
tension de la normativa de seguridad
fisica, cuando se publicd la llamada
Regla de Ciberseguridad, 10 CFR 73.54.
El enfoque de la proteccion del progra-
ma de ciberseguridad propuesto en
NEI 04-04 no se estimd adecuado para
satisfacer la Regla, de modo que NEI
elabord otro documento, NEI 08-09 Cy-
ber Security Plan for Nuclear Reactors,
que si cubre ese marco legislativo.
Adicionalmente a NEI 08-09, el Nu-
clear Energy Institute ha elaborado
ofros documentos complementarios
con distinfos objetivos. Por un lado,
NEI 10-04 Identifying Systems and As-
sets Subject to the Cyber Security Rule,
cuyo objetivo es clarificar qué equipos
estdn dentro del alcance de la Regla
de Ciberseguridad y simplificar el pro-
ceso de identificacion de los mismos.
Tal y como se define en el propio NEI
08-09, estos dispositivos se conocen
como activos digitales criticos, o, en
inglés, Critical Digital Assets (CDA).
Por otro lado, NEI 13-10 Cyber Security
Control Assessments, que propone una
metodologia para clasificarlos CDA en
base a un andlisis de consecuencias.
Su objetivo es simplificar la proteccion



de los equipos menos criticos y centrar
esfuerzos en aquellos cuya indisponibili-
dad fenga un impacto mayor.

SIMILITUDES

Cada una de las lineas de trabajo an-

teriores enfoca la proteccién de equi-

pos digitales de un modo particular,

aunque confluyen en algunos puntos

comunes:

- Desarrollo de un programa de ciber-
seguridad
La proteccidn de los sistemas digitales,
ya no sélo de los de instrumentacion
y control, sino de otros equipos de la
red informdtica, se acomete a través
de un programa de ciberseguridad
que debe implementarse en la plan-
tay mantenerse en el tiempo. Las ba-
ses del programa se establecen en
un plan de ciberseguridad, que €s el
documento formal que recoge fodas
las tareas relativas al programa, des-
de la organizacion de las personas
implicadas hasta la aplicacion de las
medidas de proteccién mds técnicas
(instalaciéon de programas y dispositi-
vos, configuracién de equipos, etc.).
Todas las lineas de frabajo cubren
la implantacién y mantenimiento de
un programa de ciberseguridad, vy
defallan, en mayor o menor medida,
dependiendo de cada caso, el con-
tenido que debe tener el plan de ci-
berseguridad.

- Proteccién basada en una estructura
de defensa en profundidad
El plan de ciberseguridad que propo-
nen todos, los estdndares y guias exis-
tentes, se basa en una arquitectura
de defensa en profundidad. Este con-
cepto consiste en disgregar la pro-
teccién en distintos niveles, grados o
capas de seguridad, para cada uno
de los cuales se aplican una serie de
controles o medidas de proteccién.
Ademds, se controlan los flujos de in-
formacién permitidos entre niveles. La
Figura 2 ilustra esta idea:
Dependiendo de su criticidad?,
cada activo digital ‘se asigna’ a un
nivel de proteccion de la estructura;
los equipos esenciales se asignardn
a niveles de proteccion mds exi-
gentes; los menos criticos quedardn
asignados a niveles con proteccién
menos severos.

- Ciberseguridad como parte de la se-
guridad integral
Oftros de los puntos comunes de to-
dos los enfoques es que la ciberse-

3El criterio para establecer la criticidad de
un equipo es diferente en cada linea de tra-
bajo.

Seguridad Fisica / Ciberseguridad

Figura 2. Esquema de defensa en produndidad.

guridad debe entenderse como un
drea mds de la seguridad integral
de la planta. Las medidas de segu-
ridad cibernética se apoyan en las
de seguridad fisica y de las perso-
nas, y viceversa. Es un error entender
las distintas seguridades como enfes
independientes y aisladas.

- Ciberseguridad y safety

La particularidad intrinseca de una
cenfral nuclear es el fratamiento de
la seguridad (safety), de modo que
todos los frabajos que se desarro-
llan en una planta nuclear la tienen
en consideracién. En el caso de la
ciberseguridad, la relacién con la
seguridad viene marcada por el
potencial impacto que las medidas
de proteccion cibernética pueden
tener sobre el funcionamienfo de
los equipos de 1&C digital, y, por
extension, en la integridad y dispo-
nibilidad de las funciones de segu-
ridad operacional que realizan esos
dispositivos. Este aspecto, clave y
particular de la industria nuclear, es
tratado en todos los enfoques.

DIFERENCIAS

* Nivel de defalle. El nivel de detalle
de los programas que proponen [EC
y el OIEA es sensiblemente menor
que el de NEI. El motivo es que éste
responde a un marco regulatorio
concreto, mientras que IEC y el OIEA
deben poder adaptarse a cualquier
marco legislativo o regulatorio.

* |dentificacién de activos.

- NEI - Los activos considerados en
el programa de ciberseguridad
de las guias de uso en EE.UU. son
aquellos que pueden afectar al
desempeno de las funciones de
seguridad, seguridad fisica y ac-
tuacién ante emergencias, inclu-
yendo, ademds, los sistemas de
soporte asociados a las funciones
anteriores, como ventilacién, aire
acondicionado o sistemas confra
incendios.

- OIEA- El alcance del programa
que propone el OIEA es muy
amplio. Sin excluir ningun tipo
de equipo, se centra en sistemas
de seguridad y seguridad fisica,
considerando también equipa-
miento para realizar su diagnds-
fico y mantenimiento. Menciona
también otros equipos no relacio-
nados de forma directa con los
anteriores, como sistemas de ges-
tién de érdenes de trabajo o de
gestion documental, donde se al-
macenan diagramas, minutas de
reuniones u ofra informacion que
pueda ser utilizada en un ataque.

- |[EC - El alcance del programa
de IEC es sensiblemente mds
reducido, ya que sélo tiene en
cuenta aquellos sistemas de 1&C
que desempenan funciones de
seguridad y los que tienen una
incidencia en el funcionamientfo
global de la planta, incluyendo
los equipos usados para diagnds-
fico y mantenimiento. Quedan
excluidos explicitamente equipos
de seguridad fisica y actuacion
ante emergencia, asi como cual-
quier ofro dispositivo que no sea
de I&C.

* Niveles del modelo de defensa

- NEI - Las guias que se utilizan en
EE.UU. proponen, a modo de
ejemplo, algunos modelos de de-
fensa con cuatro y cinco niveles
aplicables a todos los equipos di-
gitales de la planta, ya sean CDA
u ofros dispositivos de naturaleza
digital. No se impone, por tanto,
ningun modelo (nUmero y carac-
teristicas de los niveles), aunque
si algunas restricciones, por ejem-
plo:

- el control del flujo de informa-
cion entre los niveles de ma-
yor proteccion y los mds bajos
debe ser determinista?, y

- todos los flujos de informacion
entre niveles estdn controlados
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y no existen baipases a los equi-
pos de control (cortafuegos, dio-
dos de datos).

- OIEA -Igual que en el caso anterior,
el OIEA deja a criterio de la planta
el nUmero de niveles y las medidas
de proteccion asignadas a esos ni-
veles. Se da un ejemplo de un mo-
delo de 5 niveles que aplica a fodos
los activos digitales de la planta.
Ademds del nivel, la guia del OIEA
define ofro concepto relacionado:
la zona, que es una agrupacion,
en base a consideraciones légicas
(por ejemplo, en la misma red de
comunicaciones) y/o fisicas (en la
misma ubicacién), de activos que
tienen una importancia similar en
cuanto a seguridad y/o seguridad
fisica.

—-|EC - Al confrario que enlos casos an-
teriores, el programa de [EC define
de manera explicita tres niveles (de-
finidos “grados de ciberseguridad”
en los documentos de IEC), deno-
minados S1, S2 y S3 (en orden de
mayor a menor proteccién). Estos
niveles estdn pensados ‘solo’ para
los sistemas 1&C digitales y no para
todos los dispositivos de la planta,
como en el caso de los ejemplos
que exponen las otras guias. Los
flujos de informacién entre niveles
también quedan definidos en IEC
62645. Fundamentalmente,

- se permite la comunicacién entre
dispositivos del mismo nivel

- se permite el flujo descendente
enfre niveles adyacentes (S1 a S2
y $2a $3, perono S1 a S3)

- cualquier flujo ascendente debe
justificarse especialmente si es
una comunicacion hacia S1, que
estd explicitaomente desaconse-
jada.

IEC maneja el mismo concepto de

zonas que el OIEA.

¢ Descripcién de las medidas de ciber-
seguridad de los niveles de protfec-
cion

- NEI - Las guias de NEI establecen
un catdlogo de requisitos concretos
de modo que todos los equipos en
el alcance del programa de ciber-
seguridad deben, en principio, ser
evaluados frente a ese listado de
confroles.

“Un control de flujo entre niveles puede ser
basado en reglas o determinista. La difer-
encia entre ambos es que, para el caso
determinista, la comunicacion de datos
en uno de los sentidos es fisicamente im-
posible. Este tipo de control se hace tipica-
mente con diodos de datos.
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- OIEA - La Agencia no detalla en

sus textos qué medidas concretas
deben aplicarse para proteger los
equipos, y se refiere a la realizacion
de un andlisis de riesgo para identi-
ficar estas medidas.

IEC—El estandar principal de IEC en
esta materia, IEC 62645, establece
un conjunto de medidas minimas
para cada nivel de la estructura
defensiva. El objetivo del estédndar
que estd elaborando, IEC 63096, es
describir de forma mds explicita y
detallada estas medidas.

» Categorizacién de los activos y asig-
nacion a los niveles de proteccion
- NEI - la asignacion de los CDA a los

niveles del modelo de defensa no
estd definida y queda a criterio de
la planta. En cualquier caso, las me-
didas de proteccion se asignan en
funcion de la categoria del CDA y
no del nivel del modelo. Estas cate-
gorias se definen en NEI 13-10 Cyber
Security Control Assessments, y son
tres: CDA de actuacion ante emer-
gencia con medios alternativos,
CDA indirectas y CDA directas. La
proteccién es menor para las pri-
meras, algo mayor para las CDA
indirectas y total para las directas.

- OIEA - La Agencia supedita la asig-

nacién de los activos a los niveles

del modelo de defensa en funcion

de dos factores:

- la relevancia o incidencia del ac-
tivo sobre las funciones de seguri-
dad vy seguridad fisica, y

- un andlisis del riesgo que estudie
vulnerabilidades, amenazas vy
potfenciales consecuencias y pro-
babilidad de ocurrencia de una
malfuncién o indisponibilidad del
equipo. En este sentido, el OIEA
no propone ninguna metodo-
logia concreta para hacer este
andlisis de riesgos.

IEC - La asignacién de los dispo-
sitivos a los niveles o grados de se-
guridad depende de dos factores.
Por un lado, la categoria (A, B o C)
de la funcion de seguridad en la
que participan. Estas categorias es-
tan definidas en IEC 61226 Nuclear
power plants — Instrumentation and
control important to safety - Clas-
sification of insfrumentation and
control functions. Por otro lado, las
consecuencias mds adversas, des-
de el punto de vista de la seguridad
y del comportamiento de la planta,
que tendria un ciberataque sobre
el dispositivo, en caso de progresar.
Estas pofenciales consecuencias
mds adversas deben analizarse an-

tes de llevar a cabo la asignacion.

En [EC 62645 se indican las siguientes

consideraciones para llevar a cabo

las asignaciones:

- los sistemas que implementan fun-
ciones de catfegoria A se asignan
al grado de ciberseguridad ST,

- los sistemas que implementan fun-
ciones de categoria B y aquellos
que son necesarios para la opera-
cién en tiempo real5 de la planta
se asignan al grado de cibersegu-
ridad $2 como minimo,

—los sistemas implementando funcio-
nes de categoria C se asignan al
grado de ciberseguridad adecua-
do al andlisis de consecuencias,

—los sistemas que confribuyen al fun-
cionamiento global de la planfa
se asignan al grado de cibersegu-
ridad S3,y

- los equipos de diagndstico y man-
tenimiento, en caso de que nece-
siten conectarse directamente al
sistema de 1&C, ya sea la conexion
permanente o temporal, se asig-
nan al grado de ciberseguridad
que fenga el propio sistema 1&C.
NOTA: En relacién a estas conside-
raciones, el estdndar indica que
un sistema puede asignarse a un
nivel superior de proteccién si se
considera que las consecuencias
mds adversas que tiene asocia-
das son equiparables a las de los
equipos de ese nivel superior de
proteccion.

CONCLUSIONES

La imporfancia que la industria nuclear
estd dando a la ciberproteccion de los
sistemas digitales queda de manifiesto
en el interés que han mostrado en esta
materia las organizaciones dedicadas
a la publicacién de estdndares y guias.
Ese interés se ha materializado en una
serie de documentos cuyos enfoques
son similares en lineas generales, pero
que guardan también ciertas diferen-
cias. En este articulo, de marcado ca-
rdcter divulgativo, se han presentado las
lineas de trabajo de las organizaciones
mds importantes y un andlisis compa-
rativo de sus enfoques, con el objefivo
de proporcionar una referencia lo mds
completa posible que permita a una
central valorar el grado de adecuacién
de sus politicas de ciberseguridad a los
estdndares y guias mds reconocidas.l

SEl concepto de tiempo real supuso un gran
debate en el desarrollo del esténdar y serd
sustituido en la nueva edicion por “sistemas
con un impacto directo e inmediato en la
seguridad o en la operacion general de la
planta”.





