BUENAS PRACTICAS

EN LA IMPLANTACION DE
SIEM EN INFRAESTRUCTURAS
CRITICAS

En los desarrollos de los Planes de proteccion especificos de operador de in-
fraestructuras criticas se incluye, en muchas ocasiones, la implantacion de con-
troles basados en sistemas de monitorizacion y/o prevencion de ciberataques
dentro de las capas mds profundas de la arquitectura de seguridad.

Dentro de esta categoria de sistemas de monitorizaciéon podriamos incluir un
conjunto amplio de dispositivos y soluciones, tanto pasivas como activas, entre
las que podemos nombrar algunas: firewalls, IPS, DPI, endpoints , SIEM, efc.
Dado el gran impacto que una mala ejecucién del despliegue de este tipo de
sistema pudiera llegar a ocasionar en la operacion de la planta es necesario
tomar una serie de medidas de prevencion para minimizar el riesgo.

Una de las principales medidas a tomar a la hora de abordar este tipo de
proyectos es la de contar con un marco de trabajo que reduzca al minimo el
riesgo.

En este articulo, expondremos una serie de recomendaciones o conjunto de
buenas practicas a la hora de desplegar uno de estos controles de ciberseguri-

dad, fomando como ejemplo un sistema SIEM.

SITUACION

En los Ultimos afios el nimero de ata-
ques cibernéticos contra las infraes-
tructuras criticas ha crecido de ma-
nera muy importante en cantidad y
en danos provocados.

Segun fuentes del Ministerio del In-
terior, en Espafia se registraron mds
de 105.000 ciberataques en 2016 con
un aumento del 50% frente al ano an-
terior [1].

De éstos, 479 tenian como obijetivo
las infraestructuras criticas, estimdn-
dose la cifra real mucho mayor deri-
vado del bajo despliegue de sondas
que recojan tréfico, en torno al 10%
del tréfico dirigido hacia los operado-
res criticos [2] y teniendo en cuenta,
ademds, que Espaia es el quinto pais
por numero de Sistemas de Control
Industrial (ICS, por sus siglas en inglés)
conectados a Internet [3].

No obstante, el nUmero de ciberata-
ques que hayan podido afectar a las
capas mds profundas de la arquitec-
tura de seguridad en los entornos in-
dustriales no se conocen oficialmente.

Para detectar y prevenir estos fi-
pos de amenazas los operadores de
infraestructuras criticas estan desple-
gando, dentfro de sus Planes de Pro-

teccidn Especificos (PPE), una serie de
controles en sus infraestructuras OT.

Muchos de estos controles estdn re-
lacionados con la seguridad de lared
y abarcan un gran nimero de tecno-
logias y dispositivos provenientes en su
mayoria de la seguridad perimetral IT,
como pueden ser firewalls, Intrusion
Prevention Systems (IPS), Web Appli-
cations Firewalls (WAF), Deep Packet
Inspection (DPI), Security information
and event management (SIEM), etc.
(Figura 1).

La mayoria de estos dispositivos
cuentan con funcionalidades de mo-
nitorizacion y alerta, llamémoslas “pa-
sivas”, pero también pueden contar
con un conjunfo de funcionalidades
“activas” que son capaces de actuar
en funcion de su programacién, por lo
que suinclusion dentro de las redes OT
conlleva una serie de riesgos que han
de ser valorados a la hora de abordar
su despliegue (Figura 2).

DESPLIEGUE DE UN SIEM

Alo largo de este articulo utilizaremos
como ejemplo representativo el des-
pliegue de un tipo de sistema de mo-
nitorizaciéon y alerta ante ataques de
ciberseguridad conocido como SIEM

ROBERTO HIDALGO CISNEROS

Gerente de Sistemas y Ciberseguridad
CIC CONSULTING INFORMATICO

Licenciado en Ciencias Fisicas y
master en Gestion de Datacenters por
la Universidad de Cantabria

BEST PRACTICES ON THE
IMPLEMENTATION OF SIEM IN CRITICAL
INFRASTRUCTURES

In the development of the specific
protection plans of operator of criti-
cal infrastructures in many occasions
it is included the implementation of
controls based on monitoring and/or
prevention systems of cyber-attacks
inside the deepest layers of the securi-
ty architecture.

Within this category of monitoring sys-
tems, we could include a wide group
of devices and solufions, active and
passive, such as Firewalls, IPs, DPI, end-
points, SIEMS... efc.

Given the great impact that an incor-
rect execution of the development of
this kind of system could influence in
the plant operation, it is necessary to
take a series of prevention measure to
minimize the risk.

One of the main measures is to create
a framework that reduces the risk to
the minimum.

In this article, we will expose a series
of recommendations or best practices
regarding the development of one
of these cyber security controls, tak-
ing as an example a SIEM (Security
Information and Event Management)
system.
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Figura 2. Diagrama conceptual de arquitectura de sistemas segin RG 5.71.

(Security Information and Event Ma-
nagement) denfro del nivel 3 de una
red de control industrial genérica.

De forma genérica un SIEM [4] es un
conjunto de hardware y soffware que
provee de andlisis en tiempo real de
eventos producidos por el hardware y
las aplicaciones, asi como deteccion
de patrones de ataque dentro del trd-
fico de red.

Entre sus funcionalidades bdsicas
destacan la agregacion de logs y
eventos, la correlacién de eventos, el
envio de alertas de seguridad, la ge-
neracién de informes y la retencién a
largo plazo para permitir andlisis fo-
rense.

30 Mayo 2017

En los Ultimos anos han ido am-
pliando sus capacidades mediante
la inclusién de ofras funcionalidades
como lainspeccion de trafico en bus-
ca de ataques (NIDS [5]), deteccion
de intrusiones en los servidores (HIDS
[6]), descubrimiento de nuevos activos
en la red, asi como capacidad de es-
caneo de vulnerabilidades mediante
la ejecucion de test de intrusion.

Sin embargo, el despliegue y puesta
en marcha de este tipo de sistemas en
las redes de planta, asi como la utiliza-
cién de estas funcionalidades de tipo
activo (HIDS, test de vulnerabilidades,
descubrimiento de activos, ...) pue-
den producir errores, degradaciones

o incluso pérdidas de servicio que
pueden suponer un impacto significa-
tivo en la operacion.

BUENAS PRACTICAS
EN LOS DESPLIEGUES

Por ello, a la hora de abordar un pro-
yecto de despliegue de este fipo de
sistemas se han de tomar una serie de
precauciones bdsicas y seguir unas
buenas prdcticas [7] que minimicen el
riesgo de fallo y faciliten la recuperao-
cion frente alos mismos.

Desde nuestro punto de vista, el en-
foque general de un proyecto de im-
plantacion de un sistema SIEM ha de
ser similar a la puesta en marcha de
un sistema de control industrial (siste-
mas SCADA, sistemas de confrol dis-
tribuido, automatizaciones industria-
les, ...etc) por lo que recomendamos
disponer de una metodologia o forma
de trabajo que siga las siguientes bue-
nas précticas generales [8]:

1. Identificar de manera temprana los
riesgos de seguridad que pudieran
afectar al control de procesos deri-
vados de la ejecucién de proyectos
planificados y en marcha. Se debe-
ria disponer de un inventario de pro-
yectos que afecten a la seguridad
de los procesos de control.

Enfre los fipos de proyectos que

se deberian identificar estdn: los

relacionados con cambios en los
firewalls [9], actualizaciones de sis-
temas de control, implantacién de
nuevos sistemas de control y moni-
torizacién como IPS [10] o SIEM, in-
terconexion entre la red de control
de procesos (OT) y la red de gestion

(IT), conexiones con terceros, actua-

lizaciones de firmware, etc.
2.Nombrar un responsable de segu-

ridad con responsabilidad sobre
todos los aspectos de seguridad a
lo largo del ciclo de vida de los pro-
yectos. De ser posible, se deberia
contar con una figura que super-
visara los aspectos relacionados
con la ciberseguridad en fodos los
proyectos de implantaciéon y/o mo-
dificacién de sistemas de control
industrial.

3.Incluir requerimientos de seguridad
en los contratos con los proveedo-
res de bienes y servicios, siendo una
buena prdctica el hacer referencia
al cumplimiento de politicas o nor-
mas establecidas infernamente o
estdndares de la industria. De espe-
cial imporfancia en el despliegue
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de proyectos es el incluir revisiones
de seguridad en el disefo, en el co-
digo para el caso de los proyectos
de software y pruebas especificas
de seguridad incluidas dentro de
las baterias de pruebas definidas.

4.Incluir requisitos de seguridad en
las especificaciones de diseno de
los sistemas desde sus etapas mds
tempranas. Estos requisitos de segu-
ridad deben de ser abordados des-
de el punto de vista de riesgo para
el negocio y no deben ser conside-
rados de manera diferente a cual-
quier ofro tipo de requerimiento:
funcional, de rendimiento, ... efc

5.Revisar la seguridad a lo largo de
todo el ciclo de vida de los pro-
yectos de implantacion, especial-
mente en las etapas tempranas de
andlisis y disefio del sistema en las
que es recomendable revisar que
lo disenado cumple las especifica-
ciones, requerimientos y normativa
de seguridad definidas.

6.Pruebas del sistema incluidas a lo
largo de todo el ciclo de vida del
proyecto, incluyendo pruebas uni-
tarias e integradas, asi como prue-
bas de aceptacion fabrica (FAT) y
en planta (SAT) (Figura 3).

los entornos y documentacion del
proyecto tanto por parte del opero-
dor de las infraestructuras, como de
las contratas.

2.Por su propia naturaleza y aislamien-

to, el nUmero de incidentes y/o aler-
tas de ciberseguridad en los niveles
OT deberia ser tendente a cero, por
lo que es muy importante realizar
pruebas de simulacién de ataques
(fuerza bruta, MitD, escaneo de
puertos, ataques tipo ramsonware,
etc.) durante las pruebas FAT a fin
de comprobar el correcto funcio-
namiento del sensor. Estas pruebas
pueden ser repetidas de forma pe-
riédica o en caso de actualizaciéon
del sistema mediante la utilizacion
de sistemas de laboratorio.

La puesta en modo escucha de es-
tos sistemas en planta conlleva una
serie de actuaciones y modificacio-
nes en los equipos de red existentes
(switches, routers, cortafuegos, etfc.)
y servidores cuyo riesgo ha de ser
gestionado desde las etapas ini-
ciales del proyecto. En concreto, la
puesta en marcha de estos sensores
implica cambios enlos equipos para
que reenvien sus eventos (mediante

syslog) hacia el SIEM [11], asi como
modificaciones en los switches de
red para que manden una copia
de ftrafico (port mirror) hacia el
NIDS.

Estas actuaciones han de ser plani-
ficadas de acuerdo al riesgo ope-
racional y se recomienda siempre
realizar pruebas previas en una ma-
queta, o sobre los sistemas pasivos
en caso de no ser posible.

En caso de que el riesgo operacio-
nal sea muy elevado podria llegar a
ser necesario realizar estos cambios
con la planta en parada.

3.Enlamismalinea que el punto ante-

rior, podemos incluir aquellas modi-
ficaciones de seguridad avanzada
que pudiera ser necesario incluir en
el equipamiento de red para la de-
teccién de ciertos tipos de ataques
como pueden ser MitD (tipo Man
in the Middle para ARP spoofing y
DHCP spoofing).

4.Como regla general, aquellas fun-

cionalidades activas en las que
el SIEM envia algo hacia la planta
deberian estar prohibidas y desha-
bilitadas técnicamente salvo utili-
zacién muy controlada. Dentro de

Dado que existe un riesgo poten-
cial, maferializado en numerosas
ocasiones, en la ejecucién de prue-
bas de seguridad en los sistemas se
recomienda hacer la mayor canti-
dad de pruebas posible, planifica-
das desde el principio, anfes de la
puesta en marcha del sistema.

7. Disponer de un plan de puesta en
marcha que contemple todos los
aspectos de conexionado del nue-
vo sistema, procedimientos de ope-
racion, recuperacion ante fallos y
continuidad de negocio.

Alineado con estas buenas prdc-
ticas generales para una buena im-
plantaciéon de proyectos de seguri-
dad en sistemas de control industrial,
laimplantacién de SIEM tiene algunas
particularidades a tener en cuenta.
1.Dado que frabajamos con informa-

cion sensible de la red de procesos

(IPs, configuraciones, protocolos,
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Figura 4. Diagrama conceptual de arquitectura SIEM en unared OT.
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estas funcionalidades estarian los

escaneos de vulnerabilidades y los

descubrimienfos de nuevos elemen-
tos (assets).

Estas funcionalidades, especial-
mente los fest de vulnerabilidades,
deberian ser utilizadas solamente en
redes aisladas a efectos de ejecucion
de fest sobre sistemas replica o copia
de los de produccion (Figura 4).

Abundando en estaidea, se propo-
ne como buena prdctica el disponer
de un entorno de laboratorio en el
que se pudiera probar las vulnerabili-
dades de nuevos sistemas a implantar
mediante la ejecucion de este tipo de
test. Un posible ejemplo, aprovechan-
do las posibilidades que nos brinda la
virtualizacion de sistema, pudiera ser
el testeo de los servidores que alojan
un sistema SCADA.
5.Una vez puesto en modo escucha

es conveniente dejar que el sistema

reciba eventos y tréfico durante un
tiempo a fin de tener informacién
suficiente para afinar el sistema en
cuanto a niveles de alerta, reglas
de correlacion, eliminar “ruido” vy
falsos positivos.

6.Por Ultimo, es recomendable ade-
mds contar con unos procedimien-
tos de operacion que describan
los frabajos de operacion, backup,
recuperacion ante desastres y ac-

tualizacién off-line (sin conexién a

Internet) del sistema y de sus archi-

vos de “firmas”.
7.1gual de importante es contar con

un procedimiento de actuaciéon
ante incidentes que confemple los
aspectos de identificacion, mitiga-

cion, investigacion y andlisis forense
para reaccionar de manera dgil y
para posteriores posibles reclama-
ciones judiciales.

CONCLUSIONES

La gestién de la seguridad en el desa-
rrollo de proyectos que pueda afectar
a los sistemas de control industrial ha
de ser contemplado de manera in-
tegral con el resto de requisitos y de

acuerdo a una metodologia probada y
basada en estdndares y/o buenas préc-
ficas de la industria.

Esto es también vdlido para el des-
pliegue de aquellos sistemas de moni-
torizacién y prevencién de ataques de
ciberseguridad, especialmente cuando
se despliegan en las redes de proceso
por elimpacto que una malaimplemen-
tacién puede causar en los sistemas di-
gitales criticos [12].0
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