
El control y la supervisión 
del CSN a la seguridad 
física en las instalaciones 
nucleares españolas

Los comienzos de la 
seguridad física en España
La seguridad física nuclear se cen-
tra en la prevención, detección y 
respuesta a actos maliciosos que in-
volucran al material nuclear, a otro 
material radiactivo y a instalaciones, 
actividades o prácticas asociadas 
con los mismos. Estos actos malicio-
sos consisten bien en el robo o la re-
tirada no autorizada del material nu-
clear o radiactivo para su utilización 
malévola e inadecuada o bien en el 
sabotaje del material nuclear, radiac-
tivo o de instalaciones o actividades 
donde se utiliza, con el propósito de 
provocar una liberación incontrolada 
de radiactividad al medio ambien-
te con consecuencias radiológicas 
para la trabajadores, la población y 
el medioambiente.

Para ello, es necesario entre otras 
cosas, que los titulares de las instala-
ciones y de los materiales diseñen, im-
planten y mantengan, considerando 
sus condiciones de operación y de 
acuerdo con los requisitos regulado-
res, un sistema de protección física 
con las funciones esenciales de: pron-
ta detección de la acción del adver-
sario, el retardo de este con el fin de 
ralentizar su progresión hacia su ob-
jetivo y la respuesta o neutralización 
antes de que logre dicho objetivo. 
La seguridad física nuclear, si bien no 
como hoy en día la conocemos, ha 
estado presente en las centrales nu-
cleares españolas desde la época de 
su construcción en la que sus sistemas 
de protección física fueron entrega-
dos como proyectos llave en mano. 

La primera referencia reguladora 
y normativa nacional de protección 
física de las instalaciones y los mate-
riales nucleares la encontramos en la 
Guía de Seguridad Nuclear número 
7, GSN-07/78 de la Junta de Energía 
Nuclear Criterios sobre la seguridad 
física de las instalaciones nucleares. 

Estos criterios eran consistentes con la 
revisión 2 del documento INFCIRC 225 
del Organismo Internacional para la 
Energía Atómica (OIEA) que, de facto 
y en sus sucesivas revisiones, ha consti-
tuido un estándar internacionalmente 
aceptado en esta materia.

El Estado español firmó en Viena, el 
7 de abril de 1986, la Convención so-
bre Protección Física de los Materiales 
Nucleares (CPFMN), siendo el OIEA su 
depositario y la ratificó como Estado 
miembro de Euratom, el 6 de septiem-
bre de 1991. La Convención establece 
las bases del régimen internacional 
para la protección física del material 
nuclear y hoy en día es considerada 
como el principal instrumento interna-
cional legalmente vinculante en esta 
materia1. 

El 4 de marzo de 1995 se publica en 
el BOE el Real Decreto 158/1995, de 3 
de febrero, sobre protección física de 
los materiales nucleares, que “crea las 
bases para establecer, poner en prác-
tica y mantener un sistema completo 
de control y protección física de las 
instalaciones y materiales nucleares 
del Estado español” y que integra las 
disposiciones de la CPFMN en el or-
denamiento jurídico nacional. El Real 
Decreto establecía la necesidad de 
disponer de una autorización específi-
ca relativa a la protección física para 
las actividades de uso, manipulación, 
almacenamiento y transporte de los 
materiales nucleares que previa so-
licitud del interesado, sería otorgada 
por la Dirección General de la Energía 
con los informes previos y vinculantes 
del Consejo de Seguridad Nuclear y 
del Ministerio del Interior de acuerdo 
con sus normativas específicas. 

El artículo describe los hitos principales en el desarrollo e implantación de las 
medidas de protección física exigidas a las instalaciones nucleares españolas y 
control que realiza el CSN.
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Además, el Real Decreto estable-
cía una serie de obligaciones para 
los titulares de la autorización sobre el 
control de los materiales nucleares y 
sobre su protección física, describien-
do unos niveles mínimos de protec-
ción durante su transporte y almace-
namiento en tránsito de acuerdo con 
la categoría del material nuclear que 
también era definida de forma total-
mente consistente y concordante con 
la clasificación de los materiales nu-
cleares descrita en la CPFMN.

El 7 de marzo de 2000, el Consejo 
de Seguridad Nuclear publica la Guía 
de Seguridad 8.1 Protección física 
de los materiales Nucleares en ins-
talaciones nucleares y en instala-
ciones radiactivas, con el objeto 
de actualizar el contenido de la 
GSN-07/78 de la Junta de Energía 
Nuclear, haciéndolo compatible 
con las recomendaciones recogi-
das en la Revisión 4 del documen-
to INFCIRC 225 del OIEA de 1999 
y al mismo tiempo de definir los 
criterios que a su juicio eran nece-
sarios para verificar los requisitos 
mínimos de protección del mate-
rial nuclear establecidos en el RD 
158/1995, de 3 de febrero.

A finales de los años 90 existe la pre-
ocupación internacional de reforzar 
el régimen internacional de la protec-
ción física de los materiales nucleares, 
debido entre otras cosas a la detec-
ción de numerosos casos de tráfico 
ilícito de materiales nucleares de alto 
enriquecimiento. Así, en el seno del 
OIEA se crea un grupo de trabajo no 
permanente de participación abierta 
para analizar la necesidad de mo-
dificar CPFMN. Durante los trabajos 
desarrollados en este grupo nació el 
embrión de los doce principios fun-
damentales de protección física hoy 
vigentes que después fueron endosa-
dos por la Junta de Gobernadores del 
OIEA en agosto de 2001.

Los atentados terroristas del 11 de 
septiembre de 2001, no hicieron sino de-
mostrar y hacer patente la necesidad 
de reforzar el régimen internacional de 
seguridad física de las instalaciones y 
los materiales nucleares. Al mismo tiem-
po, la percepción internacional sobre 
las intenciones, motivaciones y capa-
cidades de los adversarios que poten-
cialmente podrían llevar a cabo actos 
malintencionados contra estos materia-
les e instalaciones variaron totalmente, 
dándose crédito no sólo al robo o dis-
tracción del material nuclear sino tam-
bién al sabotaje radiológico. 

Estos hechos provocaron la revisión 

tanto en ámbito nacional como inter-
nacional de la regulación en materia 
de la seguridad física de instalaciones 
nucleares. En algunos países, entre 
ellos España se requirió la adopción 
inmediata de medidas adicionales 
para garantizar la protección física de 
estas instalaciones frente a la nueva 
amenaza percibida.

Además, en España, la intrusión de 
activistas ecologistas, el 26 de abril 
de 2002, en la central nuclear de José 
Cabrera, puso de manifiesto que los 
titulares de las centrales nucleares 

ción IS-09 del Consejo de Seguridad 
Nuclear por la que se establecen los 
criterios a los que se han de ajustar los 
sistemas, servicios y procedimientos 
de protección física de las instalacio-
nes y los materiales nucleares. Los cri-
terios se describen en un documento 
separado de la IS-09 que es clasifica-
do en el grado CONFIDENCIAL para 
proteger la información relativa a los 
sistemas de seguridad física de dichas 
instalaciones. La Instrucción está vi-
gente hoy en día y constituye de facto 
la regulación técnica sobre este ám-
bito.

El Documento de criterios, se es-
tructura en seis capítulos. El primer 
capítulo establece criterios gene-
rales de protección física, inclu-
yendo la descripción del MISF, el 
análisis de amenaza en una serie 
de escenarios de ataque que de-
ben ser afrontados con éxito por 
el sistema de protección física, las 
funciones esenciales del sistema 
de protección física, la gradua-
ción de la protección física en fun-
ción de las condiciones de opera-
ción y por último previsiones sobre 
la continua disponibilidad de di-
cho sistema. El resto de los capítu-

los describen los criterios a los que se 
han de ajustar los medios técnicos, los 
medios humanos, los medios organiza-
tivos, la protección de los materiales 
nucleares contra el robo, así como la 
interfase entre la seguridad física y la 
planificación, preparación y respuesta 
a emergencias nucleares.

La publicación de la IS-09 y la im-
plantación de los criterios que define 
por parte de los titulares en el plazo de 
doce meses tras su publicación, supo-
ne un hito significativo en el régimen 
nacional de protección física de las 
instalaciones y los materiales nuclea-
res que permite sistematizar y mejorar 
la supervisión del CSN en este campo. 
(Foto 2).

La integración del pilar 
de seguridad física en el Sistema 
Integrado de Supervisión de 
centrales nucleares (SISC)
En 2011 el CSN incorpora la seguridad 
física nuclear como la tercera área es-
tratégica del Sistema Integrado de Su-
pervisión de centrales nucleares (SISC), 
una herramienta de control que co-
menzó en 2007 con las áreas estratégi-
cas de seguridad nuclear y protección 
radiológica. Esto hecho supone un pi-
lar importantísimo dentro del régimen 
nacional de protección física ya que 
permite el análisis sistemático de la 

Foto 1.  Int r us ión de act iv i s tas de 
Greenpeace en la central nuclear de José 
Cabrera el 26 de abril de 2002.

no podrían hacer frente por sí solos a 
determinadas amenazas, así como la 
existencia de aspectos mejorables en 
la regulación entonces vigente sobre 
protección física. (Foto 1).

Así, en junio de 2002, el Consejo de 
Seguridad Nuclear, de acuerdo con 
el Ministerio del Interior, aprueba el 
Modelo Integrado de Seguridad Física 
(MISF) de las centrales nucleares espa-
ñolas como integración de tres líneas 
de defensa: el sistema de protección 
física de la instalación, bajo la respon-
sabilidad del titular de la misma; los 
planes de actuación exterior bajo la 
responsabilidad de las fuerzas y cuer-
pos de seguridad del Estado; y el pro-
grama de información e inteligencia 
bajo la responsabilidad de las unida-
des correspondientes del Ministerio 
del Interior.

La Instrucción IS-09 del CSN, de 
14 de junio de 2006,  por la que se 
establecen los criterios a los que 
se han de ajustar los sistemas, 
servicios y procedimientos 
de protección física de las 
instalaciones y materiales nucleares
El 7 de julio de 2006, se publica en el 
Boletín Oficial del Estado la Instruc-
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El uso de esta herramienta permite 
la evaluación y categorización objeti-
va y sistemática de las desviaciones o 
violaciones detectadas en las inspec-
ciones realizadas o en los valores de 
los indicadores recibidos (Foto 3).

Las inspecciones del CSN 
a los sistemas de protección 
física de las centrales nucleares

La inspección a la seguridad física de 
las centrales nucleares llevada a cabo 
por el CSN se describe en seis procedi-

supervisión del CSN en materia de 
seguridad física nuclear, así como 
la inversión de recursos en dicha 
supervisión de manera informada 
por el riesgo. 
El SISC se puede explicar en cuatro 

etapas:
• 	La primera es la recopilación de 

información del funcionamiento 
de las centrales nucleares a tra-
vés de dos fuentes: los resultados 
de las inspecciones llevadas a 
cabo por el CSN y los resultados 
de una serie de indicadores de 
funcionamiento relativos a la 
seguridad física de las centrales 
nucleares de potencia que de-
ben ser remitidos trimestralmente 
al CSN por los operadores de es-
tas instalaciones.

• La segunda etapa es la evalua-
ción de la información obtenida 
mediante un proceso2 de deter-
minación de la importancia de 
hallazgos encontrados en la ins-
pección o de las desviaciones 
en los valores de los indicadores 
de funcionamiento para la segu-
ridad física de la instalación.

• La tercera se basa en el cumpli-
miento de una serie de procedi-
mientos que establecen plazos 
para la elaboración y remisión 
de las actas de inspección, en-
vío, recepción y análisis de los 
resultados de los indicadores, 
proceso de categorización de 
hallazgos, etc.

• La fase final está asociada a la 
acción reguladora del CSN infor-
mada por el riesgo y basada en 
la posición de cada una de las 
centrales nucleares españolas en 
una Matriz de Acción en función 
de los resultados trimestrales ob-
tenidos de la aplicación del SISC. 
Para integrar este área de segu-

ridad física dentro del SISC se de-
sarrollaron y consensuaron con el 
sector nuclear los procedimientos 
de inspección, la definición de los 
indicadores de funcionamiento y el 
proceso de determinación de la im-
portancia para el riesgo o valoración 
de los hallazgos identificados en di-
chas inspecciones. Los resultados de 
seguridad física, a diferencia de los 
otros dos pilares del SISC, no son pú-
blicos. 

mientos técnicos clasificados en el 
grado de DIFUSIÓN LIMITADA. Estos 
procedimientos cubren, esencial-
mente, los siguientes aspectos del 
sistema de protección física de las 
centrales nucleares españolas: 
• El control de accesos de personas, 
vehículos y materiales a las diferen-
tes áreas de seguridad definidas en 
las instalaciones. El diseño, implan-
tación y mantenimiento de sistemas 
de detección de intrusión, de vigi-
lancia y evaluación de alarmas.
• La naturaleza, disposición y resi-
liencia de las barreras físicas que 
ralentizan el avance del adversario 
hacia su objetivo.
• La notificación inmediata a las 
Fuerzas y Cuerpos de Seguridad de 
los sucesos relativos a la seguridad 
física de la instalación.
• La formación y entrenamiento del 
personal de seguridad física de la 
instalación.
• La pronta identificación de los 
problemas e inoperabilidades de 
los equipos y sistemas, los análisis de 
causa-raíz que los originan y el plan 
de acción para evitar su repetición,
• Los programas de mantenimiento 
preventivo y correctivo, y la verifica-
ción funcional que realiza la central 
para garantizar el buen funciona-
miento del sistema de protección 
física.

El control regulador del CSN, la 
colaboración del Ministerio del In-
terior y la disposición de los titulares 
de las centrales nucleares han lo-
grado la implantación efectiva de 
un sistema de protección física de 
forma conmensurada con el nivel 
de amenaza existente, respetando 
principios fundamentales de pro-
tección física, tales como defensa 
en profundidad, determinación de 
amenaza y enfoque proporcional al 
riesgo entre otros (Foto 4).

El Real Decreto 1308/2011 
sobre Protección Física de las 
Instalaciones y los materiales 
nucleares y las fuentes 
radiactivas

El 8 de julio de 2005, un día después de 
los atentados terroristas de Londres, en 
la Conferencia Diplomática de Pleni-
potenciarios de los Estados Parte de la 
CPFMN se aprueba la Enmienda a la 
CPFMN que, entre otras cosas, incluye 
la consideración del sabotaje radioló-
gico, así como la obligatoriedad de la 
protección física del material nuclear 
no sólo durante el transporte interna-
cional, sino también durante su utiliza-

2Esta herramienta conocida como “Proce-
so de Determinación de la Importancia” 
para el riesgo categoriza las deficiencias 
observadas en las inspecciones de manera 
gradual.

Foto 2. Inspección de los sistemas de seguridad 
física del doble vallado.

Foto 3. Inspección del CSN a la central de control 
de alarmas.
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ción, procesado y almacenamiento 
en ámbito nacional. 

El artículo 2A de la Convención 
Enmendada relaciona los doce prin-
cipios fundamentales de protección 
física que todo Estado Parte de la 
Convención, hasta donde razona-
blemente sea posible, debe tener en 
cuenta a la hora de implantar y man-
tener su régimen nacional de protec-
ción física de las instalaciones y mate-
riales nucleares. Entre estos principios 
se encuentra el principio fundamen-
tal G “Amenaza” que establece que 
todo régimen nacional de protección 
física de un Estado debe estar basado 
en una evaluación actualizada de la 
amenaza existente contra las instala-
ciones y los materiales nucleares de 
ese Estado y que debe ser realizada 
por el mismo Estado.

El 9 de noviembre de 2007, el Estado 
español presentó ante el depositario 
de la CPFMN un instrumento de acep-
tación de su Enmienda.

El 7 de octubre de 2011 el Bole-
tín Oficial del Estado publica el Real 
Decreto 1308/2011 sobre protección 
física de las instalaciones y los mate-
riales nucleares y las fuentes radiac-
tivas que deroga el RD 158/1995 y 
establece los objetivos del régimen 
nacional español de protección fí-
sica de las instalaciones y los mate-
riales nucleares de forma consistente 
y concordante con la Enmienda a la 
Convención.

El Real Decreto, entre otras disposi-
ciones define:
• Las autoridades nacionales compe-

tentes en materia de seguridad físi-
ca nuclear y sus competencias.

• Un nuevo régimen de autorizaciones 
para las instalaciones nucleares y 
para el transporte de los materiales 
nucleares.

• Las obligaciones de los titulares de 
las instalaciones y los materiales nu-
cleares en relación con la protec-
ción física.

• La necesidad de implantar medidas 
para la protección física de las fuen-
tes radiactivas dependiendo de su 
categorización como fuentes peli-
grosas.

• Los mecanismos de inspección y 
control.

• La competencia del Ministerio del 
Interior y del CSN, con la partici-
pación de cuantas entidades na-
cionales se considere necesaria, 

de definir, mantener y actualizar la 
amenaza base de diseño.
El Real Decreto, supone el ajuste 

del Régimen Nacional de Protección 
Física a las disposiciones de la Con-
vención Enmendada, así como la in-
corporación al mismo de la mejores 
prácticas internacionales existentes 
en la materia y descritas en la revisión 
5 del INFCIRC 225 del OIEA.

De acuerdo con lo previsto en el Real 
Decreto, tras un largo proceso de de-
terminación y evaluación que se des-
cribe en otro artículo de la misma se-
rie, en diciembre de 2015, el Ministerio 
del Interior aprobó la amenaza base 
de diseño a la que han de responder 
los sistemas de protección física de las 
centrales nucleares de potencia y del 
Almacenamiento Temporal Centrali-
zado de combustible gastado.

Cambios en el Modelo Integrado 
de Seguridad Física

El día 15 de febrero de 2011, activistas 
ecologistas realizaron una intrusión 
a la central nuclear de Cofrentes sin 
ninguna consecuencia para la ope-
ración segura de la misma pero que 
llevó a las autoridades nacionales 
competentes a analizar el MISF apro-
bado en 2002, impulsar la definición y 
aprobación de la amenaza base de 
diseño, así como a revisar la regula-
ción existente en materia de seguri-
dad física de instalaciones y materia-
les nucleares.

Como conclusión general se mani-
festó la necesidad de mejorar la fun-
ción de respuesta de los sistemas de 
protección física de las centrales nu-
cleares españolas ya que podría no 

Foto 4. Servicio de vigilancia.

Foto 5. Unidades de respuesta de la Guardia Civil.
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ser eficaz frente a determinados tipos 
de adversarios y en determinadas cir-
cunstancias.

El CSN en julio de 2011 emitió una 
instrucción técnica complementaria 
con objeto de que los titulares adop-
taran una serie de medidas para me-
jorar la respuesta y la coordinación 
con las Fuerzas y Cuerpos de Seguri-
dad ante sucesos de seguridad física, 
y se inició un programa de formación 
y entrenamiento en coordinación con 
la Guardia Civil y la Policía Nacional 
dirigido a los servicios de seguridad 
privada de las centrales nucleares 
para hacer frente a este tipo de intru-
siones.

Se barajaron diferentes alternativas 
para mejorar los sistemas de respues-
ta bien con vigilantes de seguridad o 
bien con agentes de Fuerzas y Cuer-
pos de Seguridad del Estado.

Tras la aprobación de la Amenaza 
Base de Diseño por parte del Ministe-
rio del Interior, el 18 de diciembre de 
2015, el BOE publicó el Real Decreto 
1086 por el que se modifica parcial-
mente el Real Decreto 1308/2011 (Foto 
5).

El RD 1086/2015, entre otras cosas y 
esencialmente, crea las Unidades de 
Protección de Instalaciones Nucleares 
(UPRIN): Unidades de la Guardia Civil 
encargadas de la respuesta a suce-
sos de seguridad física en centrales 
nucleares de potencia, teniendo en 
cuenta las motivaciones, intenciones 
y capacidades descritas en la defini-
ción de la amenaza base de diseño 
aprobada por el Ministerio del Interior 
en diciembre de 2015. Así mismo, tam-
bién hace referencia a la protección 
lógica (protección de sistemas infor-
máticos) que forman parte del siste-

ma de protección física de instalacio-
nes nucleares.

Este último hito en la historia de la 
seguridad física nuclear en España 
garantiza el cumplimento de las tres 
funciones que requiere un eficaz sis-
tema de protección física: pronta 
detección y evaluación de la alarma 
de intrusión, suficiente retardo al ad-
versario en la consecución del objeti-
vo, y rápida y proporcional respuesta 
desde el interior de la instalación, con 
apoyo exterior si fuera necesario, a la 
amenaza para su interrupción y neu-
tralización.

No cabe duda, que el trabajo lleva-
do a cabo por las autoridades compe-
tentes y los operadores nucleares en 
estas casi dos décadas, ha elevado 
considerablemente la eficacia de los 
sistemas de la protección física de las 
instalaciones nucleares españolas.




