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SEGURIDAD FiSICA Y PROTECCION CONTRA

INCENDIOS DE LA CENTRAL NUCLEAR DE COFRENTES

Equipo de Seguridad Fisica y Proteccion Contra Incendios de C.N. Cofrentes

cional de la Direccién de Segu-

ridad Corporativa y organizativa-
mente de la Direccién de la central,
tiene asignada la responsabilidad
de gestionar y garantizar la efectiva
protecciéon de las personas, de los
activos fisicos, ldgicos y de la infor-
macioén en la central nuclear de Co-
frentes (CNC). Para ello analiza, de
forma permanente, los posibles esce-
narios que potencialmente suponen
un riesgo, definiendo estrategias vy
adoptando medidas de prevencién
y proteccion en el dmbito de su res-
ponsabilidad, garantizando el nor-
mal desarrollo de las actividades de
la central.

Para la consecucion de la estrate-
gia marcada, el Area de Seguridad
Fisica desarrolla sus actividades me-
diante modelo de gestion en linea
con las politicas de Seguridad y de
Calidad del Grupo, con el compro-
miso de mejora continua, asi como
la orientacidn y estrecha colabora-

Esfo drea, en dependencia fun-

cién con el resto de unidades de la
central, en aras de garantizar que
todo el personal tiene conocimiento
y pone en prdctica las directrices y
normas, fomentando asi la Cultura
de Seguridad.

Entre las principales funciones, desta-
ca la participacion en el Comité de
Seguridad Nuclear de la central, a
través de la figura del jefe de Seguri-
dad Fisica como representante de la
Direccién de Seguridad para Espana
y Portugal, que acta de forma dele-
gada y subordinada, teniendo ade-
mds misiones asignadas dentro del
Plan de Emergencia de la central.

SEGURIDAD FiSICA: TRAYECTORIA,
EVOLUCION Y ADAPTACION

La trayectoria evolutiva del Area de
Seguridad Fisica en la central nu-
clear de Cofrentes se inicia median-
te autorizacién expresa realizada en
la primera inspeccién del Consejo
de Seguridad Nuclear (CSN) en 1983,
tan solo unos meses antes de iniciar

la primera carga de combustible,
presentando desde entonces, impor-
tantes hitos que han significado en el
fiempo sustanciales cambios tanto
en su esfructura, como en organiza-
cion y estrategia y, por ende, en los
recursos y medios empleados para
su realizacion.

Aligual que en el resto de las centra-
les nucleares de Espana, el principal
hito que ha dado forma al modelo
de Seguridad Fisica implantado en
CNC, fue la publicacion por el Con-
sejo de Seguridad Nuclear (CSN) de
la Instruccién 1S-09, en la que se es-
tablecen los criterios aplicables al
disefo, implantacion, operacién vy
mantenimiento de los sistemas, pro-
cedimientos y servicios de Seguridad
Fisica de las instalaciones, activida-
des, prdcticas y materiales nucleares
y radiactivos. De esta forma, se per-
mitia estructurar el Modelo Integra-
do de Seguridad Fisica aprobado
por el CSN, el 19 de junio de 2002,
y que contemplaba elementos bd-
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sicos como el Sistema de Seguridad
Fisica Interior, responsabilidad del
titular, los Planes de Actuacion Exte-
rior, responsabilidad de las Fuerzas y
Cuerpos de Seguridad del Estado, asi
como el Plan de Informacién Preven-
tiva, responsabilidad también de las
Fuerzas y Cuerpos de Seguridad del
Estado, pero con la colaboracién del
titular de la instalacion.

El documento que recoge y aplica
la Norma 1$-09, es el Plan de Protec-
cioén Fisica (PPF) categorizado como
Documento Oficial de Explotacion
(DOE), con las consideraciones que
conlleva. Es por ello, que tiene razén
de ser, la dependencia organizativa
del jefe de Seguridad Fisica respecto
al director de central, para asegurar
la mayor fluidez y coordinacién en la
toma de decisiones.

Por Ultimo, dentro de esta constante
evolucion en el marco de la seguri-
dad fisica, tras los ajustes realizados
en la normativa sobre proteccion
fisica de instalaciones nucleares y
fuentes radiactivas (R.D. 1308/2011),
a la normativa sobre Infraestructuras
criticas (Ley 8/2011 y R.D. 704/2011)
asi como al nuevo marco legislativo
en Seguridad Privada (Ley 5/2014), el
Area de Seguridad Fisica de la cen-
tral de Cofrentes recientemente se
ha adaptado, en materia de ciber-
seguridad, a lo plasmado en el Plan
de Ciberseguridad de la central, in-
tegrado en el Plan de Proteccién Fi-
sica, con la asuncién de determina-
das funciones y responsabilidades.

En este sentido, es destacable el es-
fuerzo realizado para asegurar la for-
macién continua del personal, tanto
en la parte operativa como en legis-
lacién (nacional e internacional), lo
que se fraduce en un equipo de pro-
fesionales altamente cualificados,
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tanto a nivel técnico como en cono-
cimientos normativos.

INTEGRACION ORGANIZATIVA: UNA
HERRAMIENTA PARA EL TRABAJO
EN EQUIPO

Hasta la aprobacién de la Instruc-
cién 1S-09, el Plan de Proteccién Fi-
sica de C.N. Cofrentes, como en el
resto de instalaciones nucleares, se
guiaba por las recomendaciones
dadas por el Consejo de Seguridad
Nuclear (CSN) y por las inspecciones
que este organismo venia realizando
periddicamente a la instalacion. De
esta forma, los resultados de la ins-
peccion servian de base para que
el CSN emitiera su informe precepti-
vo de renovacién de la autorizacion
para el uso, almacenamiento y ma-
nipulacién de materiales nucleares,
concedida cada dos anos por el
Ministerio de Industria. En paralelo,
el Ministerio del Interior emitia infor-
me, también preceptivo, antes de la
concesion de la mencionada auto-
rizacién.

La adaptacién a los criterios de la
Instruccidn 1S-09 de sistemas, proce-
dimientos y estructura organizativa
sUpUsoO un enorme esfuerzo técnico,
econdmico, organizativo y de inte-
gracion de politicas que se realizé
con el apoyo y colaboracién de Se-
guridad Corporativa que asumid la
responsabilidad de ejecucion de fo-
dos los frabajos que conllevaba esta
adaptacion en los plazos exigidos
por el CSN.

Asimismo, este hito supuso una radi-
cal mejora y optimizacién continua
de recursos, que se ha visto reflejada
en muchos proyectos, mds allé de lo
exigido por el organismo regulador.
Proyectos que son un referente en el
dmbito de la seguridad fisica dentro

del sector nuclear. En esta linea, en
la actualidad, se estd acometiendo
el proyecto de sustitucion de equipos
de deteccidn de intrusién perimetral
y cdmaras del circuito cerrado de
television asociado, de tecnologia
analégica, a tecnologia digital IP,
para lo que se ha tenido que disenar
e instalar una red informdatica espe-
cifica para la gestion de los nuevos
€equipos.

La linea estratégica seguida en los
Ultimos afos, de integracion con los
criterios de seguridad corporativa,
garantiza la participacion y apertura
organizativa, segun lo exigido en la
IS-09, asegurando también el cum-
plimiento de futuras exigencias que
desde el CSN y desde organismos
legislativos, tanto nacionales como
supranacionales, van apareciendo a
medida que el espectro de amena-
zas que se ciernen sobre las infraes-
tructuras criticas conllevan la emisién
de leyes, instrucciones técnicas vy
otras recomendaciones.

Oftro proyecto resenable, como me-
dios fisicos empleados para la pro-
teccién del conjunto de la instala-
cion, son las barreras fisicas frente a
un ataque con vehiculos, reciente
mejora presentada ante el CSN en su
Ultima inspeccién, con gran éxito.

Por Ultimo, es resefable el progreso
observado en la actitud y compor-
tamiento de los trabajadores de
la central, en cuanto a Cultura de
Seguridad, aunque siempre queda
margen para la mejora, son cada
vez mds conscientes de su impor-
tancia, colaborando y apoyando al
personal de seguridad, lo que facili-
ta laintegracion de Seguridad Fisica
con el resto de las unidades de la
central.



PROTECCION CONTRA INCENDIOS:
EN PROCESO DE MEJORA CONTINUA

Enlos Ultimos diez afos, el dmbito de la
proteccién contraincendios enla cen-
fral nuclear de Cofrentes ha venido
evolucionando para adaptarse a la
creciente importancia que ha adqui-
rido y que continta adquiriendo esta
disciplina, tanto a nivel industrial como
dentro del sector nuclear, asumiendo
la mision de garantizar la efectiva pro-
teccion de las personas, de los activos
fisicos, 16gicos y de la informacién, ve-
lando por la continuidad de negocio.

Los diferentes agentes y organismos
confroladores que auditan y vigilan el
funcionamiento de la instalacion, asi
como el operador, son conscientes de
este hecho, y ello ha supuesto que, en
estos Ultimos anos, hayan intensificado
sulaborrespecto alos confrolesy los re-
quisitos necesarios que deben aplicar-
se en el programa de proteccidén con-
tra incendios de las centrales nuclea-
res, promoviendo la mejora confinua.

La publicacion del Consejo de Segu-
ridad Nuclear (CSN) de la Instruccion
1S-30 y lo Guia de Seguridad 01.09, en
enero de 2011, es una muestra del es-
fuerzo de este organismo por armoni-
zar la reglamentacion aplicable a las
centrales nucleares, estadounidenses
y europeas, elaborando un Unico do-
cumento, de obligado cumplimiento,
que marca a los titulares de estas ins-
talaciones, los requisitos y niveles de
referencia que debe cumplir el pro-
grama de protecciéon contra incen-
dios en las centrales nucleares.

La revisién de la antes referida 1S-30,
en febrero de 2013, infrodujo algunos
aspectos de mejora, fruto de la ex-
periencia derivada de su aplicacion,
compatibilizando particularidades de
las bases de licencia originales de las
centrales nucleares espanolas e intro-
duciendo las revisiones habidas en los
Ultimos tiempos. Esto, en Cofrentes su-
puso un punto de inflexién que reforzd

la apuesta de lberdrola por la mejora
continua en la proteccién contra in-
cendios, promoviendo un andlisis pro-
fundo de situacién y un periodo de au-
toandlisis y mejora continua.

Por otra parte, los sucesos aconteci-
dos en Japdn, en marzo de 2011, y los
efectos sufridos en las centrales nu-
cleares cercanas, en concreto la mds
damnificada, Fukushima, desencade-
nd un escenario nuevo que hacia pre-
ciso replantearse la situacion de estas
instalaciones a nivel mundial.

En Espaia, a raiz de este nuevo and-
lisis, el Consejo de Seguridad Nuclear
publica la Instruccién Técnica Com-
plementaria a C.N. Cofrentes (ITC-2),
en julio de 2011 sobre el desarrollo de
medidas de mitigacién para respon-
der a sucesos mds alld de las bases
de diseno relacionados con la pér-
dida potencial de grandes dreas de
las centrales nucleares. Esta norma
planteaba un nuevo reto, que obliga-
ba a prever e implementar medidas
excepcionales capaces de mitigar las
consecuencias de sucesos iniciadores
que puedan desencadenar grandes
incendios en grandes dreas.

SEGURIDAD

Organizaciones como WANO (World
Associatfion of Nuclear Operators) e
INPO (Institute of Nuclear Operafors),
mediante programas como los Peer
reviews (revision por pares) o las Expe-
riencias Operativas, asi como el propio
CSN a tfravés de auditorias periddicas y
revisiones de los inspectores residentes,
mantienen a la cenfral nuclear de Co-
frentes en un proceso continuo de au-
toevaluacion e implantacién de mejo-
ras, sumado a la vigilancia permanen-
te de nueva reglamentacién y nuevos
elementos tecnoldgicos, garantizan un
alto grado de proteccién enla central.

Ademds, contamos con la revisién de
la compania aseguradora que realiza,
semestralmente, auditorias en la cen-
tral, incidiendo en aspectos de protec-
cién contra incendios.

PREVENCION, FORMACION,
SISTEMAS Y MANTENIMIENTO.
PILARES DE LA PROTECCION
CONTRA INCENDIOS:

En Cofrentes somos conscientes de
que la proteccién eficaz nace de la
prevencion y la formaciéon continua
del personal. En este sentido, la Di-
reccién de Seguridad Corporativa
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de lberdrola, en cooperacién con la
Direccion de la central focalizan sus
esfuerzos y recursos en fomenfary con-
cienciar al personal que frabagja en
planta, respecto a la importancia de
estos factores, promoviendo la Cultu-
ra de Seguridad, mediante diversas
actfuaciones para lograr los objetivos,
contando, para ello, con la especial
dedicacién de los miembros que com-
ponen el equipo de la Unidad de Pro-
teccién Contra Incendios.

En el dmbito de la prevencién, los pro-
cedimienfos vigentes, asi como una
continua revisién y supervision de su co-
rrecta aplicacién, logran aumentar los
niveles exigibles. Igualmente, la gestion
diaria, basada en un mayor andlisis,
restriccién y seguimiento de los alma-
cenamientos de materiales combusti-
bles, junto con controles exhaustivos de
frabajos con llama abierta, soldadura
y corte, minimiza el riesgo; asi como,
las rondas programadas que realiza
la Brigada de Bomberos de la propia
central, la planificacion de trabajos y la
coordinacion con el resto de Unidades,
confribuyen muy significativamente a
este propdsito.

Alo largo de estos Ultimos anos, los Pla-
nes de Formacién se han reevaluado
y reforzado. El programa de entrena-
miento y reentrenamiento periddico
de la Brigada de Bomberos propia, ha
fortalecido los aspectos operativos,
contando con una brigada de inter-
vencién profesional en incendios, sal-
vamento y rescate. Por otro lado, fodas
las acciones formativas, tanto para los
miembros de la brigada, para el perso-
nal que trabaja en la central, asi como
para las nuevas incorporaciones, estdn
orientadas a la concienciacién en Cul-
fura de Seguridad, el comportamiento
del fuego en diversos escenarios y a la
familiarizacion con los diversos medios
de confinamiento y extincion.

Para lograr todo esto, Seguridad Cor-
porativa de lberdrola, a través de su
Unidad de Proteccién Contra Incendios
enla central, haido incorporando mejo-
ras al Centro de Formacion de PCI para
disponer de todos los posibles escena-
rios reales que puedan darse. Ademds
de ampliar la capacidad de las aulas y
ofras mejoras tecnolégicas para impartir
formacion tedrica, se han implementa-
do nuevas prdcticas en exteriores, para
entrenamiento de rescate en espacios
confinados, fuegos de derrames, balsas
y ejercicios combinados exterior-interior.

Desde el refuerzo de la Brigada de Bom-
beros Profesionales, derivado de las Nor-
mas 1S-30 y la ITC-2, Seguridad Corpora-
fiva de Iberdrola ha ido incrementando
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progresivamente las capacidades del
personal y la dotacion de recursos de
intervencién adicionales, ademds de
acometer una ampliacién del edificio
de bomberos ubicado en la cenfral, lo
que ha hecho que la brigada de bom-
beros de la central nuclear de Cofren-
tes sea un referente para el sector nu-
clear, asi como para el resto, tanto en el
dmbito pUblico como privado.

En el apartado de sistemas y nuevos
proyectos, tras la implantacion con
éxito de los requisitos de las Normas
IS-30 y la ITC-2, nuestro plan de inver-
siones estd alineado con la politica y
buenas prdcticas de lberdrola, prio-
rizando en seguridad. Con motivo de
la Norma 18-30, se acometieron pro-
yectos de relevante envergadura, en-
tre los que destaca el “PCl sismico”, un
sistema que provee a la planta de un
nuevo grupo de bombeo diésel, inde-
pendiente y con capacidad para dar
servicio, en caso de sismo. Este hecho
complementado con la incorporacién
de fomas de agua de seis pulgadas,
situadas en puntos estratégicos de la
central para conectar un grupo de
bombeo portdtil adquirido, supone
que la cenfral nuclear de Cofrentes dis-
ponga de un sistema de extincién por
agua con una robustez excepcional.

Son destacables también otros siste-
mas de proteccion activa, como la
“extincién por Novec 1230" en el Edi-
ficio Auxiliar, una extincion por espu-
ma en almacenes o la deteccién en
diversos cubiculos y edificios conecta-
dos al sistema de gestion centralizado
de alarmas, contando, ademds, con
terminales de supervision en Sala de
Control y Edificio de Bomberos, para
proporcionar informacién inmediata
sobre cualquier evento que suceda
en el dmbito de la proteccion contra
incendios, permitiendo conocer el es-

tado y disponibilidad de los sistemas,
incluidas puertas barreras contra in-
cendios. También se ha instalado un
sistema de refrigeracién de la masa
forestal, que se encuentran cerca de
las bombas y el edificio de captacién
de agua, mediante monitores autoos-
cilantes que garantizan la proteccién
de zonas mds descentralizadas.

Por Ultimo, no menos importante, un
pilar indispensable, el mantenimien-
to; al que Seguridad Corporativa de
Iberdrola otorga un papel sumamente
relevante para garantizar el correcto
funcionamiento de los sistemas de pro-
teccion activa, lo que se consigue me-
diante la coordinacion y cooperacion
entre Unidades, la revision periddica y
la creacion de nuevos procedimientos
y gamas, junfo con un equipo de profe-
sionales de dilatada experiencia.

Ademds de las competencias propias
en mantenimiento de los sistemas de
deteccién de incendios, recientemente
se ha asumido laresponsabilidad de re-
visién, ejecuciony supervisién de la ma-
yoria de operaciones de mantenimien-
to de sistemas de extincion basados en
agua, lo que supone que la Unidad de
PCly la brigada de bomberos adquie-
ran un conocimiento y conexiéon mayor
con estos sistemas, confando con un
Sistema de Gestion Integral de PCI, im-
plantado para monitorizar y dinamizar
todos los factores en los que interviene
la Unidad de Proteccién Contra Incen-
dios, que contribuye a agilizar los pro-
cesos de confrol y registro.

Para Iberdrola la proteccién contra in-
cendios es un factor determinante en
aras de alcanzar la seguridad infegral
en la central nuclear de Cofrentes,
desde la Direccion de Seguridad Cor-
porativa se promueve y fomenta las
actfuaciones precisas para garantizar-
loy para proteger a las personas. |





